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Technologie  informacyjne  (TI)  umozliwiaj^  implementacj?  roznego  typu  systemow, 
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Streszczenie 

Przedstawiono  zasadnicze  tendencje  i  oczekiwane  kierunki  dalszych  zmian  w  ramach  procesu  har- 
monizowania  systemow  szkolnictwa  wyzszego  w  krajach  europejskich,  okreslanego  jako  Proces 
Bolonski.  Na  tym  tie  sformulowano  kilka  tez  dotycz^cych  poz^danych  cech  systemu  ksztalcenia 
studentow  uczelni  technicznych  w  szeroko  rozumianej  dziedzinie  technik  i  technologii  informa¬ 
cyjnych.. 

1.  MIIJDZYNARODOWE  U W ARUNKOW ANI A  KSZTALCENIA 
INZYNIEROW 

Ksztatcenie  inzynierow  w  polskich  uczelniach  technicznych  musi  bye  dzis  rozpatry- 
wane  w  kontekscie  mi^dzynarodowym  -  przede  wszystkim  europejskim.  Wynika  to  co 
najmniej  z  dwdeh  powodow: 

W  warunkach  globalnej  gospodarki,  absolwenci  polskich  uczelni  b^d^.  coraz  cz^sciej 
pracowac  za  granic^  lub  w  dzialaj^cych  w  Polsce  filiach  zagranicznych  lub  mi$dzy- 
narodowych  firm.  Przyst^pienie  Polski  do  Unii  Europejskiej  zapewne  nasili  te  procesy, 
ufatwiaj^c  swobodny  przeplyw  wyksztafconych  w  Polsce  inzynierow  na  rynki  pracy  innych 
krajow  europejskich. 

Od  kilku  lat  realizowany  jest  -  silnie  wspierany  przez  Komisj$  Europejsk^.  -  proces 
tworzenia  Europejskiej  Przestrzeni  Szkolnictwa  Wyzszego  ( European  Higher  Education 
Area),  okreslany  czQsto  jako  Proces  Bolonski.  Jego  zasi^g  i  postQp  jest  juz  dzis  na  tyle 
znacz^cy,  ze  ignorowanie  zachodzqcych  w  ramach  tego  procesu  zmian  nie  jest  mozliwe. 
Jakiekolwiek  przedsiqwziqcia  reformatorskie  w  obszarze  szkolnictwa  wyzszego  wyraznie 
sprzeczne  z  zatozeniami  Procesu  Bolonskiego  narazifyby  podejmujAce  je  uczelnie  na  mi§- 
dzynarodow^  izolacjq,  a  absolwentom  stworzyly  mniej  korzystne  warunki  startu  zawodo- 
wego  w  jednocz^cej  si$  Europie. 


2  Andrzej  KraSniewski,  Jozef  Lubacz _ _ _ 

Proces  tworzenia  Europejskiej  Przestrzeni  Szkolnictwa  Wyzszego  (Proces  Bolonski) 
jest  jednym  z  elementow  szeroko  zakrojonych  dziatan  zmierzaj^cych  do  utworzenia 
Europejskiej  Przestrzeni  Edukacyjnej  {European  Area  of  Education  and  Training)  i  jako 
taki  pozostaje  w  zwi^zku  z  procesem  tworzenia  Europejskiej  Przestrzeni  Ksztalcenia 
Ustawicznego  {European  Area  of  Lifelong  Learning)  oraz  z  procesem  tworzenia  Euro¬ 
pejskiej  Przestrzeni  Ksztalcenia  Zawodowego,  okreslanym  jako  Bruges-Copenhagen 
Process.  Proces  Bolonski  pozostaje  takze  w  silnym  zwi^zku  z  procesem  tworzenia 
Europejskiej  Przestrzeni  Badawczej  {European  Research  Area).  Oba  te  procesy  s^  kluczo- 
wymi  elementami  procesu  maj^cego  doprowadzic  do  realizacji  stworzonej  przez  politykow 
wizji  Europy  Wiedzy  {Europe  of  Knowledge),  stanowi^cej  kluczowy  element  tzw.  Strategii 
Lizbonskiej  (rys.  1). 

„Posadowienie”  Procesu  Bolonskiego  w  kontekscie  tworzenia  Europy  Wiedzy  powo- 
duje,  ze  ksztalcenie  w  uczelniach  technicznych  nabralo  wi^kszego  znaczenia  (w  porowna- 
niu  z  ksztalceniem  w  innych  obszarach)  i  stalo  si$  przedmiotem  zainteresowania  szerszego 
grona  os6b,  w  tym  politykow  odpowiedzialnych  za  strategic  rozwoju  Europy  i  poszczegol- 
nych  krajdw.  W  dokumencie  Komisji  Europejskiej  Education  and  training  in  Europe:  The 
work  programme  on  the  future  objectives  of  education  and  training,  in  Europe 
sformulowano  13  zadan  dla  europejskiego  systemu  edukacji;  wsrod  tych  zadan  znalazio  si$ 
zwi^kszenie  naboru  na  studia  w  dziedzinie  nauk  Scislych  i  studia  techniczne  [CEC02]. 
W  dokumencie  Komisji  Europejskiej  The  role  of  the  universities  in  the  Europe  of 
knowledge  wsrod  wielu  postawionych  pytan  znalazio  si$  i  takie:  Co  nalezy  zrobic,  aby 
studia  na  kierunkach  Scislych  i  technicznych,  a  takze  kariery  zawodowe  w  tych  dziedzinach 
staly  si^bardziej  atrakcyjne?  [CEC03]. 


Rys.  1.  Proces  Bolonski  jako  element  ksztaltowania  Europy  Wiedzy 

W  ocenie  ekspertow,  realizacja  Strategii  Lizbonskiej,  a  scislej  sformulowanego  przez 
szefow  rz^dow  krajow  Unii  Europejskiej  postulatu  zwiQkszenia  do  2010  r.  nakladow  na 
prace  badawczo-rozwojowe  do  wymiaru  3%  PKB  b^dzie  wymagala  utworzenia  w  Europie 
ok.  500000  nowych  miejsc  pracy  zwi^zanych  z  badaniami  naukowymi,  z  czego  znaczna 
Cz$£6  zwi^zana  bylaby  z  badaniami  w  obszarze  nauk  scislych  i  nowoczesnych  technology 
Tworzenie  Europy  Wiedzy  stanowi  wi$c  wielk^,  szans$  dla  absolwentow  uczelni  technicz- 
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nych,  ale...  absolwentow  wlasciwie  przygotowanych.  Wlasciwe  przygotowanie  do  pracy 
w  sektorze  badawczo-rozwojowym  oznacza  m.in.  umiej^tnosc  myslenia  abstrakcyjnego 
i  systemowego  oraz  umiej^tnosc  samodzielnego  stawiania  i  rozwi^zywania  problemow. 
Z  pewnosci^  nie  sluzy  takiemu  przygotowaniu  model  ksztalcenia,  w  ktorym  dominuje 
przekazywanie  wiedzy  i  umiejqtnosci  z  zakresu  w^sko  pojQtej  specjalnosci. 

Rozmaite  przeslanki  zwi^zane  ze  zmianami  zachodz^cymi  w  systemach  szkolnictwa 
wyzszego  w  krajach  europejskich  sklaniaj^  do  formutowania  wielu  innych  postulatow 
dotycz^cych  modelu  ksztalcenia  na  uczelniach  technicznych.  Celem  artykuhi  jest  zatem 
omowienie  procesow  zachodz^cych  w  europejskim  szkolnictwie  wyzszym  i  na  tym  tie 
przedstawienie  kilku  tez  dotycz^cych  poz^danych  cech  systemu  ksztalcenia  studentow 
uczelni  technicznych  w  szeroko  rozumianym  obszarze  technik  i  technologii  informacyj- 
nych,  obejmuj  qcym  takze  telekomunikacj q. 

2.  ZMIANY  W  EUROPEJSKIM  SZKOLNICTWIE  WYZSZYM  -  PROCES 
BOLONSKI 

Deklaracja  Bolonska,  podpisana  19  czerwca  1999  r.  przez  ministrow  odpowiedzial- 
nych  za  szkolnictwo  wyzsze  w  29  krajach  europejskich,  zapocz^tkowala  proces  istotnych 
zmian  w  systemach  edukacji  poszczegolnych  panstw.  Proces  ten,  nazywany  czqsto 
Procesem  Bolonskim,  zmierza  do  utworzenia  do  roku  2010  -  w  wyniku  uzgodnienia 
pewnych  ogolnych  zasad  organizacji  ksztalcenia  -  Europejskiej  Przestrzeni  Szkolnictwa 
Wyzszego  (European  Higher  Education  Area). 

Proces  Bolonski  stanowi  prob$  wypracowania  wspolnej  „europejskiej”  reakcji  na 
problemy  wyst^puj^ce  w  wi^kszosci  krajow,  tak  aby: 

•  stworzyc  warunki  do  mobilnosci  obywateli, 

•  dostosowac  system  ksztalcenia  do  potrzeb  rynku  pracy,  a  zwlaszcza  doprowadzic 
do  poprawy  „zatrudnialnosci”, 

•  podniesc  atrakcyjnosc  i  poprawic  pozycjQ  konkurencyjn^  systemu  szkolnictwa 
wyzszego  w  Europie,  tak  aby  odpowiadala  ona  wkladowi  tego  obszaru  w  rozwoj 
cywilizacji. 

Celem  zachodzqeych  procesow  integracyjnych  nie  jest  standaryzacja,  lecz  raczej 
„harmonizacja”,  tzn.  wypracowanie  zasad  wspoldzialania,  z  uwzgl^dnieniem  zroznicowa- 
nia  i  autonomii  poszczegolnych  panstw  i  uczelni. 

Z  formalnego  punktu  widzenia  najistotniejszymi  dokumentami  okreslaj^cymi  charak- 
ter  Procesu  Bolonskiego  sq.  deklaracje  i  komunikaty  sygnowane  przez  ministrow  odpowie- 
dzialnych  za  szkolnictwo  wyzsze  w  krajach  europejskich.  Pierwszym  dokumentem  tego 
typu,  poprzedzaj^cym  Deklaracja  Bolonski  byla  Deklaracja  Sorbonska  z  maja  1998  r., 
pod  ktorq,  podpisy  zlozyli  ministrowie  Francji,  Niemiec,  W.  Brytanii  i  Wloch.  Zawarta 
w  Deklaracji  Sorbonskiej  idea  „harmonizacji”  struktury  systemow  szkolnictwa  wyzsze¬ 
go  w  celu  zwi^kszenia  mobilnosci  i  poprawy  „zatrudnialnosci”  zostala  nast^pnie  rozwini^ta 
w  Deklaracji  Bolonskiej,  podpisanej  przez  ministrow  29  krajow  (w  tym  Polski),  nast^pnie 
w  Komunikacie  Praskim  z  maja  2001  r.,  a  ostatnio  w  Komunikacie  Berlinskim  z  wrzesnia 
2003  r.  Liczba  panstw  zaangazowanych  w  Proces  Bolonski  systematycznie  wzrasta; 
w  wyniku  decyzji  podj^tych  w  Berlinie  w  tworzeniu  Europejskiej  Przestrzeni  Szkolnictwa 
Wyzszego  uczestniczy  obecnie  formalnie  40  krajow. 

Proces  Bolonski  ma  bogatq,  literature”  Wsrod  ostatnio  opublikowanych  materialow 
zwraca  uwage  przygotowywany  na  zamowienie  Komisji  Europejskiej  raport  Trends  in 
Learning  Structures  in  Higher  Education  ( Trends  III)  [TrendsIII].  Zrodlem  aktualnych 
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informacji  o  przebiegu  Procesu  Bolonskiego,  zawieraj^cym  podstawowe  dokumenty  oraz 
wide  innych  materialow,  jest  witryna  intemetowa  http://www.bologna-bergen2005.de. 
Rozszerzenie  zagadnien  omowionych  w  niniejszym  artykule  mozna  znalezc  w  [Kras03]. 


2.1.  Podstawowe  postulaty  Procesu  Bolonskiego 

W  Deklaracji  Bolonskiej  zawarte  jest  szesc  postulatow  wskazuj^cych  sposoby 
realizacji  celow  przyswiecaj^cych  idei  tworzenia  Europejskiej  Przestrzeni  Szkolnictwa 
Wyzszego: 

•  wprowadzenie  systemu  „latwo  czytelnych”  i  porownywalnych  stopm  (dyplo- 
m6w), 

•  wprowadzenie  studidw  dwustopniowych, 

•  wprowadzenie  punktowego  systemu  rozliczania  osi^gni^c  studentow  (ECTS), 

•  usuwanie  przeszkod  ograniczaj^cych  mobilnosc  studentow  i  pracownikow, 

•  wspoldzialanie  w  zakresie  zapewniania  jakosci  ksztalcenia, 

•  propagowanie  problematyki  europejskiej  w  ksztalceniu. 

W  Komunikacie  Praskim  wskazano  kolejne  istotne  elementy  Europejskiej  Przestrzeni 
Szkolnictwa  Wyzszego: 

•  ksztalcenie  ustawiczne, 

•  wspdldzialanie  uczelni  i  studentow  w  realizacji  Procesu  Bolonskiego, 

•  propagowanie  atrakcyjnosci  Europejskiej  Przestrzeni  Szkolnictwa  Wyzszego  poza 
Europe 

Komunikat  Berlinski  wskazuje  nowe  aspekty  Procesu  Bolonskiego,  podkreslaj^c: 

•  zwi^zek  ksztalcenia  i  badan  naukowych  oraz  znaczenie  badan  jako  integralnej 
czQSci  szkolnictwa  wyzszego, 

•  potrzeb$  rozszerzenia  dwustopniowego  systemu  studiow  (zdefiniowanego  w  De¬ 
klaracji  Bolonskiej)  o  studia  III  stopnia  -  studia  doktoranckie, 

•  potrzeb$  ksztalcenia  interdyscyplinarnego. 

Ponizej  omowiono  sposoby  realizacji  niektorych  w  ww.  postulatow  Procesu 
Bolonskiego  -  szczegdlnie  istotnych  z  punktu  widzenia  ksztalcenia  w  uczelmach  tech- 

nicznych. 

2.2.  Studia  dwustopniowe 

Wprowadzanie  studiow  dwustopniowych  w  uczelniach  europejskich  przebiega  dose 
szybko;  53%  uczelni  wprowadzilo  lub  wlasnie  wprowadza  ten  system,  a  kolejne  36 /o 
uczelni'zamierza  to  zrobic  w  najblizszej  przyszloSci  [Trendslllj.  . 

Model  studiow  dwustopniowych  jest  obecnie  do§6  powszechnie  rozumiany  w  sposob 
nastepujjicy  (uzywane  ponizej  terminy  bachelor  i  master,  pisane  mah*  liters  rozumiane  s^ 
jako  niezalezne  od  kraju,  ogolne  nazwy  stopni  i  dyplomow  odpowiadajticych  ukonczeniu 
studidw  I  i  II  stopnia): 

.  uzyskanie  dyplomu  bachelor  (ukonezenie  studiow  I  stopnia)  wymaga  zdobycia 
180-240  punkt6w  ECTS, 
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•  uzyskanie  dyplomu  master  (ukoriczenie  studiow  II  stopnia)  wymaga  zdobycia  300 
punktdw  ECTS,  licz^c  od  pocz^tku  studiow,  z  czego  co  najmniej  60  punktow 
ECTS  musi  bye  uzyskane  na  poziomie  „graduate”  w  obszarze  specjalnosci  uwi- 
doeznionym  na  dyplomie. 

Przyjmuje  si$  zatem,  ze  sciezka  ksztatcenia  prowadz^ca  do  uzyskania  dyplomu  master 
moze  miec  w  szczegolnosci  nast^puj^cq.  postac  (symbole  B  i  M  oznaezaj^  liczbq  punktow 
ECTS  uzyskiwan^na  studiach  prowadz^cych  do  dyplomu  bachelor  i  master)  [TrendsIII]: 

•  180  B  +  120  M, 

•  240  B  +  90-120  M,  z  czego  30-60  M  moze  bye  uzyskane  w  wyniku  uznania 
osi^gni^c  z  ostatniego  roku  studiow  I  stopnia, 

•  300  M,  co  oznaeza  zintegrowany  program  studiow  I  i  II  stopnia,  prowadz^cy 
bezposrednio  do  dyplomu  master. 

Nalezy  jednak  podkreslic,  ze  model  ksztalcenia  odpowiadaj^cy  jednolitym  studiom 
magisterskim  -  choc  dopuszczalny  -  jest  traktowany  jako  rozwi^zanie  nietypowe.  W  szcze¬ 
golnosci,  uczelnie  realizuj^ce  ksztalcenie  w  tym  trybie  majq.  znaeznie  utrudnione  warunki 
scislej  wspolpracy  w  obszarze  edukaeji  z  uczelniami  z  innych  krajow,  za£  studenci 
realizuj^cy  ksztalcenie  w  tym  trybie  pozbawieni  sq.  mozliwosci  korzystania  z  roznych 
wspieranych  przez  Komisj$  Europejskq.  form  mobilnosci. 

Decyzj^  ministrow  zebranych  na  Szczycie  Berlinskim  tak  rozumiany  model  studiow 
dwustopniowych  zostal  rozszerzony  o  studia  doktoranckie,  traktowane  jako  studia  III 
stopnia  (rys.  2). 


A  POZIOM  STUDIOW 
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Rys.  2.  Struktura  systemu  studidw 


6 


Andrzej  Krasniewski,  J6zef  Lubacz 


2.3.  Usuwanie  przeszkdd  ogramczajjjcych  mobilnos£  studentow  i  pracownikow 

MobilnoSci  student6w  sprzyjaj^  specjalne  programy  finansowane  bezposrednio  lub 
posrednio  przez  Komisjq  Europejsk^.  W  ramach  programu  Socrates -Erasmus  w  latach 
1997-2002  ponad  1  min  studentow  mialo  okazjs  zrealizowac  czqsc  programu  studiow 
w  trakcie  trwajgpego  zazwyczaj  kilka  miesi^cy  pobytu  w  uczelni  zagranicznej.  Oznacza  to, 
ze  ok.  5%  obecnych  absolwentdw  uczelni  europejskich  ma  doSwiadczenie  miqdzynaro- 
dowe  zwi^zane  ze  studiami  odbywanymi  -  przynajmniej  cz^sciowo  -  za  granic^. 

Realizacja  cz^sci  programu  studiow  I  lub  II  stopnia  w  innej  uczelni,  w  kraju  lub  za 
granic%  okreSlana  jest  jako  mobilnosc  pozioma  {horizontal  mobility)  [TrendsIII].  Opcjq. 
coraz  cz$6ciej  rozpatrywanq.  podczas  projektowania  indywidualnej  sciezki  ksztalcenia  staje 
si^  inna  forma  mobilnoSci  -  mobilnosc  pionowa  {vertical  mobility)  [TrendsIII],  ozna- 
czaj^ca  zmianQ  uczelni  po  ukonczeniu  studiow  I  stopnia,  cz^sto  pol^czon^  ze  zmian<| 
kierunku  studidw  (rys.  3). 
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Rys.  3.  Mobilnosc  studentow 

Najbardziej  rozwiniQta  forma  mobilnosci  (poziomej)  jest  zwi^zana  z  programami 
studidw  prowadzonymi  wspdlnie  przez  uczelnie  z  roznych  krajow  ( joint  degrees).  Program 
taki  realizowany  jest  na  podstawie  wieloletniej  umowy  dwoch  lub  wi^kszej  liczby  uczelni, 
a  jego  cechami  s^: 

•  wspdlnie  opracowane  plany  studidw  i  programy  nauczania, 

•  pordwnywalne  okresy  studiowania  w  uczelniach  partnerskich, 

•  wspdlnie  prowadzone  prace  dyplomowe  i  egzaminy  dyplomowe, 

•  wymiana  wykladowcow  mi^dzy  uczelniami  partnerskimi, 

•  „wspolny  dyplom”. 

W  celu  przynajmniej  cz^sciowej  likwidacji  barier  hamuj^cych  rozwoj  programow 
studidw  prowadzonych  wspdlnie  przez  uczelnie  z  roznych  krajow  na  Szczycie  Berlinskim 
ministrowie  podj Qli  zobowi^zanie  wprowadzenia  do  2005  r.  odpowiednich  regulacji  praw- 
nych  dotycz^cych  mechanizmow  tworzenia,  uznawalnosci  i  akredytacji  tego  rodzaju 
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studiow,  a  takze  wydawania  „wspolnych  dyplomow”  —  dokumentow  sygnowanych  przez 
przedstawicieli  wszystkich  uczelni  uczestnicz^cych  w  realizacji  programu. 

Programy  studiow  prowadzone  wspolnie  przez  uczelnie  z  roznych  krajow  maj^  szansQ 
stac  si^  „znakiem  firmowym”  europejskiego  szkolnictwa  wyzszego;  juz  dzis  „ukocha- 
nym  dzieckiem”  Komisji  Europejskiej.  W  opinii  autorow  raportu  Trends  III  rozwoj 
wspolnych  programow  studiow  jest  na  tyle  istotny,  ze  nie  wspieraj^c  -  takze  fmansowo  - 
tego  rozwoju,  poszczegolne  kraje  oraz  poszczegolne  uczelnie  trac^t  doskonah^  sposobnosc 
wypracowania  sobie  korzystnej  pozycji  w  Europejskiej  Przestrzeni  Szkolnictwa  Wyzszego 
[TrendsIII]. 

2.4.  Wprowadzenie  systemu  „latwo  czytelnych”  i  porownywalnych  stopni  (dyplomow) 

Podstawowym  mechanizmem  prowadz^cym  do  poprawy  „czytelnosci”  stopni  (dyplo- 
mow)  jest  suplement  do  dyplomu  ( Diploma  Supplement ).  Suplement  do  dyplomu  zawiera 
informacje  niezb^dne  do  okreslenia  poziomu  i  charakteru  wyksztafcenia  uzyskanego  przez 
absolwenta  studiow  wyzszych: 

•  charakterystyk^  systemu  studiow  wyzszych  w  kraju,  w  ktorym  prowadzone  s^ 
studia, 

•  charakterystyk^  zrealizowanego  programu  studiow, 

•  rejestr  indywidualnych  osi^gni^c  studenta. 

Suplement  do  dyplomu  jest  dokumentem  wydawanym  w  jqzyku  kraju,  w  ktorym 
prowadzone  studia,  oraz  w  jednym  lub  wi^kszej  liczbie  ,jqzykow  mi^dzynarodowych”. 
Na  Szczycie  Berlinskim  ustalono,  ze  pocz^wszy  od  roku  2005  w  krajach  uczestnicz^cych 
w  Procesie  Bolonskim  suplement  do  dyplomu  b^dzie  wydawany  kazdemu  absolwentowi 
studiow  wyzszych,  bez  dodatkowej  oplaty. 

Jednym  z  istotnych  zadan  w  Procesie  Bolonskim  jest  mozliwie  jak  najszybsze 
zdefiniowanie  struktury  stopni  (tytulow)  zawodowych  ( qualification  framework)  w  po- 
szczegolnych  krajach,  oparte  na  opisie  „wyjscia”  {outcome  based  qualification  framework). 
Kazdy  z  elementow  tej  struktury  (kazdy  typ  dyplomu)  powinien  bye  scharakteryzowany 
przez  [Reding03]: 

•  poziom,  mierzony  nakladem  pracy  studenta  wyrazonym  w  punktach  ECTS, 

•  profil,  okreslajq.cy  charakter  uzyskanych  kwalifikaeji 

•  efekty  ksztatcenia  {learning  outcomes ,  competences ),  okreslaj^ce  zakres  wiedzy 
i  umiej^tnosci  {knowledge,  skills)  posiadanych  przez  absolwenta. 

Realizacja  tak  postawionego  zadania  wymaga  nowego  podejscia  do  tworzenia  pro¬ 
gramow  studiow.  Nowa  metodyka  tworzenia  programow  studiow,  zaproponowana  w  ra- 
mach  projektu  pilotazowego  Tuning  Educational  Structures  in  Europe ,  finansowanego  ze 
srodkow  Komisji  Europejskiej,  zaklada,  ze  punktem  wyjscia  sq_  efekty  ksztalcenia.  Na  tej 
podstawie  kazda  uczelnia  tworzy  swoj  „autorski”  program  studiow  i  dobiera  odpowiednie 
techniki  nauezania  [Tuning03].  Programy  opracowane  w  roznych  uczelniach  mog^  siQ 
roznic  bardzo  znaeznie,  lecz  ich  realizacja  prowadzi  do  osi^gniqcia  podobnych  celow, 
okreslonych  przez  definicj^  „wyjscia”,  tzn.  efektow  ksztalcenia.  Takie  podejscie  z  jednej 
strony  stwarza  szerokie  mozliwosci  eksperymentowania  i  wdrazania  nowatorskich  kon- 
cepcji  dydaktycznych,  a  z  drugiej  strony  -  gwarantuje  poz^dany  efekt  koncowy,  tzn. 
wlasciwe  kwalifikaeje  absolwenta.  Roznic^  mi$dzy  tradycyjn^  metodykq.  opracowywania 
programow  studiow  a  podejsciem  zaproponowanym  w  ramach  projektu  Tuning  zilustro- 
wano  na  rys.  4. 
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Rys.  4.  Definiowanie  programow  ksztalcenia 

2.5.  Proces  Bolonski  w  ocenie  Srodowiska  „inzynier6w” 

Z  punktu  widzenia  uczelni  technicznych  istotne  jest  stanowisko,  jakie  wobec  Procesu 
Bolonskiego  zajmuj^  mi^dzynarodowe  organizacje  zaangazowane  w  sprawy  ksztatcenia 
inzynierow.  Waznym  dokumentem  wyrazaj^cym  takie  stanowisko  jest  ogloszony  w  lutym 
2003  r.  wspdlny  komunikat  CESAER  ( Conference  of  European  Schools  for  Advanced 
Engineering  Education  and  Research)  i  SEFI  ( Societe  Europeenne  pour  la  Formation  des 
lnginieurs  -  European  Society  for  Engineering  Education)  [SEFI03].  Przy  opracowaniu 
tego  dokumentu  wzi^to  rowniez  pod  uwag$  stanowisko  innych  organizacji  zajmuj^cych  sig 
ksztalceniem  w  uczelniach  technicznych,  m.in.  BEST,  FEANI,  IAESTE  i  E4. 

We  wspolnym  komunikacie  CESAER  i  SEFI  wyrazaj^  zdecydowane  poparcie  dla  idei 
Europejskiej  Przestrzeni  Szkolnictwa  Wyzszego,  stwierdzaj^c  jednocze^nie,  ze  -  ze  wzgl$- 
du  na  tradycjQ  i  charakter  ksztalcenia  inzynierow  -  postulaty  Deklaracji  Bolonskiej 
powinny  bye  realizowane  w  odniesieniu  do  studiow  technicznych  w  nieco  inny  sposob  niz 
to  ma  miejsce  w  przypadku  innych  obszarow  studiow.  Wynikaj^  st^d  m.in.  nast^puj^ce 
zalecenia  dotycz^ce  dalszych  etapow  Procesu  Bolonskiego: 

-  Oprocz  upowszechnienia  studiow  dwustopniowych  zaleca  siQ  utrzymanie  zintegrowa- 
nych  programow  studiow  prowadz^cych  bezposrednio  do  dyplomu  master  (jednolitych 
studidw  magisterskich).  Postulat  ten  budzi  jednak  kontrowersje.  Zdaniem  V.  Reding, 
pelni^cej  funkejs  komisarza  Unii  Europejskiej  ds.  edukaeji  i  kuitury,  wspohstmeme 
studiow  I  i  II  stopnia  oraz  zintegrowanych  studiow  prowadz^cych  bezposrednio  do 
dyplomu  master  moze  doprowadzid  do  komplikaeji  w  strukturze  systemu  ksztalcenia 

[Reding03].  ,  .  ... 

-  Studia  techniczne  o  profilu  akademickim  powinny  konezye  siq  co  najmmej  na 
poziomie  master.  Zgodnie  z  tym  postulatem  studia  I  stopnia  o  profilu  akademickim 
powinny  byd  wi^c  traktowane  przede  wszystkim  jako  przygotowanie  do  studidw  II 
stopnia  (niekonieeznie  na  tym  samym  „kierunku”)- 
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Niezaleznie  od  zroznicowania  studiow  I  stopnia,  a  takze  studiow  II  stopnia,  system 
ksztalcenia  musi  zachowac  wewn^trzng.  droznosc,  tzn.  absolwent  studiow  I  stopnia  bez 
wzgl^du  na  ich  charakter  musi  miec  sensown^mozliwosc  kontynuowania  ksztalcenia. 
W  szczegolnosci,  struktura  systemu  studiow  powinna  umozliwiac  kontynuowanie 
ksztalcenia  absolwentom  studiow  I  stopnia  o  profilu  zawodowym. 

-  Definicje  „dypIomow”  powinny  bye  oparte  na  efektach  ksztalcenia. 

3.  PROCES  BOLONSKI A  MODEL  STUDlOW  W  POLSKICH 
UCZELNIACH  TECHNICZNYCH 

Dose  powszechne  wprowadzanie  w  polskich  uczelniach  technicznych  systemu  studiow 
dwustopniowych  nie  jest,  jak  sadz^.  niektorzy,  „uleganiem  dyktatowi  bolonskiemu”,  lecz 
wynika  z  potrzeby  dostosowania  systemu  ksztalcenia  do  nowych  uwarunkowan  cywiliza- 
cyjnych,  w  ktorych  bez  wyksztalcenia  na  poziomie  wyzszym  coraz  trudniej  o  pracQ. 
Odsetek  populacji  ksztalconej  na  tym  poziomie  musi  bye  dzis  znaeznie  wi^kszy  niz 
w  przeszlosci.  Uzyskanie  okreslonych  kwalifikaeji  nie  b^dzie  jednak  gwarantowac  sta- 
bilnosci  zatrudnienia,  a  w  zwi^zku  z  tym  konieeznose  cz^stych  zmian  kwalifikaeji  stanie 
siq  norm^.  Wynika  st^d,  ze  system  jednolitych  studiow  magisterskich,  uksztaltowany  w 
innych  warunkach  (ksztalcenie  malego  odsetka  najzdolniejszej  mlodziezy,  wi^ksza  trwa- 
losc  raz  zdobytych  kwalifikaeji,  stabilnosc  zatrudnienia  i  rodzaju  pracy,  itd.),  nie  jest 
dostosowany  do  nowych  potrzeb.  Nie  znaezy  to  jednak,  ze  w  pewnych  dziedzinach  (np. 
w  medycynie)  nie  powinno  siq  zachowac  tradycyjnych  jednolitych  studiow  magisterskich, 
ale  liezba  takich  dziedzin  jest  stosunkowo  mala.  Nie  ma  tez  powodu,  by  przejscie  na 
system  studiow  dwustopniowych  mialo  prowadzic  do  zaniku  ksztalcenia  elitamego. 

Aby  wprowadzenie  systemu  studiow  dwustopniowych  moglo  przyniesc  spodziewane 
korzysci,  musi  mu  towarzyszyc  istotna  zmiana  zalozen  programowych  w  stosunku  do 
tradycyjnych  studiow  magisterskich.  Studia  pierwszego  stopnia  nie  mog£[  bye  „przy- 
ci^tymi”,  czy  „strywializowanymi”  studiami  magisterskimi.  Sensownych  studiow  dwu¬ 
stopniowych  nie  da  si$  tez  stworzyc  poprzez  proste  podzielenie  programow  tradycyjnych 
studiow  magisterskich  na  dwie  cz$sci,  bowiem  inne  powinny  bye  zasadnicze  cele 
ksztalcenia  na  studiach  pierwszego  i  drugiego  stopnia.  N  ieporozumieniem  jest  tez  na- 
st^puj^ce,  pozomie  „logiczne”  rozumowanie:  skoro  mamy  dac  wyksztalcenie  zawodowe 
w  czasie  krotszym  niz  na  tradycyjnych  studiach  magisterskich,  to  musi  ono  bye  skupione 
wokol  w^zszej  specjalnosci.  A  zatem  przejscie  na  dwustopniowy  system  studiow  wymaga 
gruntownej  przebudowy  programow  nauezania,  przy  dobrze  okreslonych  celach  i  profilach 
ksztalcenia  na  obu  stopniach.  W  tym  jest  sedno  sprawy,  a  zarazem  glowna  trudnosc,  ktorej 
pokonanie  wymaga  duzego  wysilku  merytoryeznego  i  organizacyjnego. 

Zgodnie  z  obowi^zuj^cym  ustawodawstwem,  dyskutuj^c  na  temat  organizaeji  systemu 
studiow  w  polskich  uczelniach  nalezaloby  uzywac  terminow  „studia  zawodowe”  i  „uzu- 
pelniaj^ce  studia  magisterskie”  S3.  to  okreslenia  niefortunne,  prowadz^ce  do  nieporo- 
zumien.  W  niniejszym  tekscie  konsekwentnie  S3.  stosowane  terminy  „studia  I  stopnia” 
(licencjackie  lub  inzynierskie)  i  „studia  II  stopnia”  (studia  magisterskie),  ktore  s^  poje- 
mniejsze,  budz3.  mniej  kontrowersji  i  S3.  zgodne  z  nazewnictwem  uzywanym  w  doku- 
mentach  dotycz^cych  Europejskiej  Przestrzeni  Szkolnictwa  Wyzszego. 

Wydaje  si$,  ze  podstawow^.  w^tpliwosc  zwi^zanq.  z  wprowadzaniem  studiow 
dwustopniowych,  miqdzy  innymi  w  uczelniach  technicznych,  mozna  sprowadzic  do  pyta- 
nia:  Czy  celem  studiow  I  stopnia  powinno  bye  przygotowanie  do  wykonywania  okreslo- 
nego  zawodu?  Mo£na  na  nie  odpowiedziec  twierdz^co,  pod  warunkiem  jednak,  iz  inaezej 
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niz  nakazuje  to  tradycja,  interpretuje  si<?  okreSlenie  „przygotowanie  do  wykonywania 
zawodu”.  Rzecz  w  tym,  ze  tradycyjne  pojmowanie  terminu  „wyksztalcenie  zawodowe” 
wi^zalo  siq  z  nabyciem  takich  umiej$tnosci,  ktore  mozna  bylo  eksploatowac  -  bez 
zasadniczego  ich  uaktualnienia,  czy  modyfikacji  —  przez  dhigi  czas,  nierzadko  przez  calc 
zycie.  Dzisiaj,  jak  juz  wspomniano,  mamy  do  czynienia  z  radykalnie  zmieniaj^  si$ 
sytuacj^  w  ktorej  dawna  stabilnosc  wyksztalccnia  i  zwi^zanego  z  nim  zatrudnienia  staje  siq 
coraz  rzadsza.  Zaplanowanie  Jednorazowego”  wyksztalccnia  zawodowego,  ktdre  nie 
traciloby  aktualnosci  i  przydatnosci  na  rynku  pracy  przez  dlugi  czas,  jest  dzisiaj 
praktycznie  niemozliwe.  Wobec  tego,  takze  cel  ksztalcenia,  ktore  chcielibysmy  okreslac 
jako  zawodowe,  musi  bye  inny,  niz  jeszcze  nie  tak  dawno  temu.  Wspolczesne  ksztalcenie 
zawodowe  w  ramach  studiow  I  stopnia  moze  i  powinno  bye  ukierunkowane  na 
umozli wienie  absolwentowi  podj^cia  pracy,  z  reguly  pierwszej,  bqdz  dalszego  ksztalcenia 
si$  w  ramach  szeroko  okreSlonego  profilu  zawodowego,  a  nie  na  przygotowanie 
absolwenta  do  wykonywania  scisle  okreslonego  zawodu.  Inaczej  mowi^c,  powinno  to  bye 
ksztalcenie  prowadz<\ce  do  uzyskania  „przepustki”  do  podj^cia  pracy  w  szeroko  okreslonej 
dziedzinie,  a  nie  do  uzyskania  w^sko  okreslonych  umiejetnoSci  czy  uprawnien  zawodo- 
wych,  a  takze  przygotowywac  do  podj^cia  dalszej  nauki  -  samodzielnej,  organizowanej 
przez  pracodawcQ,  czy  na  uczelni  w  ramach  studiow  wyzszego  stopnia  b^dz  pody- 
plomowych. 

Wobec  tego,  w  ramach  studiow  I  stopnia  powinno  si<?  propagowac  tworzenie  mozliwie 
szerokich  i  wszechstronnych  programow  nauezania,  w  szczegolnosci  maj^cych  cechy 
interdyscyplinarnosci,  a  nie  programow  nastawionych  na  w^skie  specjalnosci  zawodowe. 
Tak  rozumiane  ksztalcenie  mozna  by  nazwac  makrokierunkowym  czy  miqdzy- 
kierunkowym,  jesli  za  punkt  odniesienia  przyj^c  obecnie  obowi^zuj^ce  w  Polsce  kierunki 
ksztalcenia  (okreslenia  te  wyst^pujg,  w  projekeie  nowego  prawa  o  szkolnictwie  wyzszym 
[Ustawa04]). 

Ksztaltuj^c  programy  studiow  II  stopnia  nalezy  pamiQtac  o  tym,  ze  jednym  z  waznych 
celow  wprowadzania  studiow  dwustopniowych  jest  udostQpnienie  drugiego  stopnia  sUidiow 
dla  absolwentbw  studibw  I  stopnia  spoza  macierzystej  jednostki,  tak  aby  obok  „mobilnosci 
poziomej”  mozliwa  byla  realizaeja  „mobilnosci  pionowej”  (patrz  rys.  3).  Studia  II  stopnia 
powinny  bye  nie  tylko  drugim  etapem  studiow  dla  „wlasnych”  studentow,  ktorzy  chc*t 
poszerzyc  sw^  wiedz^,  b^dz  zmodyfikowac  profil  speejalizaeji  uzyskany  na  studiach 
I  stopnia,  ale  bye  takze  otwarte  dla  osob,  ktore  uzyskaly  dyplom  licencjata  lub  inzyniera 
w  pokrewnej  dziedzinie  wiedzy  na  innym  wydziale/uczelni,  z  ktorych  czqsc  moze  chciec 
powrocid  na  uczelni^  po  okresie  pracy  zawodowej.  System  studibw  II  stopnia  powinien  bye 
zatem  elastyezny,  w  tym  sensie,  aby  umozliwial  indywidualizowanie  programow  nauezania 

-  ich  dostosowywanie  do  zroznicowanego  przygotowania  merytoryeznego  studentow 
przyjmowanych  na  te  studia.  W  praktyce,  program  studiow  dla  studentow  spoza 
macierzystej  jednostki  bqdzie  cz$sto  musial  bye  rozszerzony  o  przedmioty  „wyrownuj  ^ce” 

—  zazwyczaj  z  programu  studiow  I  stopnia,  a  wi$c  dla  tych  studentow  czas  trwania  studiow 
bc^dzie  z  reguly  dluzszy. 

Kwestia  modelu  struktury  studiow  (nie  tylko  technicznych)  i  zasadniezyeh  koncepcji 
programowych  zblizaj^cych  nas  do  rozwi^zan  europejskich  powinna  bye  tematem 
powszechnej  debaty  i  doprowadzic  do  ustaien  o  charakterze  ogolnokrajowym.  Nalezy 
jednak  podkreSlic,  ze  niezaleznie  od  przedsi^wziQC  na  poziomie  kraju,  poszczegolne 
uczelnie,  a  nawet  ich  pojedyneze  jednostki,  mogq.  zrobic  wiele  „na  wlasnym  podworku”, 
aby  wypracowac  sobie  jak  najlepsz^  pozycj$  w  tworz^cej  si§  Europejskiej  Przestrzeni 
Szkolnictwa  Wyzszego.  Konieczne  jest  w  szczegolnosci  konsekwentne  wprowadzanie 
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oferty  edukacyjnej  w  j$zyku  angielskim,  programow  studiow  realizowanych  wspolnie 
z  uczelniami  z  innych  krajow,  itd. 

4.  KSZTALCENIE  W  OBSZARZE  TECHNIK  I  TECHNOLOGII 
INFORMACYJNYCH 

Po  rozwazaniach  dotycz^cych  ogolnych  zagadnien  ksztalcenia  w  uczelniach 
technicznych  przyjrzyjmy  si$  blizej  poz^danym  cechom  systemu  ksztalcenia  w  odniesieniu 
do  obszaru  wiedzy  i  umiej^tnosci,  ktory  okreslono  tu  jako  nauki,  techniki  i  technologie 
informacyjne.  Okreslenie  to  wymaga  komentarza,  zacznijmy  wi$c  od  tej  sprawy. 

W  ubieglej  dekadzie  upowszechnil  si$  angielskojqzyczne  terminy  information  science 
oraz  information  technology.  S%  to  terminy  maj^ce  stosunkowo  krotkq.  historic,  a  ich  zakres 
znaczeniowy  nie  jest  jednoznaczny  i  podlega  ewolucji.  Information  science  -  nauki 
informacyjne  -  jest  terminem,  ktory  odnosi  si$  do  szeroko  rozumianej  wiedzy  dotycz^cej 
modelowania  procesow  informacyjnych  zachodz^cych  zarowno  w  tworach  sztucznych 
(„komputerach”),  jak  i  w  naturze.  A  wiqc  information  science  ma  inny  zakres  znaczeniowy 
niz  termin  informatyka,  do  ktorego  przywyklismy  w  Polsce,  a  ktory  zasadniczo  odpowiada 
angielskiemu  computer  science  &  engineering ,  ale  z  czasem  stal  si$  dose  rozmyty  -  by  wa 
interpretowany  w  sposob  zaw^zony,  jako  computer  science  (bez  czlonu  computer 
engineering ),  ale  takze  w  sposob  rozszerzony,  obejmuj^cy  zarowno  computer  science  & 
engineering ,  jaki  i  nauki  informacyjne  w  szerszym,  „pozakomputerowym”  sensie. 
Pojawiajq.  si$  oczywiscie  tez  roznorakie  interpretaeje  poSrednie,  a  co  wi$cej,  roznie  bywajg. 
rozumiane  same  terminy  computer  science  oraz  computer  engineering.  Warto  w  tym 
kontekscie  wzi^c  pod  uwag$,  ze  informatyka  jako  dyscyplina  naukowa  jest  zaliczana, 
zgodnie  z  obowi^zuj^cymi  w  Polsce  przepisami,  do  dwoch  dziedzin  naukowych;  do  nauk 
technicznych  i  do  nauk  matematycznych  (jest  to  jedyny  taki  przypadek). 

Nalezaloby  d^zyc  do  tego,  aby  termin  informatyka  byl  uzywany  zgodnie  zjego 
pierwotnym  znaezeniem  {computer  science  &  engineering)  oraz  upowszechnic  termin 
„nauki  informacyjne”.  Altematyw^.  jest  rozszerzenie  zakresu  znaezeniowego  terminu 
informatyka  tak,  aby  obejmowal  takze  nauki  informacyjne.  Nie  byloby  to  jednak 
rozwi^zanie  rozs^dne,  gdyz  spowodowaloby  jeszcze  wi^kszy  chaos  interpretacyjny,  a  poza 
tym  pogl^bialoby  obecn^  niezgodnosc  terminologii  polsko-  i  angielskoj^zycznej.  Juz 
w  obeenym  stanie  rzeezy,  termin  informatyka  jest  stosowany  w  sposob  do  56  dowolny 
i  prowadz^cy  do  nieporozumien,  w  szczegolnosci  w  nazewnictwie  obszarow  ksztalcenia. 
Stosuje  siq  go  w  politechnikach,  uniwersytetach  i  uczelniach  ekonomicznych,  ale 
oczywiscie  programy  nauezania  ukryte  w  tych  uczelniach  pod  nazwq.  informatyka  rozniq. 
si$  na  tyle  istotnie,  ze  okreslenie  ich  wspolnego  jqdra,  na  przyklad  w  postaci  wspdlnych 
minimow  programowych,  jest  praktyeznie  niemozliwe.  Jesli  nazwy  obszarow/kierunkow 
ksztalcenia  maj^  bye  adekwatne  do  ich  zawartosci  programowej,  a  powinny,  chociazby 
dlatego,  aby  nie  wprowadzaly  w  bl^d  kandydatow  na  studia  (nie  mowi^c  juz  o  celowym 
wprowadzaniu  w  bl^d,  by  zwabic  „klientow”),  to  zachodzi  potrzeba  zroznicowania  ich 
nazw.  Celowi  temu  powinno  sluzyc  upowszechnienie  terminu  nauki  informacyjne  oraz 
uporz^dkowanie  interpretaeji  i  zastosowania  terminu  informatyka. 

Rozpatruj^c  t$  kwesti$,  nalezy  uwzgl^dnic  powi^zanie  powyzszyeh  terminow  z  coraz 
powszechniejszym  terminem  information  technology  (IT).  Na  polski  nalezaloby  go 
tlumaczyc  jako  techniki  informacyjne,  ale  coraz  cz^sciej  tlumaczy  siq  go  jako  technologie 
informacyjne.  Dzieje  sig  tak  glownie  za  sprawy  mediow  masowych,  ktore  zaczqly 
tlumaczyc  angielskie  technology  na  „technologie”,  zamiast  „techniki”.  Wzi^wszy  pod 
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uwag?  sil?  „przekonywania”  mediow  masowych,  sprawa  zamiany  pierwotnego  znaczenia 
termindw  „technika”  i  „technologia”  wydaje  si?  przes^dzona  -  zapewne  przyjdzie  si?  do 
niej  przyzwyczaic,  a  w  koncu  usankcjonowac.  W  tytule  niniejszego  tekstu  celowo 
zastosowano  nieco  nadmiarowe  okreslenie  „techniki  i  technologie  informacyjne”,  maj^c 
nadziej?,  ze  pomoze  ono  unikn^d  ewentualnych  nieporozumien  co  do  przedmiotu 
rozwazaft,  ktore  mog<t  si?  pojawic  wsrod  tych,  ktorzy  jeszcze  nie  pogodzili  si?  z  uzy- 
waniem  terminu  technologia  w  takim  znaczeniu,  jak  w  j?zyku  angielskim. 

Ale  poza  kwestit*  j?zykow^,  jest  tez  problem  zakresu  znaczeniowego  information 
technology.  Terminem  tym  okresla  si?  technologie,  ktore  zwi^zane  ze  wszystkimi 
aspektami  operowania  informacjg.  -  jej  wytwarzaniem,  przetwarzaniem,  gromadzeniem, 
wyszukiwaniem,  przesylaniem,  komunikowaniem,  itp.  (Rownoczesnie  z  information 
technology  upowszechniany  byl  tennin  information-communication  technology  (ICT), 
o  zasadniczo  tym  samym  zakresie  znaczeniowym,  uzywany  zamiennie;  wydaje  si?,  ze 
termin  ten  z  czasem  straci  populamosc,  gdyz  jest  de  facto  redundancy).  Information 
technologies  -  technologie  informacyjne  -  to  zatem  termin  niezwykle  pojemny,  ktdry 
swym  zakresem  znaczeniowym  obejmuje  obszary  wiedzy  i  umiej?tnosci  tradycyjnie 
wiqzane  z  informatyka  i  telekomunikacj^,  ale  takze  z  automatyk^  i  cybemetyk^,  czy  tez 
z  szeroko  poj?t^  elektronik^  (fotonikq,  nanotechnology  ...),  w  zakresie  odnosz^cym  si? 
w  szczegolnosci  do  warstwy  fizycznej  systemow  operuj^cych  informacjq,  We  wszystkich 
tych  obszarach  zagadnienia  zwi^zane  z  abstrakcyjnym,  „pozakomputerowym”  modelowa- 
niem  procesow  informacyjnych  majq.  coraz  wi?ksze  znaczenie,  w  zwi^zku  z  czym  nauki 
informacyjne  i  technologie  informacyjne  pokrywaj^  si?  w  niemalym  stopniu  w  sensie 
poj?ciowym  i  metodologicznym. 

W  ostatnich  latach  pojawil  si?  jeszcze  inny  termin,  propagowany  szczegolnie 
w  kontekscie  programdw  badawczo-rozwojowych  Unii  Europejskiej:  information  society 
technologies  (1ST),  to  jest  techniki/technologie  spoleczenstwa  informacyjnego.  Choc  jest  to 
okreslenie  ukierunkowane  glownie  na  podkreslenie  aspektow  aplikacyjnych  technologii 
informacyjnych  -  na  ich  zastosowania  we  wspolczesnych  spolecznosciach  -  to  jednak 
stopniowo  zacz?lo  bye  ono  stosowane  zamiennie  z  terminem  techniki/technologie 
informacyjne.  W  dalszym  ci^gu  niniejszego  tekstu  okreslenie  to  nie  b?dzie  stosowane, 
gdyz  ma,  na  gust  autordw,  posmak  nazbyt  „socjotechniczny”. 

Wobec  przedstawionych  okolicznosci,  godz^c  si?  z  anglosaskim  znaezeniem  terminu 
technologia,  w  dalszej  cz?Sci  tekstu  tytulowe  okreslenie  „nauki,  techniki  i  technologie 
informacyjne”  zostanie  skrdcone  do  „nauki  i  technologie  informacyjne”  -  NTI.  Po  tych 
uwagach  i  ustaleniach  terminologicznych  zajmijmy  si?  blizszym  scharakteryzowaniem  NTI 
w  kontekscie  ogolnych  rozwazan  dotycz^cych  problemow  ksztalcenia,  ktore  zostaly 
poruszone  w  poprzednim  rozdziale. 

W  0b0wi3.zuj3.cej  w  Polsce  klasyfikacji  dyscyplin  naukowych  znajduj^  si?:  Auto- 
matyka  i  robotyka,  Elektronika,  Informatyka  i  Telekomunikacja,  ktore  bez  w^tpienia 
mozna  zaliezye  do  NTI.  Z  kolei  na  liscie  ministerialnych  kierunkow  studiow  znajduj^  si?: 
Automatyka  i  robotyka,  Elektronika  i  telekomunikacja  oraz  Informatyka  (przed  kilkunastu 
laty  Elektronika  i  Telekomunikacja  byly  osobnymi  kierunkami  studiow;  iniejatywa 
ich  ponownego  rozdzielenia,  z  konca  lat  dziewi?cdziesi^tych,  nie  powiodla  si?  z  powodow 
pozamerytorycznych).  Mamy  wi?c  do  czynienia  ze  znaeznym  stopniem  zgodnosci  kierun- 
k6w  studiow  z  dyscyplinami  naukowych.  Zatem  obszar  NTI  jest  spojny  pod  wzgl?dem 
zgodnosci  obszaru  edukacyjnego  z  naukowym,  a  ten  charakteryzuje  si?  znaeznym  stopien 
powi^zania  merytoryeznego  skladowych  dyscyplin  naukowych,  jako  zwi^zanych  z  roz- 
nymi  aspektami  operowania  informal  Stwarza  to  dobr^podstaw?  do  tworzenia  spojnych 
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mi^dzykierunkowych  i  makrokierunkowych  programdw  nauczania,  kt6re  -  zgodnie 
z  wczesniejszymi  uwagami  -  powinny  odgrywac  istotng.  rolq  przy  konsekwentnym 
wprowadzaniu  studiow  dwustopniowych. 

Do  idei  ksztalcenia  miqdzykierunkowego  i  makrokierunkowego  podnosi  si$  czqsto 
zastrzezenie,  ze  wnosi  ona  ryzyko  amorficznoSci  programow  nauczania  -  braku 
skoncentrowania  na  „dobrze  okreslonych”  obszarach  wiedzy.  Obawy  takie  mog^.  bye 
uzasadnione  w  stosunku  do  takich  programow,  ktore  s^  zwi^zane  z  odlegfymi  dyscyplinami 
naukowymi,  a  szczegdlnie  takimi,  ktore  nalezq.  do  innych  dziedzin  nauki.  Nie  powinno  to 
jednak  dotyezye  ksztalcenia  w  obszarze  NTI,  ktore  zwi^zane  jest  zbliskimi  sobie 
dyscyplinami  naukowych,  wchodz^cymi  w  sklad  nauk  technicznych  (szczegoln^  pozycj$ 
zajmuje  informatyka,  ktora,  jak  juz  wspomniano,  jest  zaliczana  takze  do  dziedziny  nauk 
matematycznych).  Zastrzezenia  trudno  byloby  takze  zglosic  z  punktu  widzenia  wykladni 
zasad  reguluj^cych  umieszczanie  kierunkow  studiow  na  liscie  ministerialnej,  skoro  na 
liscie  tej  znajduje  si$  kierunek  Informatyka  i  ekonometria,  ktory  jest  zwiqzany  z  dwiema 
dziedzinami  nauki:  z  naukami  matematyeznymi  i/Iub  technicznymi  -  informatyka,  oraz 
z  naukami  ekonomicznymi  -  ekonometria. 

W  podejmowaniu  decyzji  o  racjonalnosci  mi^dzykierunkowego/makrokierunkowego 
programu  ksztalcenia  nie  mozna  zatem  opierac  si$  na  sztywnych,  formalistycznie 
traktowanych  zasadach,  nie  da  si$  bowiem  okreslic  takich  zasad,  ktore  miafyby 
zastosowanie  do  wszystkich  mozliwych  przypadkow.  W  pewnych  przypadkach  opieranie 
ksztalcenia  na  odleglych  nawet  dyscyplinach  naukowych  moze  bye  uzasadnione  realnq. 
potrzeb^  interdyscyplinamosci,  w  innych  natomiast,  moze  miec  znamiona  zabiegu  o  cha- 
rakterze  de  facto  marketingowym,  do  czego  szczegolnie  cz$sto  bywa  wykorzystywana 
informatyka.  Uwazamy,  ze  jednym  zprzejawow  naduzyeia  o  tym  charakterze  jest 
wprowadzenie  ksztalcenia  pod  nazw^  informatyka  stosowana.  Na  jakich  bowiem 
dyscyplinach  naukowych,  poza  informatyka  masi$  takie  ksztalcenie  opierac?  Na 
jakichkolwiek?  Oczywiscie  wprowadzanie  nauczania  informatyki  w  ramach  wi^kszosci 
obszarow  ksztalcenia  jest  dzisiaj  niezb^dne,  ale  powinno  to  bye  nauezanie  zastosowan 
informatyki  w  konkretnym  obszarze  i  miec  nazwQ  z  tym  obszarem  zwiqzan^.  Nauezanie  to 
moze  bye  podobne  dla  wielu  takich  obszarow,  ale  to  nie  znaezy,  ze  sensownym  jest  mowic 
o  jego  niezaleznosci  od  obszaru  ksztalcenia,  a  to  wlasnie  sugeruje  nazwa  informatyka 
stosowana. 

W  dalszej  cz^sci  tekstu  racjonalnosc  ksztalceniu  makrokierunkowego  w  obszarze  NTI 
analizowana  jest  z  punktu  widzenia  merytoryeznego  powi^zania  jego  kierunkow 
skladowych  oraz  wynikajqeego  z  tego  poz^danego  charakteru  i  zawartosci  programow 
nauczania.  Termin  makrokierunek,  ktory  -  jak  juz  wspomniano  -  znalazl  si$  w  projekeie 
nowego  prawa  o  szkolnictwie  wyzszym,  zostal  wprowadzony  w  polowie  lat  90.  przez 
RGSzW  i  jest  uzywany  w  odniesieniu  do  ksztalcenia  w  zakresie  NTI  w  Politechnice 
Warszawskiej. 

Wzajemne  przenikanie  si$  tresci  nauczania  z  kierunkow  skladowych  NTI  oczywiscie 
nastQpuje  takze  bez  formalnego  wprowadzenia  ksztalcenia  na  makrokierunku,  ale  w  takim 
przypadku  ma  ono  z  reguly  charakter  wzbogacania  programow  nauczania  poszczeg  olnych 
kierunkow,  a  nie  konsekwentnego  ich  integrowania  w  ramach  spojnej  calosci.  Absolwenci 
konsekwentnie  uksztahowanego  makrokierunku  powinni  otrzymywac  dyplom  ukonezenia 
studiow  na  tymze  makrokierunku  (a  nie  dyplom  ukonezenia  studiow  na  ktoryms  z  jego 
kierunkow  skladowych),  z  podaniem  wqzszego  obszaru  wiedzy  i  umiej^tnosci,  w  ktorym 
absolwent  siq  specjalizowal  na  starszyeh  latach  studiow  i  w  fazie  dyplomowania. 
W  ramach  NTI  mozna  tworzyc  specjalnoSci  o  nazwach  pokrywaj^cych  si$  z  kierunkami 
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skladowymi,  na  przyklad,  informatyka,  ale  takze  w^zsze  specjalnosci/profile,  takie  jak 
oprogramowanie  systemow  informacyjnych  czy  systemy  sterowania,  a  wreszcie  -  co 
szczegolnie  wazne  -  specjalnosci/profile  o  silnie  podkreslonym  charakterze  interdyscypli- 
narnym,  takie  jak  teleinformatyka  (elementy  telekomunikacji  i  informatyki)  czy  systemy 
multimedialne  (elementy  elektroniki,  informatyki  i  telekomunikacji).  Ksztalcenie  na 
makrokierunku  zapewnia  zatem  znacznq  elastycznosc  profilowania  specjalistycznych  tre£ci 
nauczania,  a  wiqc  umozliwia  szybkie  reagowanie  na  zmiany  zachodzqce  w  zwi^zku 
z  postQpem  technologicznym  i  na  rynku  pracy.  Istotne  jest  takze  to,  ze  zestaw 
specjalnoSci/uprofilowan  oferowanych  w  ramach  makrokierunku  moze  bye  skuteeznie 
dopasowywany  do  speejalizaeji  i  biezqcych  zainteresowan  naukowych  kadry  danej 
jednostki  akademickiej.  W  konsekweneji,  jednostki  akademickie  mogq  siq  istotnie  roznic 
rodzajem  i  zakresem  oferowanych  specjalnosci/uprofilowan  w  ramach  ksztalcenia  na 
makrokierunku  NTI,  co  sprzyja  ich  roznorodnosci,  b^dqcej  waznym  atrybutem  „zdrowego” 
szkolnictwa  akademickiego. 

Warunkiem  sine  qua  non  tego,  by  taka  elastycznosc  specjalizowania/profilowania  byla 
osiqgalna,  jest  to,  by  programy  nauczania  w  pierwszej  fazie  studiow  na  makrokierunku 
zawieraly,  oprocz  wiedzy  ogolnej,  takze  podstawy  wiedzy  specjalistycznej  wszystkich 
kierunkow  skladowych.  Inaczej  mowiqc,  wszyscy  studenci,  niezaleznie  od  tego,  jaki  profil 
specjalizacyjny  obiorq  w  dalszych  latach  studiow,  powinni  nabyc  wiedzq  z  zakresu 
podstaw  wszystkich  kierunkow  skladowych  makrokierunku  NTI,  tj.  z  zakresu  automatyki, 
elektroniki,  informatyki  i  telekomunikacji.  To  wymaganie  stanowi  glownq  trudnosc 
w  konstruowaniu  programdw  nauczania  na  pierwszych  latach  studidw  I  stopnia.  Z  oezy- 
wistych  wzgl(?dow  program  taki  nie  moze  bye  „sum<f’  tradycyjnych  programow  nauczania 
podstaw  specjalizacyjnych  poszczegolnych  kierunkow  skladowych.  Konieczne  jest  wiqc 
opracowanie  nowych  programow  nauczania.  Nie  jest  to  zadanie  latwe,  gdyz  nie  wchodzi 
w  grq  prosta  adaptaeja  programdw  przedmiotow  stworzonych  dla  jednostopniowych 
i ,  jednokierunkowych”  studidw  magisterskich.  Nowe  programy  nauczania  tworzone 
w  rdznych  srodowiskach  akademickich,  bqdq  zapewne  siq  od  siebie  roznic  i  ewoluowad 
wraz  rozwojem  i  ewolucj^  wzajemnych  powiqzan  dziedzin  skladowych  NTI.  W  tym 
kontekscie  szczegolnie  wazny  jest  sposob,  w  jaki  rozumie  siq  istotQ  powi^zan  - 
konwergeneji  i  przenikania  si$  -  dziedzin  skladowych  NTI. 

*  *  * 

Biorqc  pod  uwagq  przedstawione  ogolne  uwarunkowania  rozwoju  szkolnictwa 
wyzszego  zwi^zane  z  Procesem  Bolonskim,  a  takze  bardziej  szczegoiowe  kwestie 
dotyczqce  ksztalcenia  w  obszarze  technik  i  technologii  informacyjnych,  mozna  bez 
wqtpienia  stwierdzic,  ze  przed  polskimi  uczelniami,  majqcymi  ambiejs  zajqc  dobre  miejsce 
w  ksztaltujqcej  si$  Europejskiej  Przestrzeni  Edukacyjnej,  stojq.  powazne  wyzwania 
organizacyjne  i  merytoryezne.  Wyzwanie  te  muszq  bye  podj^te  niezwlocznie,  w  prze- 
ciwnym  przypadku  polskie  uczelnie  zostan^  rychlo  zmarginalizowane.  Podejmuj%c  te 
wyzwania  warto  uswiadomi<5  sobie  nasze  silne  strony.  Nie  jest  ich,  niestety,  zbyt  wiele,  tym 
bardziej  powinnismy  je  skuteeznie  wykorzystac.  Sqdzimy,  ze  najsilniejsz^  strong  naszego 
szkolnictwa  wyzszego,  a  w  szczegolnosci  politechnicznego,  jest  to,  ze  zachowalo  ono 
(jeszcze!)  zdolnoSc  do  realizowania  programdw  nauczania  opartych  na  solidnym  wy- 
ksztalceniu  podstawowym.  To  z  tego  powodu  absolwenci  naszyeh  uczelni  sqdoceniani  na 
europejskim  i  amerykanskim  rynku  pracy.  Nie  zmamujmy  tego! 
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EVOLUTION  OF  HIGHER  EDUCATION  IN  EUROPE  AND  ITS  IMPACT 
ON  EDUCATION  IN  THE  AREA  OF  INFORMATION  TECHNOLOGY 

Abstract 

Current  trends  and  future  directions  in  the  process  of  harmonisation  of  the  systems  of  higher 
education  in  the  European  countries,  referred  to  as  the  Bologna  Process,  are  presented.  In  this  context, 
several  desirable  characteristics  of  the  system  of  engineering  education  in  Poland,  with  particular 
emphasis  on  the  education  in  the  area  of  information  technology,  are  formulated. 
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UBIQUITOUS  PATTERN  MATCHING 
AND  ITS  APPLICATIONS 


Abstract 

Repeated  patterns  and  related  phenomena  in  words  are  known  to  play  a  central  role  in  many  facets  of 
computer  science  with  applications  in  multimedia  compression,  information  security,  and 
computational  biology.  One  of  the  most  fundamental  questions  arising  in  such  studies  is  the 
frequency  of  pattern  occurrences  in  a  string  known  as  the  text.  Pattern  matching  comes  in  many 
flavors:  In  the  string  matching  problem,  for  a  given  string  (viewed  as  a  consecutive  sequence  of 
symbols)  one  counts  the  number  of  pattern  (string)  occurrences  in  the  text.  In  subsequence  pattern 
matching ,  also  known  as  the  hidden  word  problem,  we  search  for  a  given  subsequence  rather  than 
a  string.  Finally,  in  self  repetitive  pattern  matching  we  aim  to  determine  when  a  prefix  of  the  text  will 
appear  again.  We  apply  probabilistic  and  analytic  tools  of  combinatorics  and  analysis  of  algorithms  to 
discover  general  laws  of  pattern  occurrences.  An  immediate  consequence  of  our  results  is  the 
possibility  to  set  thresholds  at  which  the  appearance  of  a  pattern  in  a  given  text  starts  being 
'meaningful'.  In  this  talk,  we  first  demonstrate  the  application  of  string  matching  methodology  to 
biological  sequence  analysis;  in  particular,  to  the  problem  of  finding  weak  signals  and  avoiding 
artifacts.  We  then  use  the  approach  for  hidden  words  to  construct  a  reliable  threshold  for  intrusion 
detection  in  detecting  anomalies.  Finally,  we  present  a  video  compression  scheme  based  on  two- 
dimensional  self-repetitive  pattern  matching  (i.e.,  a  lossy  extension  of  the  Lempel-Ziv  scheme). 
We  conclude  this  talk  with  a  demo  illustrating  a  real-time  multimedia  decoder  based  on  mobile  code 
that  has  potential  application  for  wireless  communication. 


ZESZYTY  NAUKOWE  WYDZIALU  ETI POLITECHNIKI  GDANSKIEJ 
Nr  2  Seria:  Technologie  Informacyjne  2004 


Henryk  Krawczyk,  Jozef  Wozniak 


Wydzial  Elektroniki,  Telekomunikacji  i  Informatyki 
Politechnika  Gdanska 


SYNERGIA I  KONERGEN C J A  PODSTAW^  ROZWOJU 
NOWOCZESNY  CH  TECHNOLOGII  INFORMA  CYJNY  CH 


Streszczenie 

Elektronika,  telekomunikacja  i  informatyka  nowoczesnymi  dyscyplinami  nauki  i  techniki,  kt6re 
rozwijaj^c  siq,  w  znacznej  mierze  niezaleznie,  wplywaj^  na  siebie  wzajemnie,  wprowadzajqp  nowe, 
dodatkowe  wartosci  (synergia)  oraz  kreuj^c  wspoln%  wizjQ  swiata  cyfrowego  (konwergencja  i  glo- 
balizacja).  W  pracy  zaprezentowano  zarowno  stan  rozwoju  tych  dyscyplin,  jak  i  przyszlosciow^  ich 
wizjQ.  Zwrocono  uwag$  na  nowe  technologie  elektroniczne,  budow$  wysokowydajnych  i  inteligent- 
nych  sieci  komputerowych  (sieci  konwergentnych,  w  tym  Internetu,  szybkich  sieci  LAN,  sieci 
wirtualnych,  sieci  l^cznosci  bezprzewodowej)  oraz  implementacje  nowych  modeli  i  architektur 
przetwarzania.  Postawiono  tez^,  ze  synergia  i  konwergencja  technologii  informacyjnych  gwarantuje 
szeroki  dost^p  do  roznorodnych  nowoczesnych  using  teleinfonnatycznych,  stanowi^c  podstaw^ 
rozwoju  spoleczenstwa  informacyjnego. 

1.  WST^P 

Przelom  nowego  wieku  wi^ze  siq  nierozerwalnie  z  powstawaniem  spoleczenstwa 
informacyjnego  i  z  rozwojem  technologii  informacyjnych  IT  {Information  Technologies ), 
b^dz  tez  informacyjno-telekomunikacyjnych  ICT  ( Information  and  Communication  Tech¬ 
nologies)  [4]  -  scisle  zwi^zanych  z  elektronika  telekomunikacja  i  informatyk^.  We  wszyst- 
kich  tych  dyscyplinach  obserwuje  si$,  szczegolnie  w  ostatnim  10-leciu,  ogromny  postQp 
w  pracach  badawczych  i  wdrozeniowych.  W  tabeli  1  zaprezentowano  podstawowe  atrybuty 
tego  postQpu,  pozwalaj^ce  ocenic  dynamik$  zmian  zachodz^cych  w  obr^bie  technik  IT. 
Poprawa  szeregu  wyst^puj^cych  w  tej  tabeli  parametrow,  w  tym  wzrost  g^stosci  upako- 
wania  ukladow  elektronicznych,  zwi^kszenie  cz^stotliwosci  pracy  ukladow  (a  w  szczegol- 
nosci  mikroprocesorow)  oraz  wzrost  dostqpnej  wielkosci  modulow  pami^ci  jest  ogromny 
zaslug^.  mikroelektroniki.  Opracowanie  nowych  modeli  przetwarzania  czy  zarz^dzania 
(efektywnych  systemow  operacyjnych,  a  takze  kreowania  usiug  informacyjnych,  b^dz  tech¬ 
nik  programowania  (nowych  j^zykow  i  kompilatorow)  jest  wynikiem  post^pu  w  infor- 
matyce.  Z  kolei  pojawienie  siq  cyfrowych  sieci  komunikacyjnych,  oraz  wzrost  szybkosci 
transmisji  wiadomoSci  (nowe  media  i  efektywne  protokoly  transportowe)  jest  niekwestio- 
nowanq.  zaslugq.  telekomunikacji. 
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Mozna  oczywiscie  dyskutowac,  ktore  z  wymienionych,  jak  tez  nie  wymienionych  ele- 
mentow,  majq.  szczegolnie  istotny  wplyw  na  dynamik^  rozwoju  technologii  informacyj¬ 
nych.  Nad  wyraz  trudno  byloby  ustalic  jednoznaczne  kryteria  ich  waznosci.  Nie  to  jest  tez 
najistotniejsze  z  punktu  widzenia  niniejszego  opracowania.  Najwazniejsze  jest  spostrze- 
zenie,  ze  motorem  rozwoju  wszystkich  wymienionych  wczesniej  dyscyplin  S3.  dwie  podsta- 
wowe  wartosci,  a  mianowicie  konwergencja  i  synergia!  Zatem  calosc  analizowanej  proble- 
matyki  rozpatrywana  b^dzie  w  kontekscie  tych  wartosci. 

Konwergencja  wi^ze  si$  z  tendencj^  do  tworzenia  systemow  o  uniwersalnych  cechach, 
a  takze  o  podobnej  budowie  i  wlasnosciach  funkcjonalnych.  W  przypadku  technologii 
informacyjnych  uwidacznia  si$  ona  w  oferowaniu  przez  wspolczesne  systemy  rozno- 
rodnych  uslug,  aplikacji  i  systemow,  charakterystycznych  dot  3-d  dla  odr^bnych  rozwi^zan. 

Synergia  oznacza  z  kolei  wspoldzialanie  roznych  elementow  systemu  prowadz^ce  do 
wzmocnienia  efektywnosci  i  skutecznosci  funkcjonowania  calego  systemu,  jak  rowniez 
pojawienia  si$  nowych,  dotychczas  nieznanych  wlasnosci  czy  mozliwosci.  Dobrym  przy- 
kladem  synergii,  w  przypadku  IT,  jest  nowe  srodowisko  przetwarzania  WWW,  oferuj^ce 
znacznie  wi^ksze  mozliwosci  -  w  porownaniu  z  mozliwosciami  tradycyjnych  sieci  kompu- 
terowych.  Nie  ma  jak  dot3_d  scislych  matematycznych  modeli  opisuj^cych  konwergencja 
i  synergiQ.  Nie  mozna  wi$c  analizowac  wplywu  tych  wartosci  w  sposob  zbyt  formalny. 

Skupimy  siq  wi$c  na  nieformalnych  podejsciach,  ktore  pozwalajq.  lepiej  zrozumiec 
podstawowe  warunki  rozwoju  IT,  jak  tez  okreslic  mozliwe  kierunki  ich  rozwoju  w  przy- 
szlosci.  Latwo  zauwazyc,  ze  nowe  technologie,  zwi^zane  z  Internetem,  protokolami  IP, 
telefoni^  komorkow^,  systemami  operacyjnymi,  zaawansowanymi  aplikacjami  rozwijaj^ 
siQ  burzliwie  dzi^ki  sukcesom  mikroelektroniki,  optoelektroniki  czy  tez  techniki  mikro- 
falowej.  Synergia  szerokiego  wachlarza  dyscyplin  IT,  wzmacnia  rowniez  skutecznosc 
i  efektywnosc  dzialan  podejmowanych  przez  projektantow  i  producentow.  W  jej  wyniku 
obserwujemy  rozwoj  nowych  systemow,  uslug  sieciowych  i  aplikacji.  Jednoczesnie 
znacznemu  obnizeniu  ulegajq.  koszty  budowy  systemow  teleinformacyjnych  i  dostarczania 
nowych  uslug.  Rosnie  tez  dost^pnosc  tych  uslug  i  powszechnosc  ich  akceptacji.  Rozne 
instytucje  zainteresowane  S3_  korzysciami  plyn^cymi  z  inwestowania  w  „narz$dzia” 
informatyczne  i  aplikacje.  Przyspiesza  to  z  kolei  procesy  „odnawiania  si$”  technologii  IT. 
Wielkie,  rewolucyjne  zmiany  w  technologiach  informacyjno-telekomunikacyjnych,  obser- 
wowane  w  ostatnich  latach,  zwi^zane  s^  wlasnie  z  konwergencja  roznego  typu  systemow. 
Motorem  tych  zmian,  w  znacznym  stopniu  S3,  rowniez  procesy  „biznesowe”  [3]. 

Celem  niniejszej  pracy  jest  wiqc  proba  naszkicowania  aktualnego  stanu  informatyki, 
telekomunikacji  i  elektroniki  -  dyscyplin  decyduj^cych  o  rozwoju  wielu  gal^zi  techniki 
i  biznesu,  a  takze  wskazanie  roli  jak^  odgrywac  one  w  ksztaltowaniu  si$  spoleczen- 
stwa  informacyjnego.  Wykorzystuj^c  nowe  technologie  elektroniczne,  zaawansowane 
systemy  telekomunikacyjne  oraz  wydajne  aplikacje  informatyczne  mozna  budowac 
zlozone,  zintegrowane  systemy  uzytkowe  o  strukturach  wielowarstwowych.  Definiuj^c 
funkcje  poszczegolnych  warstw,  implementujqee  je  mechanizmy,  a  takze  interfejsy  miqdzy- 
warstwowe  (modulamosc  i  standaryzaeja)  radykalnie  upraszcza  si?  procesy:  projektowania, 
wytwarzania  i  zarz^dzania  tymi  systemami.  Umozliwia  to  rowniez  wykorzystanie  roznego 
rodzaju  narz^dzi  wspomagaj^cych  te  procesy  -  co  prowadzi  zarowno  do  poprawy  elastycz- 
nosci  funkcjonowania  systemow  teleinformatycznych,  jak  tez  automatyzacji  ich  projekto¬ 
wania. 
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2.  UKLADY I  SYSTEMY  ELEKTRONICZNE 

Jak  juz  wspomniano,  elektronika  dostarcza  ukladow  do  budowy  roznego  typu  syste- 
m6w  cyfrowych,  w  tym  sieci  komputerowych.  Z  dotychczasowych  obserwacji  wynika,  ze 
mniej  wiccej  co  trzy  lata  pojawiaj^  sic  nowe  technologie  informacyjne.  Powodujq.  one 
kazdorazowo  zwickszenie  szybkosci  pracy  ukladow  cyfrowych,  podniesienie  niezawodno- 
Sci  ich  dzialania  i  zmniejszenie  kosztow  wytwarzania.  I  tak  na  przyklad,  w  porownaniu  do 
roku  1970,  niezawodnoSc  ukladow  w  roku  1999  wzrosla  az  104razy,  a  koszt  wytwarzania 
zmniejszyl  sic  dokladnie  w  tym  samym  stopniu.  Obecnie  w  klasycznej  elektronice 
(ukladow  i  podzespolow),  ktora  przyjcla  nazwc  mikroelektroniki  (z  uwagi  na  rozmiary 
produkowanych  ukladow),  wyroznia  sic  cztery  podstawowe  rodzaje  wyrobow  [2]: 

•  standardowe  uklady  scalone, 

•  specjalizowane  uklady  scalone, 

•  programowalne  uklady  scalone, 

•  mikromechanizmy  i  mikrosystemy  krzemowe. 

Standardowe  uklady,  zwane  potocznie  katalogowymi,  sq.  produkowane  w  wielkich 
seriach  i  przeznaczone  do  rynkowej  sprzedazy  w  dowolnych  ilosciach  i  dowolnym 
odbiorcom.  Nalezz*  do  nich  micdzy  innymi  mikroprocesory  i  pamicci.  Ich  produkcja 
wymaga  znacznych  nakladow  inwestycyjnych.  Dzicki  istniej^cej  konkurencji  parametry 
tych  ukladow  s^  stale  uiepszane  (patrz  tabela  1  dotycz^ca  ukladow  mikroprocesorowych). 
Zauwaza  sic  ogolne  tendencje,  ktore  stwierdzaj^,  ze  co  trzy  lata: 

•  powierzchnia  najmniejszego  mozliwego  do  wykonania  ukladu  zwicksza  sic  1,4 
razy, 

•  maksymalna  liczba  elementow  (tranzystorow)  w  ukladzie  zwicksza  sic  6-krotnie, 

•  maksymalna  szybkosc  dzialania  zwicksza  sic  3  razy. 

Przewiduje  siq,  ze  w  roku  2010,  przy  produkcji  ukladow  krzemowych,  osi^gnicte 
zostan^  nieprzekraczalne  bariery  technologiczne  i  materialowe  -  wynikaj^ce  z  praw  fizyki. 
Dalszy  postcp  bcdzie  mozliwy,  jesli  zostan^  »znalezione  i  wykorzystane  zupelnie  nowe 
materialy.  Coraz  wiccej  mowi  sic  o  ukladach  molekularnych,  kwantowych,  optycznych  czy 
biologicznych  (genetycznych).  Wowczas  bcdziemy  mieli  do  czynienia  nie  z  mikroelektro- 
nik%  a  z  tzw.  nanosystemami,  ktore  charakteryzuj^  sic  calkiem  innymi  zasadami  budowy 
i  przetwarzania  informacji  [5] ! 

Specjalizowane  uklady  scalone  (ASIC  -  Application  Specific  Integrated  Circuits) 
projektowane  i  wytwarzane  dla  potrzeb  konkretnego  uzytkownika.  Nie  wystcpuj^.  wicc 
w  standardowych  katalogach,  a  ich  produkcja  dotyczy  niewielkich  ilosci.  Z  uwagi  na  mniej 
zlozon^  technologic  wytwarzania  koszt  przygotowania  produkcji  jest  mniejszy  w  porow¬ 
naniu  do  takich  kosztow  wytwarzania  ukladow  standardowych.  Obserwuje  sic,  ze  ich  udzial 
w  produkcji  podzespoldw  elektronicznych  jest  obecnie  stale  rosn^cy  i  obecnie  wynosi  juz 
ponad  50%. 

Uklady  scalone  programowalne,  podobnie  jak  uklady  ASIC  (czcsto  zreszt^.  blcdnie 
okreSlane  tq.  sam^  nazw%),  szj.  przeznaczone  dla  jednego  odbiorcy,  jako  elementy  do 
wytwarzanego  przez  niego  sprzctu.  Z  punktu  widzenia  produkcji  to  uklady  standardowe, 
z  punktu  widzenia  uzytkownika,  ktory  okresla  ich  funkcjc  juz  po  ich  wyprodukowaniu,  sq. 
ukladami  specjalizowanymi.  Dlatego  tez  s^  one  z  jednej  strony  dose  kosztowne,  z  drugiej 
zas  dzicki  funkcjonowalnej  nadmiarowosci,  latwe  do  zaprogramowania. 
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Ostatnia,  czwarta  grupa  wytwarzanych  produktow  elektronicznych  jest  dobrym  przy- 
kladem  wykorzystania  zasady  konwergencji.  Mikromechanizmy  i  mikrosystemy  krzemowe 
lyczy  cechy  zarowno  ukladow  elektronicznych,  jak  i  elementow  mechanicznych,  czy  nawet 
zjawisk  chemicznych.  Przykladami  mogy  bye  czujniki  roznych  wielkosci  fizycznych 
(czujniki  drgan,  st^zenia  gazu),  czy  mechanizmy  wykonawcze  (takie  jak  mikrosilniki, 
mikropompy,  czy  mikrogrzejniki).  Rosnie  przy  tym  szybko  liezba  zarowno  nowych 
rozwiyzan,  jak  i  mozliwosci  ich  zastosowan  (np.  jako  czujniki  przyspieszenia  -  wy- 
zwalajyce  poduszki  powietrzne  w  samochodach,  urzydzenia  przenoSne  w  telekomunikacji, 
w  tym  telefony  komorkowe).  Szacuje  siQ,  ze  w  roku  2006  liezba  „populamych  komorek”, 
uzytkowanych  na  calym  swiecie,  przekroczy  1  miliard! 

Rynek  obeeny  powoli  nasyca  siy  ukladami  standardowymi  i  coraz  wi^kszy  w  nim  rol$ 
odgrywac  b^dy  uklady  speejalizowane  i  mikrosystemy,  czy  nanosystemy.  Roczny  przyrost 
produkcji  urzydzen  biurowych  wynosi  8-10%,  domowych  10-15%,  zas  ruchomych  15-20%. 
W  ostatnim  dwudziestoleciu  mikroelektronika  stala  si$  jednym  z  najwazniejszych 
elementow  wspolczesnej  cywilizacji  technicznej. 

W  Polsce  rynek  ten  po  przemianach  polityezno-gospodarezyeh  w  latach  80-tych, 
wyraznie  siy  zalamal.  Potwierdza  to  upadek  Centrum  Mikroelektroniki  (CEMI),  zas  pewny 
nadziejy  jest  przetrwanie  Instytutu  Technologii  Elektronicznej  (ITE)  i  Instytutu  Technologii 
Materialow  Elektronicznych  (ITME),  ktore  starajy  si$  wlyczyc  do  wspolpracy  mi$dzy- 
narodowej.  Dobrym  sygnalem  w  tym  wzglqdzie  sy  roWniez  inwestycje  zagraniezne 
w  wojewodztwie  pomorskim.  Chodzi  tu  przede  wszystkim  o  inwestycje  firmy  Flextronics 
International  (FI),  ktora  buduje  swoj  zaklad  w  specjalnej  strefie  ekonomicznej  Tczew- 
Zamowiec. 

Postyp  w  rozwoju  ukladow  elektronicznych,  glownie  tych  standardowych,  mial 
ogromny  wplyw  na  rozwoj  roznego  typu  systemow,  w  tym  architektur  systemdw 
telekomunikacyjnych  i  systemow  komputerowych  (patrz  tabela  1).  Oprocz  tradycyjnych 
modeli  przetwarzania  (przetwarzanie  sekwencyjne,  wspolbiezne)  pojawily  si$  nowe  modele 
(przetwarzanie  rownolegle  i  rozproszone),  ktorych  celem  jest  zwi^kszenie  zarowno 
wydajnosci,  jak  i  wiarygodnosci  dzialania,  tj.  przyspieszenia  wykonywania  operaeji,  jak 
i  wzrost  pewnosci  poprawnego  jej  wykonania.  Modele  te  sy  implementowane  i  wykorzysty- 
wane  nie  tylko  w  zlozonych  systemach  wieloprocesorowych,  czy  wielokomputerowych,  ale 
obecnie  lokowane  sy  rowniez  w  pojedynczym  komputerze.  Przykladem  tego  jest  chocby 
procesor  Pentium,  w  ktorym  wystepuje  zarowno  wielostrumieniowe  przetwarzanie  poto- 
kowe,  jak  i  przetwarzanie  rownolegle,  gdzie  w  tym  samym  czasie  przesylane  sy  rozne 
strumienie  danych  i  wykonywane  s y  na  nich  rozne  funkcje  (instrukcje).  Jest  to  mozliwe 
dziyki  ogromnemu  upakowaniu  tranzystorow  w  jednym  ukladzie.  Obecnie  proponuje  si  q 
juz  architektury  systemow  obejmujyce  1  miliard  tranzystorow,  ktore  stany  si$  bazowymi 
komputerami  w  latach  2010. 

Inny  obserwowany  tendenejy  jest  rozwoj  przetwarzania  rozproszonego.  Jest  to  przyklad 
konwergencji  i  synergii  pomiydzy  architektury  komputerow  a  sieciami  komputerowymi. 
Dzi^ki  coraz  to  szybszej  komunikaeji  istnieje  mozliwosc  rozproszenia  obliczen  miqdzy 
rozne  w$zly  sieci.  Takie  podejscie  moze  zwiykszyc  wydajnosc  systemu  (poprzez  np. 
rownoleglosc  obliczen)  bydz jego  wiarygodnosc  (poprzez  replikacjQ  obliczen).  Zmienia  si$ 
rowniez  sposob  zarzydzania  wykonywaniem  tego  typu  zadan.  Systemy  operacyjne 
pojedynezyeh  w$zlow  pracujycych  autonomieznie  muszy  miec  mozliwosc  koordynowania 
pracy  systemu  jako  calosci.  Otwierajy  si$  wi$c  nowe  mozliwosci  w  sferze  organizaeji 
procesu  zarzydzania.  Okazuje  si$,  ze  coraz  bardziej  upodabniajy  siy  one  do  procedur 
zarzydzania  zespolami  ludzkimi,  zwlaszcza,  gdy  w  funkejonowanie  systemu  wlyczone  sy, 
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na  rdznych  poziomach,  decyzje  ludzkie.  Mowimy  wowczas  o  tzw.  przetwarzaniu  zespo- 
lowym,  czego  przykladem  moze  bye  wykonywanie  scisle  okreslonych  zadan  zwi^zanych 
z  zalatwianiem  okreslonej  sprawy  administracyjnej.  Petent  pozostaje  w  domu,  a  niezb^dne 
informaeje  moze  uzyskac  poprzez  siec  oraz  posredni  kontakt  z  odpowiednimi  urz^dnikami. 
W  trakeie  takiej  sesji  mog%  bye  na  biez^co  podejmowane  decyzje  (ludzkie)  o  dalszych 
krokach  postQpowania.  Ten  model  przeiwarzania  dotycz^cy  obliczen  zespolowych, 
integruj^cy  roznych  specjalistow  dla  zalatwienia  konkretnej  sprawy,  b$dzie  w  przyszlo£ci 
szeroko  rozwijany,  poniewaz  stanowi  podstaw^  tworzenia  tzw.  uslug  spoleczenstwa 
informacyjnego,  gdzie  informaeja  i  decyzje  s^glownymi  elementami  jego  funkejonowania. 


3.  KONWERGENTNE  SIECI TELEKOMUNIKACYJNE 

Wspolczesne  sieci  telekomunikacyjne  oferuj^  integral  ustug,  umozliwiaj^c  obstug^ 
roznych  typow  ruchu.  W  chwili  obecnej  przekaz  danych,  charakterystyczny  dla  przekazow 
komputerowych,  zaezyna  przewyzszac  swq.  obj$to£ci^  ruch  rozmowny  -  typowy  dla 
telefonii.  Sprawia  to,  ze  nowe,  rozwijane  obecnie,  technologie  sieci  przewodowych  (a  takze 
bezprzewodowych)  zakladaj^  konwergeneji  mowy  i  danych  (ogolnie:  danych  i  informaeji 
multimedialnych).  Dotyczy  to  w  zarowno  systemow  ATM,  jak  tez  nowych  generaeji  siegi 
IP  (czyli  Intemetu).  Podstawow^  trudnosci^  kton*  nalezy  rozwi^zac  w  przypadku  „sieci 
konwergentnych”  jest  spelnienie  przez  nie  zroznicowanych  wymagan  jakosciowych 
„narzuconych”  przez  rozne  wymagania  uzytkownikow  i  realizowanych  przez  nich  apli- 
kaeji.  W  przypadku  transferu  glosu  i  obrazow  podstawowymi  atrybutami  jakosci  b^d^: 
dopuszczalne  opoznienie  i  zmiennosc  tego  opoznienia.  Z  kolei  przy  transferze  danych 
krytyeznym  parametrem  staje  si$  prawdopodobienstwo  utraty  pakietu. 

Sieci  konwergentne  oferowac  wiqc  winny  roznorodne  uslugi  i  zapewniac  obslugi 
roznych  typow  ruchu.  Przykladem  takiej  konwergeneji  jest  swiadezenie  przez  jedn§.  siec 
uslug  telemedycznych,  teledoradztwa,  zdalnego  nauezania  —  teleedukacji  oraz  coraz 
powszechniej  szyeh  uslug  telebiznesu.  Wi^ze  si$  to  oczywiscie  z  integrowaniem  istnie- 
j^cych  i  przyszlych  technologii  sieciowych  -  staj^c  sis  ogromnym  wyzwaniem  dla  opera- 
torow,  uslugodawcow  i  projektantow.  Sieci  teleinformatyczne  winny  bye  bowiem  „odpome 
i  przezroczyste  na  zmiany”,  a  zatem  ,,podatne”  na  nowe  technologie,  a  jednoczesnie  ci^gle 
efektywne  [1].  Wynikiem  pracy  organow  standaryzuj^cych  Unii  Europejskiej  jest  „Zielona 
Ksisga  o  Konwergeneji  Systemdw  Informacyjnych”  {Green  Papers  on  the  Convergence  of 
Telecommunication  Systems).  Dokument  ten  koncentruje  sis  na  nowoczesnych  ushigach 
cyfrowych  i  rozwi^zaniach  infrastruktury  sieciowej.  Procesy  integraeji  uslug  i  technologii 
sieciowych,  obserwowane  na  przestrzeni  ostatnich  lat,  pokazane  s^.  na  rys.  1. 

Wymagania  dotycz^ce  sieci  teleinformatycznych,  w  tym  i  Intemetu,  ulegaj^  ci^glym 
zmianom.  W  ostatnich  latach  coraz  wiqksze  znaezenie  przywi^zuje  sis  do  gwaraneji  jakosci 
(QoS)  i  niezawodnosci  oferowanych  uslug.  Podobnie  jak  i  w  innych  rodzajach  sieci  tele- 
komunikacyjnych,  rowniez  i  tutaj  mowi  sis  o  konwergeneji  uslug,  czyli  integraeji  obshigi  w 
jednej  sieci,  roznych  typow  ruchu  w  szczegolnosci:  danych,  glosu  i  obrazow.  Zapewnienie 
wieloushigowego  charaktem  sieci  IP  wymaga  oczywiscie  zdefiniowania  i  wprowadzenia 
zrdznicowanych  uslug  sieciowych,  podobnie  jak  ma  to  miejsce  np.  w  sieci  ATM.  Uslugi  te 
powinny  rdznic  sis  pomisdzy  sob^.  takimi  parametrami  jak;  oferowana  szybkosc  przekazu, 
szczegolnie  w  waiunkach  przeci^zenia  sieci,  gwarantowane  opoznienie  przekazu  i  wartosc 
zmiennosci  tego  opoznienia  (an g.  jitter),  typ  przekazu  (o  stalej  czy  zmiennej  szybkoSci)  itd. 
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W  sieciach  wieloustugowych  wyrozniamy  dwa  podstawowe  rodzaje  ruchu,  tj.  strumienio- 
wy  i  elastyczny.  Ruch  strumieniowy  jest  generowany  przez  aplikacje  zwi^zane  z  prze- 
kazem  obrazow  ruchomych  (np.  wideo)  czy  tez  dzwiyku  (audio,  Voice  over  IP).  Ruch  ten 
powinien  bye  przesylany  przez  siec  z  malym  (pomijalnym)  opoznieniem,  przy  jednoczes- 
nym  zapewnieniu  niskich  strat.  Z  kolei,  ruch  elastyczny  dotyezy  przesylania  dokumentow 
takich  jak  pliki,  nieruchome  obrazy  itd.  Dla  tego  rodzaju  ruchu  wymaga  siy  zapewnienia 
poprawnosci  przekazu,  natomiast  wymagania  nakladane  na  czas  przekazu  nie  s^  traktowane 
jako  szczegolnie  krytyezne.  Inaczej  mowi^c  aplikacje  typu  stmmieniowego  s^  to  aplikacje 
wrazliwe  na  opoznienia  czasowe,  podezas  gdy  aplikacje  elastyezne  charakteryzuj  3.  siy  malq. 
wrazliwoscit^  na  wielkosc  i  zmiennosc  opoznienia. 

Obecna  generaeja  sieci  Internet,  wykorzystujqea  glownie  protokol  IPv4,  realizuje 
przekaz  datagramow  zgodnie  z  zasadq.  best  effort  -  czyli  „najwiykszego  wysilku" 
(okreslan^  tez  czysto  mianem  zasady  „najwiykszej  starannosci”),  co  wlasciwie  nie 
zapewnia  poz^danej  jakosci  obshigi.  Siec  ta  nie  realizuje  tez  zadnej  polityki  przyjmowania 
czy  odrzucania  nowych  pol^czen,  zas  sterowanie  liczbq.  pakietow  naptywaj^cych  do  sieci 
jest  scedowane  na  systemy  koncowe.  De  facto,  mechanizmy  zaimplementowane  w  pro- 
tokole  TCP  (takie  jak  mechanizm  wolnego  startu  oraz  unikania  przeci^zenia)  maj*}.  na  celu 
jedynie  dostosowanie  szybkosci  wysyiania  pakietow  do  sieci,  do  aktualnie  obserwowanych 
w  niej  warunkow  ruchowych.  Z  mysl^  o  przeksztalcaniu  sieci  Internet  w  pelni  wielo- 
ushigow^  siec  IP  zostaly  zaproponowane  dwie  nowe  architektury  sieci.  Pierwsza  z  nich 
zwi^zana  jest  z  realizaejq.  tzw.  Uslug  Zroznicowanych  -  architektura  DiffServ  (ang. 
Differentiated  Services ),  druga  natomiast  dotyezy  tzw.  Using  Zintegrowanych  -  IntServ 
(ang.  Integrated  service). 

Nalezy  jednakze  podkreslic,  ze  pierwsze  prace  nad  sieciami  konwergentnymi  zwi^zane 
byly  z  opracowaniem  rozwictza n  w^sko- i  szerokopasmowych  sieci  ISDN  (Integrated 
Services  Digital  Network)  oraz  sieci  ATM  (Asynchronous  Transfer  Mode).  U  podloza 
procesow  konwergeneji  lezy  bowiem  integraeja  technologii  cyfrowego  przetwarzania 
i  przekazu  informaeji,  stanowi^ca  uniwersalne  narzydzie  obrobki  sygnalow.  Z  kolei 
efektywne  metody  kompresji  informaeji,  w  tym  standardowe  algorytmy  typu  MPEG,  czy 
tez  JPEG  -  stosowane  przy  przekazie  obrazow  stalych  i  ruchomych,  pozwalaj  ^  znaeznie 
ograniezye  niezbydne  przepustowosci  wykorzystywanych  kanalow  transmisyjnych.  Sieci 
ATM  oferujg.  obshigi  wielu  klas  ruchu,  w  tym  CBR  (Constant  Bit  Rate),  VBR  (Variable 
Bit  Rate),  ABR  (Asynchronous  Transfer  Mode)  i  UBR  (Unspecified  Bit  Rate)  (zgodnie 
z  klasyfikacjq.  ATM  Forum)  gwarantuj^c  negoejowan^  jakosc  obshigi.  Klasy  te  bdwzoro- 
wywane  s^  na  aplikacje  zwi^zane  z  przekazem  glosu,  obrazow  oraz  (bardziej  i  mniej) 
pilnych  danych.  Sieci  ATM  pozwalaj^  obecnie  na  realizaejy  transmisji  z  szybkosciami  od 
25  do  622  (i  wiycej)  Mb/s.  Z  uwagi  na  ich  ogromne  mozliwosci  prowadzono  zaawanso- 
wane  prace  nad  opracowaniem  procedur  wspolpracy  sieci  ATM  i  IP  (Intemetu).  Prace  te 
realizowane  byly  przez  zarowno  IETF,  jak  tez  fumy  zrzeszone  w  ATM  Forum.  Ich  efektem 
s*t  standardy  IPoATM  (IP  over  ATM),  MPOA  (Multi-Protocol  over  ATM),  LANE  (LAN 
Emulation),  a  ostatnio  MPLS  (Multi- Protocol  Label  Switching)  i  GMPLS  (Generalized 
MPLS  -  z  wykorzystaniem  DWDM)  -  rozwi^zania  oparte  na  szybkiej  komutaeji  etykiet 
i  pozwalaj 2tce  na  wspolpracy  szeregu  protokolow,  w  tym  IP  i  IPX  ze  standardem  ATM. 


26 


Henryk  Krawczyk,  J6zef  Wozniak 


(^L^zno^c  przewodowa 


CL^cznosc 

bezprzewodow^V 


Etapy 
konwergeneji 

Opracowywanie 
powszechniq 
akceptowanyclj 
architektur  i 
standard6w 
sieciowych 
(lata  70-80) 


Konwergencja 
prostych  uslug 
sieciowych 
na  platformie 
cyfrowej 
(iata  80-90) 


"Systemy  cyfrowe  z  integracj 
ushig  ISDN 


owe  generaeje  sieci 
pelnym  zakresem  ushig 
multimedialnych 
(VoIP/H.323,  SIP, 

_ _ RSVP,IPv6Jl 


yfrowe  systemy  telefonn 

komorkowej 
Systemy  2G  (GSM). 


x-^Systemy  szerokopasmowe^N  /^przewodowe  s«5i 
JBJSPN.AIM - 


Konwergencja  systemdw  ATM  i  IP 
(IPoATM/MPLS) 


Konwergencja  system6w 
stacjonamych  i  mobilnych 
IP/Mobile  IP/Cellular  IP 


Systemy  „All  IP” 
(optyezne  systemy  transmisyjnc  - 
IPoDWDM,  GMPLS) 


Systemy  3G 
(UMTS/IMT) 


Konwergencja 
systemow 
i  technolqgn 
sieciowych 
(lata  90  -10)1 


Systemy  4G  -  na  platformie  IP 
Integracja  lokalnych  (rdwniez  osobistych)  i 
rozlcgtych  (w  tym  satclitamych)  systemow^ 
bezprzewodowych 


Globalizacja 
systemdw  i 
uslug 
opareiu  o 
platform?  IP 
(lata  00-10) 


Rys.  1.  Ilustracja  procesu  integraeji  ushig  i  technologii  sieciowych 
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Rys.2.  Ewolucja  technologii  sieciowych 

Ozn.:  EthlO:  Ethernet  lOMb/s,  TR4(16):  Token  Ring  4Mb/s  (16  Mb/s),  FE:  Fast  Ethernet  (100  Mb/s), 
GE:  Gigabit  Ethernet  (1000  Mb/s),  HSTR:  High  Speed  Token  Ring  (100  Mb/s  -  1000  Mb/s), 
FDDI:  Fiber  Distributed  Data  Interface  (100  Mb/s). 

Rowniez  w  odniesieniu  do  populamych  i  powszechnie  stosowanych  sieci  LAN  ( Local 
Area  Networks)  mowic  mozna  o  konwergencji  ushig.  Wspolczesne  sieci  LAN  -  to  bowiem 
coraz  czQsciej  LANy  „multimedialne”,  oferuj^ce  transfer  danych,  obrazow  stalych  i  rucho- 
mych  oraz  obslugQ,  przynajmniej  cz^sciowo,  roznorodnych  interakcyjny ch  aplikacji  czasu 
rzeczywistego.  Wszystko  to  jest  wynikiem  stosowania  nowych  typow  procesordw,  wyko- 
rzystania  szerokopasmowych  mediow  transmisyjnych,  uzycia  superszybkich  przel^cznikow 
(warstwy  2  i  3)  i  routerow,  jak  tez  opracowania  efektywnych  protokolow  transportowych. 

Dynamikq  rozwoju  zarowno  sieci  LAN,  jak  i  sieci  rozleglych  WAN  ( Wide  Area  Net¬ 
works ),  z  uwzglQdnieniem  szybkosci  transmisji  i  obsfugiwanych  aplikacji,  ukazuje  rys.  2. 
Tendencje  podobne  do  opisanych  powyzej  dotyczq.  tez  sieci  l^cznosci  bezprzewodowej. 
Sieci  te,  r0zwijaj3.ce  si$  dynamicznie  w  ostatnich  15-Iatach,  S3.  odpowiedzi3.  producentow 
na  coraz  mocniej  akcentowan3.  potrzeb^  obshigi  uzytkownikow  ruchomych.  PostQpy  w  mi- 
kroelektronice,  w  tym  miniaturyzacja  komponentow  i  urz^dzen  koncowych,  pozwala  na 
wytwarzanie  malogabarytowych  i  energooszczQdnych  terminali.  Upowszechnianie  siq  sys- 
temow  i  ushig  trzeciej  generacji  (3G)  sprawi  zapewne,  ze  „osobisty”  Internet  i  „osobiste” 
ushigi  multimedialne  bqd^  sil3,  nap$dow3.  technologii  IT  w  najblizszych  latach.  Obserwuje 
siq,  ze  dynamika  rozwoju  sektora  ushig  osobistych  (czytaj  oferowanych  przez  systemy 
bezprzewodowe)  jest  zdecydowanie  wi^ksza  od  dynamiki  zmian  w  obszarze  „pof4Czen 
stalych”.  Z  faktem  tym  wi^  siq  tez  istotne  zmiany  w  technikach  wielodostQpu  i  modulacji. 
Po  okresie  dominowania  techniki  TDMA  (Time  Division  Multiple  Access )  ogromne 
nadzieje  wi^ze  si$  z  wielodost^pem  kodowym  CDMA  ( Code  Division  Multiple  Access). 
W  szybkich  sieciach  WLAN  i  WATM  (Wireless  ATM)  wykorzystuje  si$  tez  techniki 
rozpraszania  widma  DS  SS  (Direct  Sequence  Spread  Spectrum)  i  FH  SS  (Frquency 
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Hopping  SS\  a  takze  modulacje  wieiotonowe  typu  OFDM  ( Orthogonal  Frequency  Division 
Multiplexing).  Przed  sektorem  l^cznosci  bezprzewodowej  stojzt  ogromne  wyzwania  doty- 
cz^ce  koniecznych  dzialan  standaryzacyjnych  i  rozwoju  nowych  technologii.  Kluczowy 
b<?dzie  tu  zapewne  wybor  platformy  telekomunikacyjnej.  Wszystko  wskazuje  na  to,  ze 
b^dzie  to  platforma  IP.  Nadzieje  wi^ze  z  ni^  nie  tylko  „§wiat  Intemetu”  ale  takze  „&wiat 
Telekomunikacji”. 

Rownie  intensywnie  prowadzone  sq.  tez  prace  nad  innymi  systemami  l^cznosci 
bezprzewodowej,  w  tym  sieciami  WLAN  (Wireless  LAN).  Prace  te,  prowadzone  zarowno 
przez  ETSI  (European  Telecommunications  Standards  Institute ),  jak  tez  IEEE  i  inne 
krajowe,  b%dz  miQdzynarodowe  gremia  normal  izacyjne,  zmierzaj^  do  opracowania  kilku 
standardowych  rozwi^zan  sieciowych  o  zroznicowanych  wlasciwosciach.  Czqsc  z  tych 
rozwi^zan  opracowywanych  jest  z  mysl^  o  bezprzewodowej  wspolpracy  z  przewodowymi 
systemami  ATM.  We  wszystkich  pracach  standaryzacyjnych  zauwaza  si$  wykorzysty- 
wanie  coraz  wyzszych  pasm  czqstotliwosci  (5  i  17  GHz- w  standardzie  HIPERLAN)  oraz 
realizacjs  transmisji  z  szybkosciami  si^gaj^cymi  54  Mb/s  (standardy:  IEEE  802.11a 
i  HIPERLAN  2),  a  nawet  108  Mb/s  (aktualnie  w  fazie  eksperymentdw  -  s^  tez  prace  nad 
rozwi^zaniami  oferuj^cymi  transfer  z  szybkosci^ rz^du  500  Mb/s!). 

W  pierwszcj  fazic  swego  rozwoju  sieci  WLAN  byly  postrzegane  glownie  jako 
alternatywa  dla  rozwi^zan  przewodowych  w  miejscach,  w  ktorych  instalacja  tradycyjnych 
sieci  LAN  byla  niemozliwa  (np.  w  obiektach  zabytkowych)  lub  nieoplacalna  ekonomicznie 
(np.  tymczasowe  sieci  na  potrzeby  konferencyjne).  Z  biegiem  czasu  sieci  WLAN  zacztfy 
zdobywad  szersz^  akceptacj^  i  obecnie  konkuruj^  z  rozwiQzaniami  tradycyjnymi  w  miejs¬ 
cach  dotychczas  zarezerwowanych  dla  sieci  przewodowych,  takich  jak  biura,  zaklady  pracy 
czy  publiczne  punkty  dostQpu  do  Intemetu. 

Istotnym  punktem  zwrotnym  w  rozwoju  technologii  WLAN  bylo  wprowadzenie 
systemdw  telekomunikacji  ruchomej  drugiej  generacji  (GSM).  Sukces  komercyjny  syste- 
m6w  2G  wywarl  ogromny  wplyw  na  upowszechnienie  komunikacji  bezprzewodowej.  Wraz 
z  rozwojem  systemow  trzeciej  generacji  (UMTS)  nast^pi,  niew^tpliwie  upowszechnienie 
uslug  szerokopasmowych,  w  tym  przekazow  multimedialnych.  Obecnie  sieci  WLAN 
postrzega  si<?  jako  jeden  z  elementow  systemow  l^cznosci  bezprzewodowej  czwartej 
generacji  (4G). 

Technologie  sieci  WLAN  obejmuftce  szerokq.  gamq  propozycji  (od  sieci  osobistych 
typu  Bluetooth,  po  klasyczne  sieci  WLAN  i  sieci  dostQpowe)  majj*  liczn^  rzesz$  zwolen- 
nikow.  Realizowane  obecnie  prace  projektowe  jak  i  standary zacyjne  dotycz^:  technik 
antenowych,  zaawansowanych  szerokopasmowych  technik  nadawczych,  metod£t  dostQpu 
do  medium  i  mechanizmow  QoS,  a  takze  zagadnien  bezpieczenstwa  pracy  pomi^dzy 
punktami  dostQpu.  Najpopulamiejszym  rozwi^zaniem,  powszechnie  stosowanym  w  prak- 
tyce  jest  standard  IEEE  802.11,  ze  swymi  licznymi  uzupelnieniami.  Jednym  z  istotnych 
rozwi^zan  tego  standardu  jest  propozycja  802.1  le,  rozbudowuj^ca  zasady  dostQpu  do 
medium  o  mechanizmy  QoS  -  pozwalaj^ce  na  roznicowanie  obslugi  roznych  klas  ruchu. 

Istniejctce  rozwictzania  WLAN  charakteryzujX  si$  nisk^  efektywnosci^  obslugi  QoS. 
Z  tego  powodu  niezb^dne  jest  opracowanie  nowych  algorytmow  dostQpu  do  kanalu 
radiowego,  ktore  bqd^  efektywnie  zarz^dzaly  pasmem  radiowym,  zgodnie  z  wymaganiami 
aplikacji  czasu  rzeczywistego.  W  szczegolnosci  dotyczy  to  standardu  IEEE  802.1 1.  Zdaj^c 
sobie  z  tego  sprawQ,  organizacja  IEEE  powolala  w  roku  2000  grupQ  robocz^  802.1  le,  ktorej 
celem  bylo  rozszerzenie  warstwy  MAC  standardu  IEEE  802.11  o  mechanizmy  QoS. 
Przegl^d  istotnych  zagadnien  zwi^zanych  z  prac^  sieci  WLAN,  w  tym  w  szczegolnosci, 
standardu  802.1 1  (wedlug  stanu  z  2003  r.)  ilustruje  rys.  3.  Ciekawe  propozycje  zglaszane  S4 
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tez  przez  ETSI.  Instytucja  ta  pracuje  nad  grupQ.  rozwi^zan  typu  HIPERLAN.  Najbardziej 
obiecuj^ce  S3.  prace  nad  now3.  generacj3_  sieci  WLAN,  znanq.  pod  nazwq.  HIPERLAN/2, 
i  kompatybiln^  z  rozwi^zaniami  ATM. 

Inny  kierunek  prac  wi^ze  si$  z  systemami  satelitamymi  nisko-,  srednio-  i  wysoko- 
orbitowymi.  Wspomagac  one  b^d^  zarowno  typowe  przekazy  multimedialne  mi^dzy  uzyt- 
kownikami  stacjonamymi  (np.  sieci  VSAT  -  Very  Small  Aperture  Terminals ),  jak  tez, 
a  moze  przede  wszystkim,  miqdzy  uzytkownikami  ruchomymi.  „Sieci”  satelitow  nisko  - 
orbitowych  (por.  np.  Iridium)  gwarantujq.  male  opoznienia  czasowe,  globaln^  lokalizacji 
uzytkownikow  i  stale  sledzenie  ich  przemieszczania  sii,  z  mozliwosciq.  szybkiego  przel^.- 
czania  pol^czen.  Z  uwagi  na  ogromny  post^p  w  technologii  swiatlowodow  i  opracowanie 
techniki  wielodostipu  z  podzialem  dlugoSci  fali  (WDM  i  DWDM)  dynamika  rozwoju 
systemow  satelitamych  ulegla  jednakze  pewnemu  przyhamowaniu. 
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Rys.  3.  Rodzina  standardow  serii  IEEE  802.1 1 

Pojqciem,  ktore  nierozerwalnie  wi^ze  sii  z  nowoczesnymi  technologiami  jest  szeroko 
poj^ta  mobilnosc.  Populamosc  telefonii  bezprzewodowej  wymusza  nowe  standardy  we 
wszystkich  dziedzinach  techniki  zwi^zanych  z  zapewnieniem  l^cznosci  przemieszczajq- 
cemu  si$  uzytkownikowi  globalnej  sieci  informacyjnej.  Rozpowszechnienie  technologii 
bezprzewodowych  w  komunikaeji  wplynilo  rowniez  na  tworzenie  nowych  standardow 
w  dziedzinie  sieci  komputerowych.  Nowe  interfejsy  sieciowe  zapewniaj3.ee  wydajne  pol^- 
czenia  przy  zastosowaniu  medium  radiowego  staly  siq  pierwszym  krokiem  w  kierunku 
zapewnienia  uzytkownikowi  sieci  komputerowej  pelnej  mobilnosci.  Kolejnym  jest  nie- 
w^tpliwie  stworzenie  nowych  technologii  umozliwiaj^cych  bezprzewodow3_  komunikaeji 
pomi^dzy  przemieszczaj^cymi  si$  uzytkownikami.  Nastipstwem  tych  przemian  jest  ko- 
nieeznose  opracowania  rozwi^zan  umozliwiajqcych  „przezroczyste”  wl^czenie  ruchomych 
uzytkownikow  bezprzewodowych  sieci  komputerowych  do  sieci  globalnej.  Zadanie  to 
wymaga  opracowania  zarowno  protokolow  przekazy wania  danych  do  i  od  uzytkownika 
ruchomego  jak  rowniez  standardow  zwi^zanych  z  zarz^dzaniem  struktur^  komputerowej 
sieci  bezprzewodowej.  Siec  Internet  stanowi^ca  dominuj^cy  standard  w  sieciach  kompu- 
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terowych  opiera  swoje  dzialanie  na  protokole  warstwy  sieciowej  IP  -  Internet  Protocol. 
Protokol  ten  wymusza  realizacj^  okreslonych  procedur  i  zastosowanie  okreslonych  norm 
zwi%zanych  mi$dzy  innymi  z  adresowaniem  w$zlow  sieci. 

KoniecznoSc  zdefiniowania  protokohi  wspierania  mobilnosci  w  sieci  Internet  do- 
prowadzila  do  opracowania  przez  organizacjQ  IETF  ( Internet  Engineering  Task  Force) 
standardu  Mobile  IP.  Protoko!,  ten  wykorzystuj^cy  koncepcjq  zastosowania  agentow 
mobilnosci,  definiuje  wszystkie  niezb^dne  elementy  zwi^zane  z  zapewnieniem  obslugi 
przemieszczaj ^cego  siQ  uzytkownika  sieci  Internet.  Procedury  realizowane  przez  MIP 
umozliwiaj^  okreSlenie  lokalizacji  stacji  ruchomej,  przesylanie  pakietow  zarowno  do  jak 
i  od  stacji  oraz  zapewniaj^bezpieczenstwo  przesylanych  danych.  Protokol  IETF  Mobile  IP 
jest  stale  rozwijany.  Propozycja  rozszerzenia  standardu  IETF  Mobile  IP  with  Routing 
Optimalization  wprowadza  dodatkowe  procedury  usprawniaj^ce  przesylanie  pakietow. 
W  oparciu  o  IETF  Mobile  IP  tworzone  s^rowniez  nowe  koncepcje.  Przykladem  moze  bye 
Scalable  Mobile  Host  IP  Protocol. 

Protokdl  IETF  Mobile  IP  stanowi^cy  podstawowy  standard  dla  realizaeji  sieci 
bezprzewodowych  posiada  wady  wynikaj^ce  z  przyjqtych  w  trakeie  tworzenia  zalozen. 
W  celu  usprawnienia  procesu  przesylania  danych  w  sieci  oraz  zmniejszenia  obci^zenia 
protokolarnego  w  sieci  szkieletowej  zaproponowane  zostaly  mi^dzy  innymi  protokoly: 
Cellular  IP  i  HAWAII  {Handoff  Aware  Wireless  Internet  Infrastructure).  Sieci  pracuftce 
w  oparciu  o  te  protokoly  pelni^  funkcj$  bezprzewodowych  sieci  dost^powych  dla  prze- 
mieszczajftcych  si<?  w  jej  obr^bie  stacji.  Spos6b  dzialania  tych  protokolow  znaeznie  odbiega 
od  rozwi^zan  stosowanych  w  IETF  Mobile  IP  i  jest  blizszy  dzialaniu  sieci  bezprzewodowej 
telefonii  komdrkowej. 

4.  SYSTEMY,  APLIKACJE,  USLUGI  INFORM  AT  Y  CZNE 

Specjalisci  z  dziedziny  technik  infonnacyjnych  wytwarzaj^  zlozone  produkty,  ktorymi 
s^  rdznego  rodzaju  aplikaeje,  uslugi  czy  zlozone  systemy  informatyezne.  Terminy: 
aplikaeje,  uslugi,  systemy  s^  cz^sto  roznie  interpretowane,  b^dz  nawet  stosowane  zamien- 
nie.  W  celu  unikniQcia  niejednoznacznosci  terminologicznych  przyjmijmy  nastepukce 
definieje: 

•  System  informatyezny  jest  zbiorem  scisle  zdefiniowanych  i  powi^zanych  z  sob^  zadan 
uzytkowych  i  okreslonych  zasobow  systemowych.  System  udost^pnia  zadaniom 
uzytkowym  swoje  zasoby  i  uslugi,  umozliwia  komunikacj^,  nadzoruje  ich  wykonanie 
oraz  podtrzymuje  wspolpracQ  z  uzytkownikami.  Przyklad:  informatyezny  system 
handlu  elektronieznego,  czy  komputerowy  system  bankowy. 

•  Aplikacja  uzytkowa  jest  to  zbior  dobrze  okreslonych  modulow  programowych 
(komponentow)  powi^zanych  okreslonym  celem  uzytkowym,  dzialaj^cych  w  systemie 
komputerowym  i  korzystaj^cych  z  jego  dost^pnych  zasobow  i  uslug,  na  ogol  definio- 
wanych  jako  API  {Application  Program  Interface).  Przyklad:  realizaeja  konkretnego 
rodzaju  zakupow  w  Internecie,  zaplata  kartq.  kredytow^  czy  zarz^dzanie  baz^ 
produktow. 

•  Uslugi  systemowe  stanowi^  zbior  scisle  okreslonych  czynnosci  zaimplementowanych 
w  systemie,  betdz  jako  biblioteki  funkcji  systemowych,  bcjdz  jako  zestaw  podstawo- 
wych  mechanizmdw  oferowanych  przez  rozne  komponenty  systemu.  Przyklad: 
mechanizmy  cookies  do  synchronizacji  operaeji  zakupow,  czy  wyswietlanie  poczty 
w  standardzie  HTML. 
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Aplikacje 


Warstwa  posredniczaca 


Infrastruktura  sieciowa 


Rys.  4.  Podstawowe  warstwy  sieciowego  sytemu  informatycznego 

Z  powyzszych  defmicji  wynika,  ze  aplikacje  na  poziomie  nizszym  mog^  stanowic 
ushigi  dla  aplikacji  na  niej  nadbudowanej.  Z  kolei  system  informacyjny  moze  by6  postrze- 
gany  jako  zestaw  wykonywanych  aplikacji,  b^dz  zbior  dostQpnych  ushig  albo  jako  zbior 
jednoczesnie  dostQpnych  aplikacji  i  ushig.  Tak  wi^c  uzytecznoSc  systemu  informatycznego 
moze  bye  oceniana  poprzez  mozliwosc  wykonania  zqdanej  ushigi,  b^dz  konkretnej  apli¬ 
kacji  uzytkowej.  Do  opisu  systemu  informatycznego,  czy  sieci  komputerowej  wykorzystuje 
sie  na  ogol  model  warstwowy.  Liczba  warstw  w  takim  modelu  zalezy  od  jego  zlozonosci 
funkcjonalnej.  Na  ogol  warstwy  najwyzszq.  stanowi  aplikaeja  -  wyznaczona  poprzez  kon- 
kretn^  platform^  programistyezn^,  zas  warstwy  najnizsz^  warstwa  fizyezna  -  zaimple- 
mentowana  w  dost^pnej  technologii  elektronieznej  (Rys.  4  przedstawia  troj  warstwowy 
model  systemu  informatycznego).  Modele  warstwowe  wykorzystuje  si$  rowniez  przy 
opisie  roznego  typu  aplikacji  czy  ushig.  Istniejq.  dwie  rozne  szeroko  rozpowszechnione 
klasy  dostarczycieli  ushig: 

•  ISP  ( Information  Service  Provider ), 

•  ASP  (Application  Service  Provider). 

ISP  -  zapewnia  dost$p  do  ushig  oferowanych  przez  siec  telekomunikacyjn^  zwi^zanych 
z  realizaejz}.  typowych  procesow  komunikacyjnych  i  ewentualnie  wyszukiwania,  czy 
zapami^tywania  wymaganej  infoimacji. 

ASP  -  zapewnia  dost^p  do  roznych  rodzajow  aplikacji  od  prostej  witryny  intemetowej 
poprzez  handel  elektroniezny  do  planowania  przedsi^biorstwa.  Wykorzystuje  si$  przy  tym 
Internet,  intranety  lub  ekstranety.  Co  wi^cej,  ASP  umozliwia  (w  oparciu  o  oferowane 
ushigi)  budow$  nowych  aplikacji  bez  ogromnego  wysilku  i  kosztow. 

Koncepcja  taka  spaja  na  przyklad  tradycyjny  outsourcing  z  tradycyjnym  utrzymaniem 
sieci,  umozliwia  dost^p  do  odpowiedniego  oprogramowania  (payroll),  zapewnia  jego 
utrzymanie  oraz  wykonanie  na  sprz^cie  dostarczyciela  aplikacji.  Poza  tym  ASP  administru- 
je  sieciq.  uzytkownika  i  zapewnia  utrzymanie  (support)  aplikacji  wykorzystywanych  przez 
dan^.  organizacj$.  Do  oferowanych  aplikacji  poprzez  ASP  zalieza  si$: 

-  Internet  i  portale  zewn^trzne  WWW, 

-  hurtownie  bazy  danych, 

-  obshiga  dzialow  danej  organizaeji  (komunikaeja  pionowa), 

-  handel,  ksi^gowosc,  listy  plac, 

-  wspolpraca  mi^dzy  organizaejami  (komunikaeja  pozioma), 

-  planowanie  zasobow  przedsi^biorstwa, 

-  sprzedaz  towarow  i  ushig. 
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Rys.  5.  Komponentowy  model  architektury  Intemetu 

Wiele  firm  informatycznych  oferuje  okreSlone  aplikacje  jako  ASP.  S3.  to  tak  znane  firmy, 
jak:  SAP,  Oracle,  IBM,  czy  niektore  firmy  telekomunikacyjne.  Z  uwagi  na  oplacalnosc 
takich  transakcji  wiele  roznych  nieinformatycznych  przedsiybiorstw  jest  zainteresowanych 
tego  typu  uslugami  i  aplikacjami. 

WlasnoSci  konwergencji  i  synergii  sprawiaj^,  ze  przedstawiony  poprzednio  model 
warstwowy  coraz  bardziej  nie  odpowiada  juz  rzeczywistoSci,  gdyz  w  zlozonych  systemach, 
oprdcz  powi^zan  hierarchicznych  moze  wystypowac  wiele  istotnych  relacji  na  tych  samych 
poziomach  abstrakcji.  Przykladem  tego  jest  wlasnie  system  WWW,  ktorego  architektury 
okreSla  siy  jako  zbior  roznych  komponentow  zanurzonych  w  srodowisku  Intemetu  (patrz 
rys.  5).  S3  to  nastypuj3.ce  komponenty: 

•  Interfejs  uzytkownika  -  odpowiedzialny  za  wspolpracy  uzytkownikow  z  Intemetem. 
Oprdcz  tradycyjnego  interfejsu  komputera  GUI  ( Graphical  User  Interface)  w  jego 
sklad  wchodzi  rowniez  interpreter”  jyzyka  definicji  stron  i  przegl^darka  HTML, 
pracuj3ca  pod  Netscape  czy  MS  Internet  Explorer. 

•  Aplikacje  -  reprezentuj^ce  mozliwosci  przetwarzania  w  zakresie  programow,  motorow 
czy  agentdw.  Wykorzystuj^  one  interfejs  API  ( Application  Program  Interface)  dla 
zapewnienia  wspolpracy  z  innymi  komponentami  tej  aplikacji  lub  rdznych  systemow. 

•  Dane  —  stanowi^ce  informacje  i  wiedzy  zapamiytan^.  w  rozmaitej  formie,  wl^czaj^c 
w  to  strony  HTML,  odsylacze,  zbiory,  wirtualne  bazy  danych,  dokumenty,  obiekty, 
dane  multimedialne,  hurtownie  danych.  Istotne  S3  tutaj  standardy  jyzykow  zapytan,  np. 
SQL,  czy  standardy  przekazu  i  kompresji  danych  JPEG,  MPEG,  PDF. 

•  Systemy  przetwarzania  informacji  -  zawieraj^ce  urz^dzenia  przetwarzania,  zapamiyty- 
wania  i  przesylania  informacji,  takie  jak:  terminale  uzytkownikow,  serwery,  routery. 
W  sklad  tego  komponentu  wchodz3  tez:  maszyny  wirtualne  np.  jyzyka  JAVA  (JVM  - 
Java  Virtual  Machine)  wraz  z  urz^dzeniami  j3  wykorzystuj^cymi  PVM  {Parallel 
Virtual  Machine ),  a  takze  protokoly  sieciowe,  np.  TCP/IP. 
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Warstwa  posrednicz^ca  -  b$d^ca  rozproszonym  systemem  operacyjnym  wl^czaj^cym 
protokoly  pofyczen  dla  czterech  innych  komponentow  oraz  protokoly  komunikacji  po- 
miqdzy  pracuj^cymi  procesami.  Wykorzystuje  si$  tutaj  mi^dzy  innymi  standard  HTTP, 
standard  using  CORBA,  itp. 

Internet  funkcjonuje  w  pewnym  srodowisku,  lub  inaczej,  do  wykonania  jego  zadan 
niezb^dne  s^  cztery  elementy  tworz^ce  srodowisko  zewnQtrzne.  Obejmuje  ono: 

•  zarz^dzanie  systemami  -  tj.  monitorowanie,  identyfikacj q  sytuacji  wyj^tkowych,  do- 
stipnosc  do  mocy  obliczeniowej,  rutowanie  i  wspomaganie  automatycznego  zarzzp 
dzania  procesami  webowymi, 

•  zarz^dzanie  danymi  -  czyli  wspolprac^  z  bazami  danych  i  wiedzy,  konfigurowanie 
danych,  ustalanie  standardu  zapytan,  wyszukiwanie  semantyczne, 

•  rozwoj  aplikacji  -  wi^cy  si$  z  budowq.  oprogramowania,  w  tym:  wytwarzania  i  dy- 
strybucji  apletow  ponownie  uzywanych,  specyfikacjq.  JVM,  nowymi  paradygmatami 
zachowania  si$  koncowych  uzytkownikow,  uzupelnianiu  COTS  (Commertial-Off  The 
Shelf)  przez  SOTI  ( Software  Off  The  Internet ),  przejsciem  od  „processor-driven  tools” 
do  „tooI-driven  processors”,  roznymi  modelami  wytwarzania  oprogramowania, 

•  procesy  uzytkownika  -  reprezentuj^ce  wspolprac^  uzytkownika  z  konkretn^  aplikacji, 
ktor^  realizuje  Internet. 

Te  cztery  elementy  srodowiska  sq.  scisle  zwi^zane  z  pi^cioma  komponentami  Intemetu. 
Warstwa  posrednicz^ca  I^czy  je  w  jednq.  spojnq.  calosc  -  przez  co  jej  znaczenie  b^dzie  stale 
wzrastac.  Przykladem  tego  s^  takie  rozwi^zania  jak:  DCOM  (Distributed  Common  Object 
Model)  -  firmy  Microsoft,  czy  CORBA  ( Common  Request  Broker  Architecture)  -  grupy 
firm  OMG  ( Object  Managment  Group).  Wylaniajq.  siq  obecnie  dwa  podstawowe  standardy 
.NET  i  J2EE. 

Wytworzenie  aplikacji  wymaga  opracowania  modulow,  jak  tez  sprecyzowania 
zaleznosci  pomi^dzy  nimi,  a  pozostalymi  komponentami  systemu.  Zatem  metody  projekto- 
wania  sieciowych  aplikacji  informatycznych  b^d^  ci^gle  modyfikowane.  Przesledzimy  to 
na  przykladzie  rozwoju  aplikacji  ekstranetowych.  Przyjmuje  si$,  ze  juz  niedlugo  wi$kszo£c 
zadan  zwi^zanych  z  przesylaniem  i  przetwarzaniem  informacji,  zarowno  wewn^trz 
przedsi^biorstw,  jak  i  na  zewn^trz  b$dzie  skomputeryzowana  i  usieciowiona.  Mozliwe  s^. 
wtedy  trzy  rozwi^zania: 

1.  Korzystanie  z  Intemetu,  ktory  stosuj^c  odpowiednie  standardy  zapewnia  globalny 
dostQp  i  wysok^_  niezawodnosc  funkcjonowania. 

2.  Korzystanie  z  intranetu,  ktory  usprawnia  wewn^trzn^  komunikacji  w  calej  firmie, 
dostarcza  odpowiedniego  bezpieczenstwa  oraz  umozliwia  dalszq.  integracji  systemow. 

3.  Korzystanie  z  ekstranetow,  ktore  umozliwiajq.  wykreowanie  globalnego  rynku,  na 
ktorym  odpowiednie  transakcje  biznesowe  zaangazuj^  wiele  roznych  firm  -  cz^sto 
rozlokowanych  w  odleglych  geograficznie  i  ekonomicznie  regionach. 

Zaklada  si$,  ze  firmy  wykorzystuj^ce  technologic  intranetow,  udostipniaj^  jedno- 
czesnie  swoim  bliskim  partnerom  biznesowym  okreslone  informacje,  aplikacje  i  ushigi. 
Dzi^ki  temu  intranety  w  ewolucyjny  sposob  przeksztalcaj  4  sic  w  ekstranety,  ktore  z  kolei 
stajq.  sii  obecnie  glown^  platform^  handlu  elektronicznego.  To  z  kolei  bqdzie  stymulowalo 
rozwoj  nowych  aplikacji  oraz  narz^dzi  do  ich  rozwoju  (np.  wirtualnych  magazynow,  czy 
ushig  katalogowych).  Na  rys.  6  przedstawiono  koncepcjc  rozwoju  aplikacji  ekstranetowych 
w  najblizszych  latach. 
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Przyszle  systemy  informatyczne  umozliwiafy  uzytkownikowi  dost^p  do  wy- 
maganej  przez  niego  informacji,  bez  wzgl^du  na  to,  kiedy  zglosi  takie  z^danie,  b^dz  gdzie 
aktualnie  przebywa.  Przyktadem  tego  kierunku  rozwoju  s^tzw.  wirtualne  systemy  sieciowe 
VNC  ( Virtual  Computer  Networks).  Komputery  sieciowe  (NC)  to  tanie  urz^dzenia 
zapewniaj3.ee  prosty  dost$p  do  zdecentralizowanych  zasobow  sieci.  Pracuj^  one  jako 
klienci  i  odwoluj^  si$  do  znacznie  mocniejszych  (w  sensie  wydajnosci)  komputerow- 
serwerow  oferuj^cych  wykonanie  programow,  przechowywanie  danych  i  wynikow  zgod- 
nie  z  wymaganiami  uzytkownika.  Wirtualne  systemy  sieciowe  S3  rozszerzon^  koncepcj3 
polegaj3C3  na  tym,  ze  serwery  wykonuj^.  nie  tylko  aplikacje,  ale  takze  kreuj3  cale 
Srodowisko  uzytkownika,  ktore  jest  dostqpne  poprzez  Internet  i  wykorzystuj3  symulatory 
prostych  komputerow  sieciowych.  W  przeciwienstwie  do  klasycznego  Intemetu,  ktory 
zapewnia  uzytkownikowi  dostqp  do  zasobow  umieszczonych  w  dowolnym  miejscu  na 
swiecie,  z  jego  domowego  srodowiska  obliczeniowego,  wirtualne  systemy  sieciowe 
zapewni^  dostQp  do  dowolnych  zasobbw  z  dowolnego  punktu  w  swiecie.  Tak  wi$c  VNC 
umozliwi  „przenosne”  obliczenia  bez  wymogu  zabierania  ze  sob3  wlasnych  urz^dzen 
(komputerow  biurowych),  co  wi^cej,  pojawi  si?  mozliwosc  dost(?pu  do  wlasnego  Srodo¬ 
wiska  z  wielu  miejsc  jednoczesnie  —  co  bQdzie  bezposrednio  wspierac  pewne  przydatne 
formy  wspolpracy. 
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Rys.  6.  Rozwdj  aplikacji  ekstranetowych  w  latach  1998  -  2002 

Znamienny  jest  tez  dalszy  rozwoj  systemow  multimedialnych,  ktory  wraz  z  postQpem 
technologicznym  (elektroniki,  optyki,  genetyki)  spowoduje  nie  tylko  zwi^kszenie  szyb- 
koSci  transmisji  informacji  (od  1  Gb/s  w  1990  roku  do  co  najmniej  100  Gb/s  w  2010  roku) 
i  szybkoSci  jej  przetwarzania,  ale  rowniez  zmieni  same  sposoby  przetwarzana  -  w  kierunku 
przetwarzania  zespolowego  (< collaborative  computing ),  w  ktorym  zdecydowan^  rol?  odgry- 
wac  bQdzie  nie  tylko  nagromadzona  wiedza,  ale  i  mechanizmy  jej  wyszukiwania,  a  nastQp- 
nie  odpowiednie  wnioskowanie.  Przykladem  takiego  podejscia  moze  bye  wspblpraca  przy 
budowie  miQdzynarodowej  staeji  kosmieznej  (ISS  -  International  Space  Station ),  ktdrej 
zadania  rozlozone  na  25  lat  dotyezye  maj^:  badania  kosmosu,  zapewnienia  miejsca 
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„tranzytowego”  podrozy  na  Marsa,  przewidywania  klimatu,  itp.  W  tym  celu  planuje  si$ 
rozwoj  inteligentnego  srodowiska  ISE  ( Inteligent  Synthesis  Environment ),  ktorego  zada- 
niem  bqdzie  „powi%zanie”  naukowcow,  zespolow  projektowych,  producentow,  dostawcow 
i  konsultantow,  nie  tylko  w  celu  opracowania  tak  zlozonego  systemu,  ale  rowniez  w  celu 
ustalania  jego  roznych  misji.  To  z  kolei  stworzy  nie  tylko  nowe  modele  przetwarzania 
zespolowego,  ale  rowniez  modele  zanurzania  obliczen  {immersive),  a  takze  systemy 
zarz^dzania  wiedz^.. 

5.  ZAKONCZENIE 

Konwergencja  i  synergia  doprowadzily  do  rozwoju  szerokiego  wachlarza  ushig  i  apli- 
kacji  informacyjnych,  bardzo  istotnych  dla  funkcjonowania  gospodarki  i  zycia  spolecznego. 
Obecnie,  z  uslug  takich  korzysta  od  okolo  15%  -  w  krajach  rozwini^tych  do  okolo  45%  - 
w  krajach  wysoko  rozwiniqtych  -  spoleczenstw  tych  krajdw.  Rodzi  si$  jednak  pytanie, 
w  jaki  sposob  rozwoj  aplikacji  informatycznych  i  poprawa  jakosci  ustug  wplynie  na 
poziom  zycia  spoleczenstwa,  i  czy  szeroka  globalizacja  i  unifikacja  systemow  i  ushig 
b^dzie  prowadzila  do  zatarcia  roznic  i  cech  specyficznych  wielu  spoleczenstw.  Pytanie  to 
pozostaje  jeszcze  bez  odpowiedzi,  choc  pojawia  si$  zarowno  wiele  glosow  pozytywnych, 
wychwalaj^cych  post^p  technologiczny,  jak  tez  sporo  glosow  krytycznych,  sygnalizujgeych 
mozliwe  zagrozenia  (problemy  bezpieczenstwa,  izolacji  jednostek,  itp.).  Jest  to  sygnal,  ze 
konwergencja  i  synergia  rozszerzaj^  swoje  oddzialywanie  i  kreujq,  nowe  poj^cia  z  pogra- 
nicza  techniki  i  humanistyki,  ktore  b$d^  decydowaly  o  obliczu  swiata  cyfrowego  i  jakosci 
zycia  -  tworz^cego  siq  spoleczenstwa  informacyjnego.  Przyjmuje  si$  przy  tym,  jako  spraw$ 
bezdyskusyjnq,  iz  rola  i  miejsce  czlowieka  w  takim  swiecie  powinny  pozostac  niezmie- 
nione  -  tzn.  czlowiek  powinien  zajmowac  najwazniejsze,  centralne  miejsce.  To  z  mysl^. 
o  czlowieku  i  jego  roznorodnych  potrzebach  nalezy  rozwijac  swiat  cyfrowy,  korzystaj^c 
z  ogolnie  dost^pnych  dobrodziejstw  techniki.  W  konsekwencji  konwergencja  i  synergia 
powinny  podlegac  „filtrowaniu”,  by  funkcjonowanie  spoleczenstwa  informacyjnego  nie 
bylo  kojarzone  z  epok^  marzen  o  „szklanych  domach”.  W  tym  celu  rozs^dne  jest  tez 
tworzenie  interdyscyplinamych  zespolow  badawczych,  podejmuj  ^cych  si$  rozwi^zywania 
istotnych  problemow  oraz  efektywnie  i  skutecznie  wykorzystuj  ^cych  mozliwosci  kon- 
wergencji  i  synergii. 
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SYNERGY  AND  CONVERGENCY  STIMULATING  FORCES  FOR 
DEVELOPMENT  OF  MODERN  INFORMATION  TECHNOLOGY 

Summary 


Electronics,  telecommunications  and  informatics  are  disciplines  of  science  and  technique  that  strongly 
interacting  with  each  other  introduce  new  values  (synergy)  and  create  a  common  universal  vision  of  a 
digital  world  (convergency  and  globalisation).  The  paper  presents  a  survey  of  current  and  future 
researches  and  implementation  problems  strictly  connected  with  information  technology. 
Achievements  and  development  directions  of  modem  electronics  are  given.  Their  impact  on  progress 
in  telecommunications  and  computer  science  is  also  presented.  Tendencies  observed  in 
telecommunications,  including  aspects  of  convergency  of  networking  technologies  and  services  are 
described.  The  paper  also  presents  analysis  of  new  effective  computing  models  and  architectures 
software  products  and  information  oriented  services  showing  the  essential  synergy  aspects  arising  in 
the  digital  word. 
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FRAUDULENT  CONSUMER  BEHAVIOR  ANALYSIS  AND 
DETECTION  FOR  UTILITY  COMPANIES 


Abstract 

Fraudulent  or  negligent  behavior  of  consumers  of  Utility  Companies  (UC)  results  important  financial 
losses.  Therefore  virtually  all  such  companies  have  departments  carrying  out  regular  consumer 
control  based  on  lists  of  hypothesized  fraudulent  customers  (LHFC).  These  lists  are  created  using 
expert  knowledge  accumulated  by  the  company  personnel  during  long  years  of  experience  and 
statistical  analysis  of  previously  detected  frauds  and  consumer  databases.  Completeness  and  high  hit 
rate  is  required  in  the  case  of  LHFCs  in  order  to  maximize  efficiency  and  to  minimize  cost.  This 
paper  describes  a  methodology  followed  in  a  project  conducted  jointly  with  a  Hungarian  UC  aiming 
to  produce  LHFCs  for  “huge”  consumers. 


1.  INTRODUCTION 

Large  public  utility  companies  (UC)  in  the  Central  and  Eastern  European  region  spend 
considerable  amount  of  money  in  order  to  detect  fraudulent  or  negligent  (i.e.  not 
intentionally  fraudulent)  consumers.  The  same  companies  maintain  large  electronic 
databases,  primarily  for  invoicing  purposes,  with  various  consumption  specific  data  and 
some  records  of  previously  discovered  fraudulent  or  negligent  cases.  In  general,  the 
detection  of  a  fraudulent  consumer  makes  necessary  the  control  of  a  large  number  of  decent 
clients,  lowering  the  mutual  thrust,  the  prestige  of  the  company,  and  the  control  efficiency. 

It  is  a  straightforward  idea  to  try  to  use  the  information  provided  by  the  discovered 
cases  in  order  to  create  a  general  profile  of  a  fraudulent  consumer  and  to  try  to  mach  this 
profile  with  the  clients'  behavior  encoded  in  the  database.  This  would  result  higher  hit  rate 
among  controlled  consumers  and  would  decrease  the  unit  cost  of  a  successful  detection  of 
frauds. 

Our  department  conducts  a  joint  project  with  a  Hungarian  UC.  First,  we  had  to  study 
the  possibility  to  use  existing  databases  to  identify  potentially  fraudulent  consumers,  and 
then  such  consumers  had  to  be  selected  for  control.  The  fraudulent  behavior  profile  was 
constructed  based  on  human  expert  knowledge  provided  by  company  employees,  and  using 
the  data  of  previously  discovered  and  proven  fraudulent  cases,  if  appropriate. 


38 


Peter  Aratd  et  al. 


The  profile  itself  consists  mainly  of  hypotheses  on  a  selected  set  of  consumer  attributes 
and  their  values.  Then  these  values  are  fitted  with  the  corresponding  attributes  of  each 
client  in  the  consumer  database  and  clients  with  the  closest  value  sets  are  selected  for 
control. 

The  systematic  control  of  the  selected  consumers  based  on  simple  profiling 
assumptions  has  shown  a  higher  hit  rate  compared  to  the  case  of  arbitrary  selected  clients 
even  if  one  uses  the  existing  attribute  sets  of  the  database.  A  detailed  study  may  also  shown 
that  some  additional  attributes  not  present  in  the  database  for  the  moment  would  result  even 
higher  hit  rate.  (Recall  however  that  the  set  of  additional  attributes  is  limited  by  the 
legislation  on  protection  of  personal  information).  Our  future  cooperation  with  the 
company  aims  the  expansion  of  the  studies  to  other  services  and  consumer  populations, 
which  allow  us  to  test  the  service  specificity  of  the  already  obtained  profiles. 

The  remaining  part  of  the  paper  is  organized  as  follows.  The  next  section  gives  the 
main  steps  of  the  methodology  we  follow  during  the  realization  of  our  project.  Section  3 
describes  the  database  and  Section  4  deals  with  the  profile  modeling  issues.  The  current 
results  of  the  project  are  described  in  Section  5  preceding  some  concluding  remarks  given 

in  the  Conclusions.  ... 

In  this  paper,  we  concentrate  on  consumers  who  are  not  individuals  but  private  or 
public  companies  and  institutions.  Let  us  remark  that  any  topic  dealing  with  the  legislation 
related  to  UCs  and  the  ways  of  the  pursuit  of  fraudulent  consumers  on  court  are  beyond  the 
scope  of  this  paper. 

2.  METHODOLOGY  OYERWIEV 

Let  us  give  the  main  phases  of  our  study.  Depending  on  the  UC  and  in  particular  on  its 
infrastructure,  some  steps  may  require  different  amount  of  work. 

1.  Data  replication.  This  step  consists  of  the  replication  of  the  databases  available  at  the 
UC.  Some  companies  may  have  several  databases  for  several  invoice  systems  (some  of 
them  being  quite  outdated)  which  are  different  for  one  geographic  region  to  another  or 
for  one  consumer  group  to  another.  The  data  is  replicated  in  a  single  unified  relational 
database,  which  can  be  queried  using  SQL  (e.g.  Oracle,  MS  Access,  etc.).  The 
replicated  database  has  to  be  kept  up  to  date,  which  needs  its  regular  maintenance. 

2.  Data  consistency  check.  The  consistency  of  the  unified  database  is  checked.  Actually, 
the  data  consistency  requirements  are  translated  into  internal  logical  rules  of  the 
database,  e.g.  all  consumers  must  have  registered  meter(s);  all  consumption  invoice 
record  must  have  an  associated  meter  reading  record;  no  meter  reading  record  can  be 
associated  to  a  consumer  waiting  to  be  connected,  etc.  These  checks  can  be  realized  by 
more  or  less  complicated  but  standard  SQL  queries  and  also  allow  to  verify  the 
performance  of  the  database  maintenance  personnel  or  that  of  the  contractor  if  this 
activity  is  outsourced  by  the  UC. 

3.  Model  creation.  The  model  aims  to  profile  fraudulent  consumers  and  serves  as  a  basis 
for  the  generation  of  list  of  hypothesized  fraudulent  customers  (LHFC).  This  is  an 
iterative  process,  see  also  the  related  Section  for  details. 

4.  LHFC  generation.  The  raw  source  for  the  list  generation  is  the  result  of  one  or  more 
queries  in  the  replicated  database  such  that  the  query  checks  the  fit  of  all  consumers 
against  the  profile  of  the  virtual  fraudulent  consumer.  Some  post-processing  of  these 
results  is  needed  in  order  to  optimize  control  costs  (e.g.  sorting  based  on  geographic 
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locations  and  metering  type  since  the  manipulation  of  some  high  tension  meters 
requires  special  equipment  and  staff). 

5.  Physical  control  of  the  previously  selected  customers. 

6.  Hit  rate  evaluation.  The  hit  rate  is  defined  as  the  ratio  (in  percentages)  of  the  detected 
frauds  w.r.t.  the  total  number  of  consumers  on  the  LHFC. 

Besides  hit  rate  evaluation,  UC  companies  are  also  interested  in  indicators  like  the 
infection  rate  (w.r.t.  a  geographical  region  or  a  specific  group  of  consumers).  The  general 
infection  rate  (GIR)  is  the  ratio  (in  percentages)  between  the  number  of  fraudulent 
consumers  and  the  total  number  of  consumers  of  the  UC.  The  GIR  can  be  estimated  by 
controlling  an  arbitrary  selected  set  of  consumers  or  can  be  determined  exactly  by 
exhaustive  control  where  the  hit  rate  equals  the  GIR. 

A  good  evaluation  of  the  hit  rate  (in  percentages)  of  a  LHFC  is  provided  by  its 
comparison  to  the  GIR.  If  the  hit  rate  of  the  LHFC  is  larger  than  the  GIR,  the  profile  used 
to  generate  the  list  is  based  on  relevant  hypotheses  and  quantitative  model.  If  the  hit  rate  is 
close  to  the  GIR,  the  profile  or  the  database  is  useless,  since  they  contain  no  relevant 
information  about  the  behavior  of  fraudulent  consumers. 

The  following  personnel  were  involved  in  the  different  phases  of  our  study. 

1.  Human  Expert:  he  or  she  holds  possession  of  practical  and/or  theoretical  knowledge 
about  the  problem  domain.  These  experts  are  employees  of  the  UC  working  for  the 
fraud  detection  department  and  having  long  years  of  experiences.  They  are  the  main 
source  of  the  human  knowledge  incorporated  into  the  model. 

2.  Statistician:  skilled  in  the  classical  statistical  methods  of  data  analysis.  He  or  she 
participates  in  the  model  creation. 

3.  Knowledge  Engineer:  proficient  in  the  creation  of  knowledge  based  probabilistic 
model  (see  Section  4.1). 

4.  Database  engineer:  he  or  she  manages  the  database  replication  and  runs  queries. 

5.  Technicians:  personnel  carrying  out  the  controls  on  the  field.  This  activity  may  need 
special  training  for  a  given  group  of  consumers  (special  tension  level  and  meter  types) 
or  may  be  also  outsourced. 

3.  DATABASE 

The  replicated  UC  consumer  database  is  a  relational  database  and  hence  consists  of  a 
set  of  tables.  One  table  contains  records  of  all  consumers  with  their  ID  (primary  key), 
name,  legal  settlement,  consumer  state  (active,  cancelled,  waiting  for  connection,  etc.), 
starting  date  of  the  utility  service,  tariff  code,  and  for  some  cases,  the  company  status  (Inc, 
Ltd.,  etc.).  A  separate  table  contains  records  of  meters  and  meter  readings.  More  than  one 
meter  can  be  associated  to  one  consumer.  Invoices  are  also  in  a  separate  table  and  are 
created  based  on  the  meter  readings  and  tariffs  applied  to  the  client.  The  relationships 
among  tables  are  given  in  Figure  1 . 

It  is  worth  to  note  that  some  tables  change  less  frequently  than  others  do.  Typically, 
meter  readings  occur  every  month  and  invoices  are  sent  to  clients  accordingly.  This  part  of 
the  database  is  considered  to  be  dynamic .  The  table  of  consumers  changes  when  new 
clients  are  coming  and  old  clients  are  leaving.  Immediate  control  of  new  clients  is  not 
desirable  from  a  commercial  point  of  view,  therefore  a  less  frequent  update  of  this  table  can 
be  envisaged  and  this  table  is  considered  as  the  static  part  of  the  database. 
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The  database  contains  also  records  of  previously  detected  fraudulent  on  negligent 
behavior  on  behalf  of  the  consumer  (not  shown  in  Figure  1).  The  associated  table  contains 
records  of  consumers  including  the  nature  of  fraud,  cost,  detection  date,  etc. 

In  the  sequel,  the  fields  (or  columns)  in  the  tables  of  the  database  are  also  referred  to  as 
variables,  denoted  by  Vj.  The  domain  of  the  variable  Vt  is  given  by  Vj.  These  variables  get 
values  for  a  given  record,  i.e.  for  a  given  consumer,  meter,  invoice  or  fraud. 
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Fig.  1 .  Relationships  among  tables  in  database 


4.  MODELING 

The  objective  of  the  modeling  is  to  find  an  abstract  representation  of  the  information 
coded  in  the  database  and  that  of  the  human  knowledge  accumulated  as  experience  in  the 
minds  of  UC  employees. 

Deterministic  and  probabilistic  representations  can  be  both  considered.  For 
deterministic  representations,  the  model  encodes  a  mapping  or  classification 

M  :fVi;V2;...;Vnga!  F,  (4.1) 

where  F  is  a  Boolean  variable  determining  weather  the  given  values  of  attributes  represent 
a  potentially  fraudulent  behavior  or  not,  and  M  is  the  mapping  defining  the  fraudulent 
behavior  profile.  Different  types  of  “universal”  approximators  can  be  used  to  realize  the 
mapping  M,  such  as  neural  networks,  fuzzy  mappings,  etc.  Recall  that  neural  networks 
have  been  already  widely  used  to  detect  fraudulent  financial  transactions  [1,2,3]. 

Another  possibility  is  to  use  probabilistic  models  such  that  all  variables  are  aleatory 
variables  and  each  record  in  the  database  is  a  realization  of  these  variables.  Then  the  model 
is  given  by  the  joint  probability  distribution  function  (PDF)  over  all  variables  as 

P  :fVi;V2;...;Vn;Fga!  |0;1].  (4.2) 

Taking  the  marginal  density  function  by  fixing  the  values  of  VhV2,...,Vm  one  gets  the 
probability  of  fraud  for  a  given  consumer,  based  on  the  model  encoded  by  P.  Note  that  the 
mapping  P  can  be  also  realized  by  a  “universal”  approximator. 
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In  both  cases,  the  major  issue  is  to  fit  the  mappings  P  and  M  with  data  available  in  the 
database  and  in  form  of  human  knowledge.  A  drawback  of  the  neural  networks  is  that  they 
are  unsuitable  to  incorporate  human  knowledge  intuitively,  therefore  we  opted  for  another 
approximator,  the  Bayesian  network. 

4.1.  Bayesian  Networks 

The  background  we  use  to  construct  knowledge  based  expert  systems  for  the  consumer 
modeling  applications  with  uncertainty  is  provided  by  the  theory  of  Bayesian  networks  [4]. 
These  networks  are  used  to  model  a  given  problem  domain  by  means  of  a  joint  PDF  over  a 
set  of  probabilistic  variables  as  given  by  (4.2). 

Since  these  networks  have  a  well-interpretable  graphical  (qualitative)  component  and  a 
numerical  (quantitative)  component,  they  suit  the  cases  where  the  existing  knowledge  in 
the  domain  comes  partly  from  human  experts  and  partly  from  databases.  In  fact,  human 
expert  knowledge  can  be  coded  using  mainly  the  graphical  component,  whereas  data 
extracted  from  databases  are  used  to  train  the  quantitative  component. 

Definition  [Bayesian  networks]:  A  Bayesian  network  over  a  set  of  variables 
U  =  ,  V2 , . .  • ,  Vn  } 1  consists  of  a  graphical  and  a  quantifying  component: 

1.  Graphical  component:  directed  acyclic  graph:  G  .  Each  node  in  the  graph  represents  a 
variable  in  U.  The  set  of  parents  of  a  variable  V  (i.e.  the  nodes  from  which  there  is  an 
arc  pointing  to  V)  is  denoted  by  nv  . 

2.  Quantifying  component:  each  variable  V  in  U  (i.e.  each  node  in  G)  is  quantified  with  a 
conditional  probability  distribution  function  denoted  by  P{V\nv ) . 

The  Bayesian  network  encodes  a  joint  PDF  over  U :  P(U)  = 

Suppose  now  that  for  some  variables  of  the  network  we  are  able  to  obtain  either  their 
deterministic  value  or  their  distribution  and  we  wish  to  calculate  the  distribution  of  a  given 
query  variable  Vq  (e.g.  F)  knowing  the  evidences,  i.e.  P(Vq\E) ,  where  E  c  U  is  the  set  of 

evidence  variables.  This  is  called  inference  and  corresponds  to  the 

p(v,\E)=  (4-3> 

<A{Vq) 

marginalization  where  all  V  e  E  is  replaced  by  the  values  corresponding  to  the  evidence. 
The  resulting  probability  distribution  combines  the  expert  knowledge  encoded  in  the 
network  and  the  collected  evidence. 

The  use  of  (4.3)  in  the  inference  would  mean  the  marginalisation  for  all  values  of  all 
variables  other  than  the  query  variable  and  the  hard  evidence  variables  in  E.  This  would 
lead  to  high  computational  cost.  Therefore  the  marginalization  is  carried  out  in  a  secondary 
structure  called  tree  of  clusters  using  the  so  called  Probability  Propagation  in  Tree  of 
Clusters  (PPTC)  algorithm  [5].  Roughly  speaking,  cluster  trees  are  undirected,  acyclic 
graphs  whose  nodes  are  clusters  containing  sets  of  the  nodes  from  the  original  network. 
The  rules  of  transformations  leading  from  the  original  Bayesian  network  to  a  cluster  tree 
ensure  that  both  entities  correspond  to  the  same  joint  PDF. 


1  The  set  of  variable  may  comprise  F 
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4.2.  Model  creation  steps 


A  major  problem  in  our  project  was  that  a  relatively  small  number  of  discovered 
fraudulent  cases  were  available,  hence  the  reliability  of  the  data  on  which  the  fitting  is 
based  is  limited.  Recall  that  the  controlled  but  honest  consumer  data  would  be  also  useful 
to  train  the  Bayesian  network. 

Therefore  we  opted  first  to  create  test  control  lists  (small  LHFCs)  for  two  reasons:  a.  to 
test  hypotheses  based  on  discussions  with  UC  employees;  b.  to  have  more  fraudulent  cases 
for  model  fitting.  Recall  that  the  first  objective  aims  to  obtain  qualitative  information  to 
create  the  graphical  component  and  the  second  one  helps  to  determine  qualitatively  the 
conditional  PDFs  associated  to  the  nodes  of  the  Bayesian  network.  This  modeling 
procedure  results  an  iteration  of  steps  as  illustrated  in  Figure  2. 


Fig.2.  Iterative  modeling 

As  an  example,  let  us  present  an  iteration  aiming  to  study  the  dependence  of  the  fraud 
rate  on  the  company  status  and  on  the  average  net  sum  of  invoices.  Figure  3  shows  the 
distribution  of  the  yearly  invoice  net  sum  among  consumers  of  the  UC  having  Ltd.  status. 

A  LHFC  of  200  consumers  is  created  selecting  companies  around  the  average  yearly 
consumption  value.  All  companies  on  the  list  are  controlled  by  UC  technicians.  The 
obtained  hit  rate  was  5.2%,  which  is  considerably  greater  than  the  GIR  estimated  to  be 
around  1%.  It  follows  that  the  company  status  and  the  net  sum  of  yearly  invoices  are  to  be 
included  as  variables  in  the  Bayesian  network.  Note  that  approximately  2000  consumers 
were  controlled  in  order  to  test  different  hypotheses. 

5.  CURRENT  RESULTS 

Currently,  we  finished  the  iterative  modeling  phase  for  the  companies  and  for  the 
institutional  consumers.  We  got  sufficient  number  or  discovered  fraudulent  cases  to  carry 
out  the  training  of  the  Bayesian  network.  Recall  that  the  net  sum,  which  is  now  estimated  to 
flow  onto  the  accounts  of  the  UC  due  to  the  discovered  frauds  largely,  overwhelms  the  cost 
of  the  whole  project  itself. 

An  initial  phase  is  also  started  to  obtain  similar  fraudulent  behavior  profile  for 
individual  consumers.  The  main  difference  w.r.t.  company  and  institutional  consumers  is 
that  the  invoicing  system  is  more  complicated  (trimestrial  and  yearly  payments  are 
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allowed)  and  the  number  of  consumers  is  considerably  higher.  It  follows  that  the  LHFCs 
used  to  check  working  hypotheses  in  the  iterative  modeling  process  described  in  the 
previous  section  must  contain  more  consumers  in  order  to  obtain  statistically  relevant  data 
which  means  a  higher  cost  for  the  model  creation. 


Fig.3.  Invoice  net  sum  distribution  of  Ltd.-s  in  the  database 


6.  CONCLUSIONS 

The  paper  discussed  our  project  conducted  to  model  fraudulent  consumer  behavior 
among  clients  of  UCs.  The  profile  can  be  represented  by  a  Bayesian  network  which  can  be 
constructed  and  trained  using  iterative  hypotheses  testing  based  on  human  expert 
knowledge  and  statistical  analysis  of  data  available  from  replicated  and  unified  UC 
databases. 

A  major  issue  remains  to  decide  weather  the  variables  present  in  the  UC  databases  are 
sufficient  to  establish  models  generating  LHFCs  with  high  hit  rate  (i.e.  at  least  higher  than 
LHFCs  produced  using  a  single  hypothesis).  The  study  of  this  question  needs  future 
research  work. 
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ANALIZA  I  WYKRYWANIE  NIEWLASCIWYCH  ZACHOWAN 
KONSUMENCKICH  W  SEKTORZE  PRZEDSI^BIORSTW 
SWIADCZ^CYCH  USLUGI  PUBLICZNE 

Streszczenie 


Celowo  niewlaSciwe  lub  niepoz^dane  zachowania  konsumenckie  w  sektorze  przedsiqbiorstw 
Swiadcz^cych  ushigi  publiczne  powoduj^  w  efekcie  znaczne  wymieme  straty  finansowe.  Dlatego  tez 
nature  rzeczy  przedsi^biorstwa  sektora  publicznego  posiadaj^  wydzielone  oddzialy  dla  przeprowa- 
dzania  regulamych  kontroli  zachowan  konsumenckich  w  oparciu  o  szczegolowo  opracowane  listy 
klientdw,  ktdrzy  potencjalnie  mog^  zachowywac  si<?  celowo  niewlasciwie.  Listy  takie  tworzone 
w  oparciu  o  wiedzq  experck£t  zbieranq.  przez  pracownikow  tych  przedsi^biorstw  w  wieloletnim 
okresie  czasu  i  poparte  s%  analiz?*  statystyczn^  przypadkow  wykrytych  juz  niewlasciwych  zachowan 
w  przeszlosci  oraz  analiz^  baz  danych  konsumentow.  Wysoki  stopien  wykrywania  niewlasciwych 
zachowan  jest  bardzo  poz^dany  ze  wzglQdu  na  mozliwoSci  unikni^cia  zb^dnych  kosztow,  a  co  za  tym 
idzie  zwi^kszenia  efektywnosci  przedsiqbiorstwa.  Artykul  przedstawia  metodologi?  wykrywania 
konsumentdw,  ktorzy  potencjalnie  mogq,  wykazywa 6  niewlasciwe  zachowania.  Metodologia  rozwi- 
ni^ta  zostala  w  formie  praktycznego  projektu  aktualnie  prowadzonego  wraz  z  w^gierskimi  przedsiq- 
biorstwami  uzytecznosci  publicznej  w  celu  detekcji  tych  potencjalnie  niewlasciwie  zachowuj^cych 
si$  konsumentbw,  ktorzy  powodujzi  najwiqksze  straty. 
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THE  CONCEPT  OF  SMART  AND  SECURE  LABORATORY 


Summary 

In  the  globalisation  age,  there  is  a  necessity  for  development  of  structures  providing  solutions  to 
problems  which  humanity  faces.  Academic  institutions  should  adjust  to  the  new  situation  and  co¬ 
operate  at  the  much  higher  level  than  before.  Such  co-operation,  either  bilateral  or  multilateral,  should 
involve  partners  from  both  government  and  industry.  This  is  because  of  the  importance  of  finances, 
law,  and  technology  as  well  the  urgency  to  cope  with  global  crises.  Relationship  between  Poland  and 
the  United  States  is  becoming  of  a  growing  importance  because,  due  to  new  geopolitical 
circumstances,  Poland  is  emerging  as  a  new  strategic  partner  for  the  United  States  in  Europe.  This 
situation  provides  new  opportunities  for  co-operation  among  American  and  Polish  academia. 

1.  INTRODUCTION 

Globalisation  and  the  American-Polish  relationship  call  for  a  new  framework  for  the 
co-operation  between  the  Gdansk  University  of  Technology,  Poland  [1]  and  the  University 
of  New  Hampshire,  USA  [2].  It  should  be  noted  that  such  informal  co-operation  between 
the  two  institutions  has  been  existing  for  20  years  and  included  mutual  visits,  seminars, 
student  exchanges,  etc. 

1.1.  Mission 

It  is  proposed  to  establish  a  virtual  organisation  between  the  Gdansk  University  of 
Technology  and  the  University  of  New  Hampshire  with  focuses  on: 

•  identification  and  solutions  for  critical  problems  concerning  homeland  security, 
particularly  terrorism  and  health  threats; 

•  identification  and  solutions  for  critical  problems  concerning  public  safety; 

•  identification  of  network  of  partners  from  government  and  industry  to  address 
challenges  in  homeland  security  and  public  safety  and  to  establish  a  multifaceted 
team  for  problem  solving; 
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•  rapid  prototyping  and  dissemination  of  technological  solutions  to  be  verified  in  lab 
and  field  environments  and,  in  a  case  of  success,  to  be  deployed  as  quickly  as 
possible; 

•  new  American-Polish  companies  established  through  incubation  and  commercial 
parks  initiatives. 

In  general,  the  above  objectives  are  technology  transfer  and  knowledge  technology 
transfer  focused  on  homeland  security  and  public  safety  issues. 

1.2.  Infrastructure 

The  organisational  structure  of  the  international  virtual  organisation  is  presented  in 
figure  1. 


Fig.  1.  Organisational  structure  of  the  international  virtual  organisation 

It  should  be  noted  that  even  though  the  nucleus  of  the  organisation  is  represented  by 
the  two  academic  institutions,  other  academic  organisations,  regardless  of  their  origin  and 
providing  that  they  comply  with  the  spirit  and  bylaws  of  this  organisation,  are  welcome  to 
join.  Proposed  organisation  is  organic  in  nature,  i.e.  new  projects  and  new  ideas  will  be 
evaluated  and  considered.  The  current  focus  is  in  the  area  of  the  homeland  security  and 
public  safety  technologies. 

2.  PROJECT  PROPOSITION 

A  key  component  of  the  proposed  project  is  to  establish  a  smart  and  secure  research 
laboratory  (S2Lab).  The  smartness  would  entail  heterogeneous  networks  of  experimental 
and  non-experi mental  sensors  for  a  multiplicity  of  detection:  fire,  structure  fatigue, 
earthquake,  hazardous  material  spills,  anthrax,  small  pox,  etc.  The  security  will  entail  the 
creation  of  denial  area  around  the  lab,  monitoring  systems,  and  the  establishment  of 
autonomous  computer  networks  for  emulating  a  hostile  environments  for  hacking  and  virus 
defences.  The  lab  would  serve  as  educational  ground  for  students  working  on  security 
engineering  project.  As  part  of  education,  the  students  may  study  and  design  partial 
subsystems  for  a  smart  and  secure  research  laboratory.  The  inadequacy  of  current  research 
facilities  from  a  security  standpoint  is  generally  well  known.  A  laboratory  of  this  new  type 
requires  multidisciplinary  effort,  for  example  electrical  engineering  students  may  design 
and  implement  VLSI  crypto  devices,  biometrics,  and  sensors;  computer  science  students 
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may  address  the  issue  of  viruses  and  network  security;  chemical  engineering  students 
investigate  technologies  discouraging  unauthorised  persons  from  entering  the  research  lab 
area;  mechanical  engineering  students  could  design  mechanical  systems  of  such  laboratory; 
civil  engineering  students  could  investigated  the  robustness  of  the  laboratory  against 
natural  e.g.  earthquake  and  man-made  disasters  e.g.  terrorist  attack. 


Fig.  2.  Stationary  part  of  the  smart  and  secure  laboratory 

The  proposed  lab  has  several  distinctive  zones  (figure  2): 

The  Denial  Zone  -  the  area  surrounding  the  building  or  its  section  with  a  limited 
access.  Students  from  all  departments  are  encouraged  in  participating  in  projects  pertinent 
to  this  layer,  but  especially  students  from  Chemical  Engineering,  Chemistry,  and  Physics. 
We  are  interested  in  innovative  concepts  for  denial  of  access  to  or  occupation  of  an  area  by 
vehicles  or  personnel. 

The  Security  Zone  -  this  is  a  protective  entry/exit  zone,  a  gateway  to  the  lab.  Students 
from  all  disciplines  are  invited  to  participate  in  activities  at  this  level.  Project  may  involve 
biometrics,  monitoring,  smart  cards  etc. 

The  Lab  Layout  -  this  level  represent  a  physical  structure  of  the  lab.  Students  from 
mechanical,  chemical,  and  civil  engineering  are  especially  encouraged  to  conduct  design 
studies  of  the  lab  layout. 

The  Smart  &  Secure  Network  -  it  is  envisioned  that  walls,  floors,  and  ceilings  of  the 
lab  will  be  “smart”  e.g.  saturated  with  systems  of  sensors  for  detection  of  chemicals, 
vibration,  shocks,  temperature,  weather  conditions,  fire,  and  others.  Those  sensors  will  be 
connected  through  either  fibre  optics  of  wireless  network  to  allow  monitoring  of  the  lab  and 
detect  undesired  conditions.  This  part  of  the  project  will  be  conducted  in  co-operation  with 
industry.  Especially  computer  science  and  electrical  and  computer  engineering  majors  are 
encouraged  to  participate  in  designing  and  programming  this  class  of  networks.  Another 
area  with  this  category  is  a  computer  network  that  can  be  used  as  a  test  bed  for  developing 
protection  against  hackers,  trojans,  and  viruses. 

The  Crypto  Microelectronics  -  specific  VLSI  or  FPGA  designs  are  considered  at  this 
level  to  demonstrate  security  concepts  using  the  DES  algorithm.  Only  students  from  the 
Department  of  Electrical  and  Computer  Engineering  have  sufficient  background  to  be 
involved  in  these  designs. 
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The  S2Lab  itself  will  become  a  test-bed  for  the  physical  protection  of  a  specific  area. 
Students  will  be  able  to  work  on  technologies  for  personal  identification  and  verification 
(facial,  voice,  eye,  fingerprints,  etc.),  combination  and  coding,  individual  tracking,  etc. 

Table  1 

Scheme  of  the  dual  smart  and  secure  research  laboratory 


The  S2Lab  projects  can  be  local  or  remote  and  involve: 

•  monitoring  structural  fatigue  (buildings,  bridges,  roads), 

•  monitoring  the  environment  inside  and  outside  buildings, 

•  determining  energy  efficiency, 

•  detecting  pollutants  and  harmful  chemicals, 

•  authenticating  and  tracking  individuals  or  vehicles, 

•  anti-tampering  techniques, 

•  computer/network  security, 

•  etc. 

Topics: 

•  homeland  security  -  detection  -  prevention  -  rapid  response, 

•  environmental  monitoring,  -  air/water  quality  -  energy  efficiency, 

•  security  -  physical  —  web/DB  -  information  systems, 
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•  smart  highways  -  road  conditions  -  classification  of  vehicles, 

•  structures  -  smart  walls  -  bridge  monitoring  -  building  monitoring, 

•  anti  tampering  -  cargo  containers  -  airport  baggage  -  food  chain  area  denial  - 
people  -  vehicles. 


Student 


Society 


Fig.  3.  Circles  of  interest  for  the  smart  and  secure  laboratory 

The  smart  and  secure  laboratory  will  provide  students  with: 

•  multidisciplinary  education, 

•  a  chance  to  solve  real  world  problems  e.g.  homeland  security, 

•  a  chance  to  work  with  industry  and  government. 

The  university  with: 

•  state-of-the-art  test-bed  and  learning  facility, 

•  a  showcase  for  a  new  “smart  building”  paradigm. 

3.  S2LAB  -  A  CENTRE  OF  EXCELLENCE 

Centres  of  excellence  are  units  or  organisational  structures  involved  in  scientific 
research  and  the  development  of  high  technology  at  a  world  level  in  terms  of  measurable 
scientific  effects  (including  training  activity). 

These  centres  serve  as  hubs  for  teams  of  scientists  with  outstanding  achievements  who 
co-operate  in  the  areas  of  common  interest  and  of  large  significance  for  national 
economies.  This  role  supports  the  innovative  activity  of  the  centre  and  boosts  the 
promotion  of  research,  technology  and  products  at  home  and  abroad. 

Researchers  working  in  the  centres  of  excellence  focus  on  strategic  problems,  using 
the  scientific  infrastructure  of  several  institutions  collaborating  under  one  scientific  and 
organisational  management,  while  preserving  a  relatively  high  degree  of  autonomy. 

In  their  programmes,  centres  of  excellence  do  not  set  out  to  create  new  research 
institutions  but  rather  to  become  a  certain  kind  of  "laboratories"  co-operating  actively  with 
the  industry  and  other  research  users.  Centres  of  excellence  should  implement  projects  in 
fundamental  research,  as  well  as  search  for  specific  innovative  applications.  The  size  of  the 
team  and  the  available  research  infrastructure  have  to  be  sufficient  to  complete  the 
scheduled  work. 
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4.  CONCLUSIONS 

Security  is  probably  the  most  important  issue  facing  the  humanity  today.  Despite 
geopolitical  distance  between  Poland  and  the  United  States,  there  exists  a  remarkable 
amount  of  similarities  in  this  field.  In  both  countries,  scientists  and  researches  may  and 
should  contribute  to  the  increase  of  security  level  by  developing  new  technologies  and 
relevant  applications.  It  is  proposed  to  develop  an  open-ended  multidisciplinary  co¬ 
operation  scheme  between  the  Gdansk  University  of  Technology  and  the  University  of 
New  Hampshire  in  security  engineering.  It  is  proposed  to  establish  a  virtual  security 
engineering  laboratory  at  both  sites  that  may  serve  as  a  test  bed  for  new  technologies  before 
they  are  implemented  in  the  field. 
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WIRTUALNE  LABORATORIUM  BEZPIECZEHSTWA 
Streszczenie 

W  chwili  obecnej,  w  erze  globalizacji  istnieje  niezb^dna  koniecznosc  rozwoju  struktur  gwarantu- 
jqcych  zapewnienie  bezpieczehstwa  dla  zasadniczych  wyzwan  stawianych  przed  ludzkosci^..  St^d 
potrzeba  ujQcia  aspektu  bezpieczehstwa  w  kategoriach  globalnych.  Instytucje  akademickie  dostoso- 
wujtt  si<?  w  tym  zakresie  stosunkowo  szybko  i  zaczynaj^  wyznaczac  nowe  trendy  oraz  prowadz^ 
wspblpracQ  z  instytucjami  pozaakademickimi.  Tego  typu  kooperacja,  zwykle  wielostronna,  wfctcza 
w  swoje  szeregi  zarowno  partnerow  rz^dowych,  samorzttdowych,  instytucjonalnych  jak  i  przemyslo- 
wych.  Spowodowane  jest  to  istotnoscitt  calosciowego  ujqcia  aspektow  finansowych,  prawnych, 
technologicznych  oraz  wspolnym  przezwyci^zaniem  sytuacji  wyj^tkowych  i  kryzyshw.  Wspolpraca 
pomiqdzy  Polska  i  USA  w  tym  zakresie  w  chwili  aktualnej  zaczyna  odgrywac  coraz  wi^ksze  znacze- 
nic,  zarhwno  z  powodow  geopolitycznych,  jak  i  z  przyczyny  ogromnego  zaangazowania  Stanow 
Zjednoczonych  na  obszarze  strategicznego  partnera  w  Europie  Wschodniej.  Sytuacja  taka  stworzyla 
ogromne  i  niepowtarzalne  mozliwosci  kooperacji  pomi^dzy  akademickimi  instytucjami  ze  strony 
polskiej  i  amerykanskiej.  W  tym  aspekcie  pojawila  si$  idea  gl^bokiej  i  wieloplaszczyznowej  wspol- 
pracy  pomi<?dzy  Politechnik^  Gdansk^  oraz  Uniwersytetem  w  New  Hampshire,  USA.  Nalezy  w  tym 
nhejscu  nadmienic  staloSc  wsphlpracy  prowadzonej  pomi^dzy  powyzszymi  uniwersytetami  od  ponad 
20  lat  oraz  duze  wzajemne  osi^gniQcia  wyrazaj^ce  si$  zarowno  ilosci^  wspolnych  projektow 
i  opracowan  jak  i  nowatorskich  rozwi^zan. 
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BEZPIECZNE  SIECI  VLAN  Z  AUTORYZACJI  DOST^PU 
OPARTE  NA  CERTYFIKATACH  ATRYBUTOW 


Streszczenie 

W  referacie  przedstawiono  protokol  dost^pu  do  zasobow  zrealizowany  przy  wykorzystaniu  dyna- 
micznej  sieci  VLAN  z  autoryzacjq  dost^pu.  Proces  autoryzacyjny  jest  procedure  ktora  pozwala  na 
weryfikacje  tozsamosci  i  walidacje  zqdania  obstugi.  Artykul  zawiera  prezentacje  dzialania  algorytmu 
sieci  VLAN,  w  ktorym  autoryzacja  dostQpu  do  zasobu  odbywa  si$  w  oparciu  o  tzw.  certyfikaty 
atrybutow,  szczegotowo  zdefmiowane  w  zestawie  standardow  X.509  -  zalecanych  przez  ITU.  Jest  to 
nowatorskie  rozwiqzanie,  ktore  moze  stac  si$  podstawq  do  budowy  niezaleznych  od  platformy 
sprzQtowej  i  programowej,  rozproszonych  systemow  autoryzacji  dost^pu  do  zasobow  i  ushig 
w  sieciach  korporacyjnych. 

1.  WSTJ?P 

Wsrod  implementowanych  i  wykorzystywanych  w  praktyce  sieci  VLAN  najczqsciej 
spotyka  si$  tzw.  wirtualne  grupy  statyczne.  Sq.  one  tworzone  w  trybie  off-line  przez 
administratora,  ktory  przydziela  wybranq_  stacji  roboczq,  do  danej  grupy  wirtualnej. 
Opierajqe  siq  najczQSciej  na  informacji  o  adresie  stacji,  ktora  zawarta  jest  w  naplywaj  ^cych 
od  stacji  naglowkach  pakietow,  tworzona  jest  lista  grup  roboczych,  do  ktorych  powinna 
nalezec  dana  stacja  robocza.  Dynamiczne  grupy  wirtualne  umozliwiajq.  zmianq  liczby 
czlonkow  sieci  VLAN  w  trakcie  pracy  [1].  Powszechny  dost^p  do  Intemetu  sprawil,  ze 
gwaltownie  wzroslo  zapotrzebowanie  na  bezpieczne  metody  wymiany  informacji  oraz 
dost^pu  do  zasobow  w  sieciach  korporacyjnych.  W  dynamicznej  sieci  VLAN  zaklada  si$, 
ze  zbior  stacji  roboczych  w  grupie  moze  siq  zmieniac  w  czasie.  Z  tego  powodu  algorytmy 
autoryzacji  dynamicznych  sieci  VLAN  muszq.  dodatkowo  obshigiwac  procesy  dol^czania 
i  odl^czania  stacji  od  sieci.  Protokoly  te  w  stanie  „ustalonym”  nie  wymagaj  ^  zadnej  inter- 
wencji  administratora.  Przynaleznosc  do  wybranej,  dynamicznej  grupy  moze  zalezed  od 
typu  aplikacji,  ushig  uruchamianych  przez  uzytkownika  (np.  ushiga  poczty  intemetowej 
dost^pna  pod  okreSlonym  standardowo  portem  protokohi  TCP)  lub  identyfikatora  uzytkow¬ 
nika.  Algorytmy  bezpiecznych,  dynamicznych  sieci  VLAN,  ktore  sq.  tematem  niniejszej 
pracy,  stworzono  na  podstawie  sieci  z  autoryzacjq,  dostqpu  [2].  Proces  autoryzacji  naj- 
cz^sciej  oparty  jest  si$  na  jednym  z  trzech  kryteriow  tzn.:  porcie  fizycznym,  regule 
logicznej  lub  identyfikatorze  uzytkownika.  Weryfikacja  uzytkownika  oparta  o  fizyczny 


52 


Grzegorz  Gdrski 


port  zaklada,  ze  administrator  definiuje  wybrany  port  przel^cznika  jako  zaufany  dla 
wybranej  wirtualnej  grupy  roboczej.  Na  tej  podstawie  cafy  ruchu  pakietow  pochodz^cy 
z  tego  portu  jest  uznawany  za  autoryzowany.  Oczywiscie  to  proste  rozwi^zania  nie  za- 
pewnia  wymaganego  poziomu  bezpieczenstwa.  Niedogodnosc  t^  usuni?to  w  algorytmie 
z  reguH  logiczn^  w  ktorym  port  przel^cznika  jest  powi^zany  z  list%  adresdw  sieciowych 
uzytkownikow.  Tylko  koniunkcja  portu  przel^cznika  z  odpowiednim  adresem  sieciowym 
uzytkownika  zapewnia  poprawn^  autoryzacj?  stacji  roboczej.  Identyfikator  uzytkownika  to 
kolejne  kryterium,  na  podstawie  ktorego  moze  bye  przeprowadzony  proces  autoryzaeji, 
bezpieczniejszy  w  pordwnaniu  do  dwoch  wymienionych  powyzej,  autoryzaeji.  Stworzenie 
bezpiecznego  algorytmu  dynamieznej  sieci  VLAN  jest  mozliwe  dopiero  po  zastosowaniu 
infrastruktury  klueza  publieznego.  Przedstawienie  takiego  algorytmu  nalezy  jednak  po- 
przedzid  opisem  znanych  sposobow  organizaeji  dost?pu  do  zasobow  we  wspolczesnych 
sieciach  korporacyjnych. 

2.  ORGANIZACJA  DOST^PU  DO  ZASOB6W  W  SIECIACH 
KORPORACYJNYCH 

Analiza  dost?pnych  obecnie  technologii,  protokolow  oraz  aplikaeji  pozwala  sformulo- 
wa t  wniosek,  ze  docelowym  rozwi^zaniem  w  administraeji  zasobami  sieci  korporacyjnych 
pracuj^cych  w  srodowisku  heterogenieznym  b?d^  wirtualne  grupy  robocze  VLAN  [3], 
pozwalaj^ce  na  konsolidacj?  uzytkownikow  maj^cych  dost?p  do  wybranych  uslug  czy 
zasobdw.  Zadania  administratora  rozproszonej  sieci  wykorzystuj^cej  technologic  tego  typu 
polegafyby  na  wyborze  wla§ciwego  typu  sieci  wirtualnej  tzn.  ustaleniu  kryterium  przy- 
naleznoSci,  stworzeniu  odpowiedniej  liezby  grup  roboezyeh  (VLAN)  l^cz^cych  uzytkow- 
nik6w  korzystaj^cych  z  wybranego  zasobu  a  w  koncu  przypisanie  kont  uzytkownikow  do 
sieci  VLAN.  W  fazie  projektowania  struktury  wirtualnych  grup  roboezyeh  najcz^ciej 
wykorzystuje  si?  dwa  podejscia  tzn.:  model  organizacyjny  lub  model  uwzgl?dniaj^cy 
oferowane  w  sieci  usiugi.  Przy  tworzeniu  sieci  VLAN  wedhig  ustalonego  kryterium 
przynaleznoSci,  mozna  wykorzystywac,  podobnie  jak  w  technikach  przel^czania  pakietow, 
informaeje  z  warstw  l^cza  danych,  sieciowej,  sesji  czy  nawet  aplikaeji. 

2.1.  Model  organizacyjny 

Organizacja  przedsi?biorstw  opiera  si?  zazwyczaj  na  istnieniu  pewnych  grup 
funkcjonalnych  (sekcje,  dzialy,  grupy  robocze,  itp.).  W  modelu  tym  kazda  z  grup  tworzy 
swojJt  siec  VLAN.  Centralne  zasoby,  takie  jak  np.  serwer  poczty,  nalezy  do  kazdej  sieci 
wirtualnej,  a  zatem  wszyscy  pracownicy  maj^.  dost?p  do  wybranych  zasobow.  Prawa 
dost?pu  do  uslug  i  aplikaeji  wykorzystywanych  tylko  przez  wybrany  grup?  pracownikow  s^ 
nadawane  poprzez  wlasciw^  siec  VLAN.  Najwazniejszq.  zalet^_  tego  modelu  jest  jego 
prostota,  a  metoda  zarz^dzania  bardzo  przypomina  wykonywane  od  wielu  lat  czynnosci 
administrowania  systemami  operacyjnymi  tzn.  np.:  nadawanie  praw  dost?pu  do  plikow 
i  katalogow  poprzez  grupy  robocze.  Wykorzystanie  tego  podejscia  wymaga  jednak  zwykle, 
aby  tworzone  grupy  wirtualne  byly  obiektami  statyeznymi  tzn.  tworzonymi  i  modyfiko- 
wanymi  tylko  przez  administratora.  Projekt  sieci  wykorzystuj^cej  takie  rozwi^zanie 
przedstawiono  na  rysunku  1 . 
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Rys.  1 .  Tworzenie  sieci  wirtualnych  w  oparciu  o  model  organizacyjny 


2.2  Model  organizacyjny  uwzgl^dniajqcy  ushigi  oferowane  w  sieci 

PodejScie  uwzgl^dniaj^ce  dost^pne  w  sieci  uslugi,  wymaga  przedstawienia  sieci 
komputerowej  widzianej  od  strony  pojedynczego  uzytkownika.  Dla  kazdej  aplikacji  lub 
ushigi  sieciowej  tworzona  jest  oddzielna  siec  VLAN,  do  ktdrej,  w  zaleznoSci  od  potrzeb 
i  uprawnien,  dynamicznie  podl^czaj^  si§  uzytkownicy.  Dla  przykladu  proces  wysylania 
listu  przy  pomocy  poczty  elektronicznej  implikowatby  chwilow^  przyna!ezno£<5  do  sieci 
VLAN  zorganizowanej  „wok61”  serwera  poczty.  Rozwi^zanie  wykorzystuj^ce  model  uslug 
oferowanych  w  sieci  przedstawiono  na  rysunku  2.  Implementacja  opisywanego  modelu 
prowadzi  jednak  do  stworzenia  du£ego  zbioru  sieci  wirtualnych  o  bardzo  skomplikowanej 
strukturze.  Zarz^dzanie  takimi  sieciami  wirtualnymi  zmniejsza,  co  prawda  naktad  pracy 
administratora,  lecz  wymaga  implementacji  w  przel^cznikach  skomplikowanych  algoryt- 
m6w  analizuj^cych  napfywaj^ce  od  uzytkownikdw  z^dania  obshigi.  Wydajno^d  tego  typu 
sieci  -  mierzona  dla  przykladu  opdznieniem  w  dost^pie  do  zasobu  -  b^dzie  na  pewno 
nizsza  nit  „statycznych”  sieci  VLAN.  Gtdwn^  zalet^  implementacji  algorytmdw  opartych 
na  modelu  ushig  jest  mo2liwo£6  zastosowania  dynamicznych  sieci  VLAN.  W  tego  typu 
podsieciach  wirtualnych  decyzja  o  przynaleznoSci  do  wybranej  domeny  rozgloszeniowej 
moze  zostad  pozostawiona  indywidualnemu  u£ytkownikowi  sieci.  Si e6  komputerowa  ma 
charakter  „dynamiczny”,  definiowany  w  oparciu  np.  o  adres  multicastowy  IP,  na  podstawie 
ktdrego  kazda  stacja  ma  mo2liwo£6  wyboru  dowolnego  kanahi  obshigi. 
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Rys.2.  Tworzenie  sieci  wirtualnych  zwi^zanych  z  udost?pnionymi  ushigami  i  zasobami 


3.  IMPLEMENTACJA  CERTYFIKAT6W  ATRYBUT6W 
W  PROTOKOLE  DYNAMICZNEJ  SIECI  VLAN 

Zastosowanie  infirastruktury  klucza  publicznego  PKI  do  uwierzytelniania  czlonkdw 
grupy  wirtualnej  pozwala  na  stworzenie  algorytmu,  zgodnie  z  ktdrym  podliczajicy  si?  do 
zasobu  sieciowego  u2ytkownik  nie  musi  posiadad  zadnej  wiedzy  np.  identyfikatora  i  hasta 
przed  rozpocz?ciem  procedury  autoryzacji.  Jedynym  wymaganiem  jest  wyposazenie 
wszystkich  uzytkownikdw  oraz  rozproszonych  komponentdw  protokofu  VLAN,  tzn.  agen- 
t6w  i  serwerdw  autoryzacyjnych,  w  aktywne  certyfikaty  zgodne  ze  standardem  X.509  [4]« 
W  prezentowanym  protokole  certyfikaty  te  si  wykorzystywane  do  weryfikacji  tozsamoSci 
osoby  zglaszajicej  £^danie  obslugi.  Proces  taki  rozpoczyna  komponent  protokolu  okreSlany 
mianem  klienta  autoryzacyjnego  zainstalowany  w  stacji  roboczej  klienta.  Weryflkacja 
to&samo£ci  nale^y  do  najwainiejszych  zadan  agenta  autoryzacyjnego  zaimplementowanego 
np.  w  prze^czniku  sieciowym,  kt6ry  komunikuje  si?  z  klientem.  Naplywajice  od  klienta 
£^danie  obslugi  zawiera  certyfikat  klucza  publicznego  CKP  nowego  uzytkownika.  Jednym 
z  pierwszych  zadah  agenta  jest  sprawdzenie  statusu  otrzymanego  certyfikatu  CKP  w  opar- 
ciu  o  publikowane  przez  Centrum  Autoryzacji,  kt6re  wystawilo  certyfikat,  listy  certyfika- 
t6w  uniewa^nionych  CRL  lub  przy  uzyciu  protokphi  OCSP  (ang.  On-line  Certyficate 
Status  Protocol ).  Po  wykonaniu  weryfikacji  statusu  certyfikatu  agent  generuje  klucz  sesji 
oraz  haslo,  ktdre  zostaje  zaszyfrowane  kluczem  publicznym  posiadacza  certyfikatu  (klucz 
ten  jest  cz?£cii  przesylanej  struktury  certyfikatu).  Tylko  osoba  posiadaj^cy  komplementar- 
ny  klucz  prywatny  b?dzie  mogla  zdekodowad  wiadomo^d  i  przestad  do  agenta  ustalone 
haslo  zaszyfrowane  kluczem  sesji.  Fakt  otrzymania  poprawnego  hasla  i  klucza  sesji  jest 
rdwnowazna  z  weryfikacji  to^samoSci  uzytkownika.  Wykorzystanie  mechanizmdw  PKI 
zostalo  ze  wzgl?d6w  wydajnoSciowych  ograniczone  do  bezpiecznego  przekazania 
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symetrycznych  kluczy  sesyjnych.  Dalszy  wzrost  poziomu  bezpieczenstwa  przesylanych  w 
grupie  danych  mozna  osi^gn^c  okresowo  wymieniaj^c  klucze  sesji.  Tak  skonstruowany 
algorytm  umozliwia  tworzenie  dynamicznych  wirtualnych  grup  roboczych,  ktore  dzi^ki 
wykorzystaniu  szyffowania  z  kluczami  symetrycznymi  mog^.  poufnie  wymieniac  infor- 
macje  w  sieci  korporacyjnej.  Dla  poprawnego  dzialania  protokohi  nalezy  jeszcze  zdefinio- 
wac  list$  uzytkownikow,  ktorzy  mog^  bye  czlonkami  wybranej  grupy  wirtualnej.  Taki 
zbior  informaeji  musi  posiadac  kazdy  agent.  Przy  tworzeniu  duzyeh  sieci  VLAN  jest  to 
ktopotliwe  pod  wzgl^dem  administracyjnym  oraz  oslabia  bezpieczenstwo  protokohi. 
Udany  atak  na  dowolnego  agenta  w  sieci  umozliwia  nieautoryzowany  dostsp  do  wszyst- 
kich  zasobow  sieci.  Ponadto  powstaje  takze  problem  czasowego  dostspu  do  zasobu  lub 
czlonkostwa  w  grupie  wirtualnej  np.  na  czas  wybranej  wiedeokonfereneji. 

Wykorzystanie  dodatkowych  p61  struktury  certyfikatu  klueza  publieznego  do  okreSle- 
nia  listy  zasobow  i  ushig  sieci  dostspnych  dla  jego  posiadaeza  nie  jest  zalecanym 
rozwi^zaniem.  Kazda  zmiana  liezby  lub  nazwy  zasobu  skutkowafaby  uniewaznieniem  cer¬ 
tyfikatu,  a  zgodnie  ze  stosowanymi  przez  Centra  Certyfikacji  politykami  bezpieczenstwa, 
wystawienie  nowego  certyfikatu  wymaga  osobistej  weryfikaeji  posiadaeza  na  podstawie 
innych  dokumentow  tozsamosci.  Bardzo  wiele  korporaeji  z  przyezyn  ekonomicznych  nie 
posiada  wlasnych  centrow  emituj^cych  certyfikaty  klueza  publieznego,  a  korzysta  z  ze- 
wnQtrznych  w  formie  oustsourcing’u,  umozliwiaj^c  jednoczesnie  korzystanie  z  certyfika- 
t6w  poza  intranetem. 

Opisane  powyzej  zadania  s^.  czasami  okreslane  jako  system  zarz^dzania  przywilejami 
w  sieci  PMS  (ang.  Privilege  Managenemnt  System)  [5],  ktore  mozliwe  sq.  dziqki  rozszerze- 
niom  standardu  X.509  o  tzw.  certyfikaty  atrybutu.  Obecne  trwajj*  dopiero  wstspne  prace 
standaryzacyjne  nad  certyfikatami  warunkuj  ^cymi  dostsp  do  zasobu  sieci  (ang.  use 
condition  certyficate).  Do  czasu  ich  opublikowania  systemy  PMS  oparte  s^  na  certyfikatach 
atrybutu.  W  przeciwienstwie  do  Centrow  Certyfikacji  Klueza  publieznego,  certyfikaty 
atrybutu  sq.  wydawane  przez  Urz^dy  Atrybutu,  ktore  s^.  najcz^sciej  wewn$trzn%  ushig% 
w  sieci  korporacyjnej.  Certyfikat  atrybutu  jest  struktury  zawieraj^  na  pocz^tku  numer 
i  wystawes  certyfikatu  klueza  publieznego,  ktore  sq.  referencj'3.  do  struktury  certyfikatu 
klueza  publieznego,  a  nastspnie  pozostafe  pola  okreslaj^ce  nazwy  oraz  lokalizaeje  ushig 
i  zasobow,  do  ktorych  posiadac  certyfikatu  atrybutu  ma  dost^p.  Przy  poszczegdlnych 
nazwach  zasobow  moze  bye  dodatkowo  okreslony  przedzial  czasu,  w  ktorym  dostsp  jest 
mozliwy,  tak  by  po  uplywie  czasu  waznosci  dost^pu  dla  jednego  zasobu  nie  trzeba  bylo 
uniewazniac  catego  certyfikatu  atrybutu.  Standard  X.509  [6]  nie  okresla  rozmiaru  struktury 
certyfikatu  atrybutu,  a  wi$c  i  liezby  zasobow,  ktore  mozna  do  niego  wpisac.  Istotny  jest 
natomiast  mechanizm  weryfikaeji  waznosci  takiego  certyfikatu,  ktorym  jest  podpis  elektro- 
niezny  zlozony  pod  struktury,  przy  uzyciu  klueza  prywatnego,  przez  administratora  sieci 
lub  inspektora  bezpieczenstwa  odpowiedzialnego  za  polityk?  dostqpu  do  zasobow. 

Pomimo,  ze  standard  nie  zabrania  organizowania  dostqpu  do  pojedynezyeh  plikdw 
przy  uzyciu  certyfikatow  atrybutu  nie  jest  to  zalecane.  Duzo  efektywniej  jest  wykorzystac 
system  PMS  do  kontroli  dost^pu  do  ushig  takich  jak  np.:  konta  pocztowe,  katalogi, 
czlonkostwo  w  grupie  wirtualnej.  Certyfikaty  atrybutu  umozliwiaj^  ponadto  ustanowienie 
czasowego  zast^pstwa  pomi^dzy  pracownikami,  co  jest  szczegolnie  wazne  w  strukturze 
duzej  korporaeji.  Wymaga  to  modyfikaeji  certyfikatu  atrybutu  pracownika  zast^puj^cego 
poprzez  dopisanie  nowych  zasobow  wraz  z  przedziafem  czasu,  w  ktorym  dostQp  ma  bye 
przyznany.  Nie  zalecane,  chociaz  mozliwe,  jest  wskazanie  w  certyfikacie  atrybutu  do- 
datkowej  refereneji  (numer  i  wystawca)  na  certyfikat  klueza  publieznego  pracownika 
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nieobecnego,  gdyz  w  ten  sposbb  daje  si$  dost$p  do  absolutnie  wszystkich  praw  wl^cznie 
z  np.  kontem  pocztowym. 

Praktycznq.  realizacj^  systemu  PMS,  w  oparciu  o  certyfikaty  atrybutu,  przedstawia 
rysunek  3. 


Punkt  dost^pu  do  Centrum  Certyfikacji 


Punkt  dost§pu  do  Centrijm  Certyfikacji  Urz^d  Atrybutu 
zasobu 


Rys.3.  Dwie  wersje  realizacji  dost^pu  do  zasobu 
z  wykorzystaniem  certyfikatu  atrybutu 

Autoryzacja  dost^pu  do  zasobu  w  oparciu  o  certyfikaty  atrybutu  moze  bye  przepro- 
wadzona  dwoma  sposobami.  Pierwszy  z  nich  zaktada,  ze  klient  wraz  z  z^daniem  obshigi 
dost^pu  do  ushigi,  zasobu  podhtezenia  do  grupy  VLAN  przesyla  sw6j  certyfikat  klueza 
publieznego  oraz  certyfikat  atrybutu.  Pocz^tkowym  etapem  autoryzaeji  jest  opisana  juz 
weryfikaeja  tozsamoSci  na  podstawie  certyfikatu  klueza  publieznego.  Pomyslne  zakon- 
czenie  tego  etapu  rozpoczyna  dopiero  sprawdzanie  przywileju  dost^pu.'  W  tym  celu 
sprawdzany  jest  certyfikat  atrybutu  nadestany  przez  klienta.  Waznosc  podpisu  certyfikatu 
sprawdzana  jest  przy  uzyciu  klueza  publieznego  inspektora  bezpieczenstwa  i  oznaeza 
wazno§6  calej  struktury.  Punkt  dost^pu  do  zasobu  np.  serwer  plikow  lub  agent  auto- 
ryzacyjny  dynamieznej  grupy  VLAN  udziela  uzytkownikowi  dostQpu  do  zasobu  zawartego 
w  z^daniu  obshigi,  tylko  w  przypadku,  jezeli  zasob  ten  jest  wymieniony  w  jego  certyfikacie 
atrybutu.  W  zaleznosci  rodzaju  informaeji,  ktora  ma  bye  przekazana  klientowi  moze  bye 
ona  przesylana  bezpiecznym  kanalem  z  wykorzystaniem  symetryeznego  klueza  szyfru- 
jqeego  sesji  ustalonego  w  procesie  weryfikaeji  tozsamoSci  lub  w  sposob  jawny  bez 
szyfrowania.  Drugi  sposob  autoryzaeji  jest  identyezny  pod  wzgl^dem  rodzaju  i  kolejnosci 
przetwarzanych  informaeji,  w  tym  przypadku  z^daj^cy  dost^pu  klient  wysyla  tylko 
certyfikat  klueza  publieznego  oraz  nazwQ  zasobu,  natomiast  certyfikat  atrybutu  jest 
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pobierany  przez  serwer  z  dost^pnego  w  sieci  korporacyjnej  Urz^du  Atrybutu.  Peiny  proces 
autoryzacji  dost^pu  uzytkownika  do  zasobu  sieci  pokazano  w  postaci  diagramu  na  rysun- 
ku  4. 


Kiient 

Agent  autoryzacyjny, 

Centrum 

Urzqd  atrybutu 

autoryzacyjny 

punkt  dost?pu  do  zasobu 

certyfikacji 

Zqdanie 

weryfikacji 

toisamoSci 

CKP 


Zdekodowanie  klucza 
sesji,  2^danie  dost^pu 
do  zasobu  kodowane 
kluczem  sesji 


Bezpieczny  dost^p 
do  zasobu 
sieciowego 


Generacja  klucza 
sesji,  zakodowanie 
kluczem  publicznym 
uiytkownika 


Przyznanie  dost^pu, 
dia  grupy  VLAN 
przeslanie 
aktualnego  klucza 
szyfruj^cego  grupy 


Przeslanie 

zweryfikowanego  CA 


Rys.4.  Proces  autoryzacji  dostqpu  do  zasobu  -  wersja  druga 


W  przypadku  podiiczania  si$  uzytkownika  do  dynamicznej  grupy  wirtualnej  zamiast 
serwera  posiadajicego  wybrany  zasob  sieciowy  klient  komunikuje  si$  z  agentem  auto- 
ryzacyjnym,  ktorego  rola  zostala  juz  wczesniej  opisana  na  etapie  wersyfikacji  tozsamosci. 
Agent  autoryzacyjny  przekazuje  zamiast  losowo  wygenerowanego  klucza  sesji,  klucz 
szyfrujicy  uzywany  w  danym  momencie  do  kodowania  informacji  w  wybranej,  dyna¬ 
micznej  grupie  VLAN. 

• 

4.  ZAKON CZENIE 


Wspotczesne  heterogeniczne  sieci  korporacyjne  stawiaji  przed  administratorami 
wymagania  zapewnienia  jednolitego,  bezpiecznego  dost^pu  do  zasobow  sieci.  Takim  zaso- 
bem  mogi  bye  takze  dynamieznie  zmieniajice  siq  grupy  uzytkownikow,  ktorych  ezionko- 
wie  wymieniaji  poufne,  niedost^pne  dla  innych  pracownikow  informaeje.  Podstawowe 
wymaganie  dotyezy  zawsze  gwarantowanego  poziomu  zabezpieczenia  oraz  mozliwosci 
sledzenia  dynamieznego  procesu  doliczania  i  odl^czania  si$  uzytkownikow.  Zastosowanie 
w  sieciach  VLAN  z  autoryzacji  dostqpu  infrastruktury  klucza  publicznego  umozliwia 
stworzenie  bezpiecznych  i  efektywnych  mechanizmow  kontroli  dost^pu.  Prezentowane 
rozwiizanie  sklada  si$  z  dwoch  etapow,  z  ktorych  pierwszy  jest  weryfikacji  tozsamosci 
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klienta  w  oparciu  certyfikat  klucza  publicznego  zgodny  ze  standardem  X.509.  Po 
sprawdzeniu  tozsamosci  algorytm  bezpiecznie  dystrybuuje  aktualne  symetryczne  klucze 
sesji  w  celu  utworzenia  lub  dostqpu  do  bezpiecznego  kanafu  wymiany  infomiacji.  Drugi 
etap  to  weryfikacja  praw  dostqpu  do  okreslonego  zasobu,  ktor^  w  prezentowanym 
algorytmie  sieci  VLAN  oparto  na  certyfikatach  atrybutu  zawieraj^cych  lists  udost^pnio- 
nych  wybranemu  uzytkownikowi  zasobow.  Po  sprawdzeniu  waznosci  certyfikatu  atrybutu 
wybrany  punkt  dostqpu  (np.  serwer  sieciowy)  umozliwia  bezpieczne  przesylanie  infor- 
macji.  Przedstawiony  w  artykule  algorytm  moze  sis  stac  podstawq.  do  budowy  niezaleznych 
od  piatformy  sprzqtowej  i  programowej  rozproszonych  systemow  autoryzacji  dostspu  do 
zasobow  i  ushig  w  sieciach  korporacyjnych. 
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SECURE  VLAN  NETWORKS  WITH  ACCESS  AUTHORISATION  BASED  ON 
ATTRIBUTE  CERTYFICATES 

Summary 


The  paper  presents  the  dynamic  virtual  LAN  algorithm  with  access  authorisation  to  different  network 
resources.  Authorisation  process  is  a  procedure  which  verifies  a  user  identity  and  service  requests. 
The  access  control  process  uses  both  public  key  certificate  and  attribute  certificate  precisely  defined 
by  X.509  ITU  standard.  The  algorithm  is  a  new  solution  which  can  be  a  part  of  distributed  access 
control  systems  implemented  in  corporate  network  environment. 
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PAKIET  OCENY  BEZPIECZENSTWA  SYSTEMOW 
INFORMACYJNY  CH1 


Streszczenie 

Opracowano  koncepcjy  oceny  bezpieczenstwa  w  skali  6-cio  poziomowej  umozliwiaj^cej  lokalizacjy 
mechanizmow  zabezpieczen  w  roznych  warstwach  architektury  systemu,  a  takze  roznych  procedur 
reagowania  w  przypadku  naruszenia  bezpieczenstwa.  Przedstawiono  zatozenia  logiki  rozmytej  oraz 
diagram  przejsc  stanow  przydatne  do  badania  reakcji  systemu  na  tzw.  testy  penetracyjne.  Podano 
architektury  symulatora  srodowiskowego  do  oceny  roznych  polityk  bezpieczenstwa  i  roznych 
mechanizmow  zabezpieczajjtcych. 

1.  WSTIJP 

Kazdy  system  przechowuj^cy,  przetwarzaj^cy  i/lub  przesytaj^cy  informacjy  pod 
roznymi  postaciami,  przy  uzyciu  dowolnych  srodkow  stanowi  w  pojyciu  autorow  system 
informacyjny  (w  skrocie  SI).  Celem  pracy  jest  automatyzacja  procesu  oceny  bezpie¬ 
czenstwa  tak  rozumianego  systemu,  co  jest  mozliwe  przy  wykorzystaniu  wlasciwego 
pakietu  oceny  bezpieczenstwa.  W  praktyce  istnieje  wiele  takich  pakietow  wykorzystuj  q.- 
cych  rozne  modele  bezpieczenstwa  systemow,  jak  i  rozne  metody  analizy  bezpieczenstwa 
(TISM).  Na  ogol  sq.  to  jednak  specjalizowane  narzydzia  umozliwiaj^ce  oceny  jednego 
z  aspektow  bezpieczenstwa  (IDS  snort,  tripwire,  DomiLock;  snifery  sniffit,  hunt;  skanery 
nmap,  hping,  saint;  exploity).  Praca  zawiera  proby  uogolnionego  podejscia,  w  ktorym 
giowne  aspekty  bezpieczenstwa  byd^  rozpatrywane  I^cznie.  Umozliwia  to  uwzglydnienie 
zadanej  polityki  bezpieczenstwa,  rozpatrzenie  reprezentatywnych  przypadkow  uzycia  oraz 
szacowanie  mozliwosci  zwiykszenia  bezpieczenstwa  poprzez  wykorzystanie  wzorcowych 
mechanizmow  zabezpieczaj  ^cych. 

Koncepcja  dzialania  pakietu  oceny  bezpieczenstwa  zostala  przedstawiona  w  Punkcie  2. 
Opracowanemu  modelowi  bezpieczenstwa  systemow  informacyjnych  poswiycono  Punkt  3. 
Architektura  pakietu  jest  zawarta  w  Punkcie  4.  Na  zakonczenie  przedstawiamy  zalety 
pakietu  i  wnioski  jego  analizy. 


1  Opracowano  w  ramach  grantu  KBN  Nr  4TI  1C  005  25 
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2.  KONCEPC JA 

Pakiet  oceny  bezpieczenstwa  systemow  informacyjnych  ma  za  zadanie  analiz$  bez¬ 
pieczenstwa  i  oceny  ryzyka  konkretnego  przypadku,  modelowanie  jego  zachowania  si$, 
tworzenie  wzorcow  zachowan,  a  w  ostatecznosci  podanie  szacunkowej  oceny  bezpieczens¬ 
twa  (SOB).  Przyjmuje  si$  a  priori  zalozenie,  ze  opracowany  model  (wzorzec)  systemu 
bezpieczenstwa  zawiera  najlepsze  mozliwe  rozwi^zania  ochronne,  ktore  wyrazaj^  si$ 
poprzez  wykorzystanie  odpowiednich  mechanizmdw  zabezpieczaj^cych.  Analiza  systemu 
uwzgl<?dnia  zadanq.  polityk§  bezpieczenstwa  oraz  opiera  si$  na  testach  penetracyjnych 
(potwierdzenie/zaprzeczenie  istnienia  takiego  mechanizmu).  Podejmowane  akcje  spraw- 
dzaj^ce  (dzialania  zmierzaj^ce  do  ustalenia  istnienia  mechanizmdw  ochronnych)  prowadzq. 
do  konkretnej  reakcji  systemu  (odpowiedz  na  dane  zapytanie).  Po  tym  nast^puje  interpre- 
tacja  generowanych  odpowiedzi,  porownanie  zgodnosci  z  odpowiedziq.  wzorcow^  oraz 
zapisanie  otrzymanych  wynikdw  do  bazy  wiedzy,  ktdre  w  koncu  pozwol^  na  modelowanie 
wzorca  (elementy  logiki  rozmytej,  diagram  przejsc  stanow),  opisanie  trendow  zachowania 
systemu  (statystyka)  oraz  wyci^gniQcia  wnioskdw  o  mozliwosciach  systemu.  Na  tej  bazie 
mozliwa  jest  szacunkowa  ocena  bezpieczenstwa  na  jednym  z  6  poziomow  bezpieczens¬ 
twa  [1]: 

Poziom  1  -  poddane  analizie  funkcjonalnej 
•  Poziom  2  -  poddane  analizie  strukturalnej 

Poziom  3  -  poddane  systematycznej  analizie  i  kontroli 

Poziom  4  -  poddane  systematycznej  konstrukcji,  analizie  i  inspekcji 

Poziom  5  -  poddane  polformalnej  konstrukcji  i  analizie 

Poziom  6  -  poddane  polformalnej  kontroli  konstrukcji  i  analizie 

Konieczna  wydaje  si$  wieloplaszczyznowa  analiza  bezpieczenstwa  dotycz^ca  architektury 
trdjwarstwowej  (infrastruktura  sieciowa  -  warstwa  posrednicz^ca  -  aplikacje),  ktdrej  celem 
jest  wybor  wzorcowych  mechanizmdw  zabezpieczen,  zapewniaj^cych  wymagany  poziom 
bezpieczenstwa.  Stanowi  to  proces  ci^gly,  ktory  pozwala  na  modelowanie  systemu  infor- 
macyjnego  w  sposdb  zalezny  od  wymagah  uzytkownika  (rys.l).  Zespdl  ekspercki  jest  od- 
powiedzialny  za  przypisanie  ocen  mechanizmom  bezpieczenstwa  w  odniesieniu  do 
wzorcow  bezpieczenstwa.  Jest  niezb^dny,  jezeli  chodzi  o  ocen<?  bezpieczenstwa  z  uwagi  na 
fakt  zroznicowania  mechanizmdw  zabezpieczajqpych.  Utworzone  raporty  zawieraj^  szcze- 
golowe  informaeje  o  Srodkach  bezpieczenstwa  wbudowanych  w  system,  ocen$  ich  przy- 
datnosci  i  skutecznoSci,  wskazuj^.  na  luki  w  zabezpieczeniach,  podaj^  zalecenia,  co  do 
poprawy  przyj^tych  rozwi^zan.  System  decyzyjny  okresla  poziom  bezpieczenstwa  ba- 
danego  systemu  na  podstawie  zredagowanych  raportow  i  pelni  rol$  nadrz^dna  w  stosunku 
do  zespolu  eksperckiego.  Takie  rozwi^zanie  pozwala  na  samokontrol$  dzialania  oraz 
podnosi  wiarygodnoSc  oceny.  Poddaj^c  wymagania  takiej  analizie  mozemy  rozbudowywac 
model  bezpieczenstwa,  co  z  kolei  pozwala  na  ulepszenie  mechanizmdw  zabezpieczen 
tworz^c  nowy,  ulepszony,  bardziej  bezpieczny  system.  Wyznaczone  na  etapie  modelowa- 
nia  parametry  zalezne  od  bezpieczenstwa  po  przelozeniu  na  metryki  pozwol^  na  ogoln^ 
ocen$  bezpieczenstwa  systemu.  Zadania  te  realizuje  przygotowany  pakiet  oceny  bezpie¬ 
czenstwa.  Przewidywany  zakres  wykorzystania  pakietu  dotyezy  tworzenia  polityk 
bezpieczenstwa  poszczegolnych  obszarow  w  zakresie  ochrony  fizyeznej,  bezpieczenstwa 
osobowego,  bezpieczenstwa  informaeji,  ci^glosci  dzialania  oraz  bezpieczenstwa  SI. 


Pakiet  oceny  bezpieczenstwa  systemow  informacyjnych 


61 


Rys.l.  Proces  modelowania  i  oceny  bezpieczenstwa  systemu  informacyjnego 

3.  MODEL  BEZPIECZENSTWA  SI 

Model  bezpieczenstwa  systemdw  informacyjnych  powinien  uwzgl^dniac  takie 
czynniki  jak  niezaleznosc  od  srodowiska,  ukierunkowanie  na  indywidualne  cechy  systemu, 
mozliwosc  oceny  systemu  na  kazdym  etapie  cyklu  zycia.  Przyjmuje  si$  koncepcj$ 
matrycowego  modelu  bezpieczenstwa,  ktory  zaklada  spelnienie  okreslonych  wymagan 
(zbieranie  informacji  o  systemie  w  oparciu  o  kwestionariusze  bezpieczenstwa,  tworzenie 
raportow  bezpieczenstwa,  analiza  danych  zawartych  w  raportach)  przed  przyst^pieniem  do 
definiowania  systemu  informacyjnego  w  postaci  szablondw  bezpieczenstwa.  Celem  wy- 
mienionych  dziatan  jest  wydobycie  istotnych  informacji  z  punktu  widzenia  bezpieczenstwa 
systemu,  dokonanie  wst^pnej  selekcji  i  okreslenie  szacunkowych  wartosci  poszczegdlnych 
elementow  systemu  [2]. 

Matrycowy  model  bezpieczenstwa  ma  dwojakie  zastosowanie.  Po  pierwsze  stanowi 
odwzorowanie  bezpieczenstwa  systemu  informacyjnego  w  matematyczny  model  na  danym 
poziomie  bezpieczenstwa  zgodnie  z  obowi^zuj^cymi  kryteriami  bezpieczenstwa  (CC, 
ITSEC).  Po  drugie  stanowi  zestawienie  parametrow  systemu  zapewniaj^cych  okreslony 
poziom  bezpieczenstwa  w  odniesieniu  do  wybranej  cechy  systemu.  Definiowanie  systemu 
informacyjnego  w  postaci  modeli  matrycowych  moze  si$  odbywac  w  plaszczyznie  pozio- 
mej  (wewnQtrznej),  pionowej  i  w  glqb  (zewnqtrznej),  tworz^c  kolejne  warstwy  wybranych 
cech  na  jednym  z  6  poziomow  bezpieczenstwa.  W  ten  sposdb  zostaje  utworzona  wielowy- 
miarowa  macierz  systemu.  Jej  wartoSciowanie  dokony wane  jest  przez  zespdl  ekspercki  na 
podstawie  raportow  bezpieczenstwa  opracowanych  z  kwestionariuszy  bezpieczenstwa  oraz 
wynikow  niezaleznych  testow  penetracyjnych. 

Szacowanie  bezpieczenstwa  systemu  w  oparciu  o  uzupetnione  matryce  sprowadza  si$ 
do  wyznaczenia  wartosci  minimalnych  otrzymanych  wynikdw  (tabela  3.1).  Dane  zesta- 
wione  w  matrycach  bezpieczenstwa  musz^.  jeszcze  zostac  przetworzone  w  sposob  meto- 
dyczny  dostarczajqe  miarodajnej  oceny  bezpieczenstwa  systemu.  Jest  to  mozliwe  dzi^ki 
zastosowaniu  lancuchowej  metody  szacowania  bezpieczenstwa.  Posluguj^c  siq  tymi 
danymi  mozemy  dokonac  oceny  bezpieczenstwa  (3.1) 
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Matrycowy  model  bezpieczenstwa 


Tablica  3.1 


BHBiH 

niBB 

MMi 

Maw 

IsBM 

gm| 

. :.,jj 

Ocena!  n 

Ocena^i 

Ocenalyi 

Mill 

Ocena2n 

Ocena22i 

... 

Ocena2yi 

'  \;4 

-  . ‘ ■  •  • 

... 

Ocenaxy2 

Ocenax]j 

Ocenax2i 

... 

Ocenaxyi 

Ocenaxyz  -  ocena  bezpieczenstwa  danej  cechy  (x)  na  poziomie  (y)  w  warstwie  (z) 


SOB  =  Ymn{Ocenam }  (3.1) 

gdzie:  Ocena  -  oznacza  szacunkowq.  ocen?  bezpieczenstwa  z  kwestionariuszy, 

x,y,z  -  indeksy  macierzy  odpowiednio  x  -  badana  cecha  systemu  (el.  wewn.),  y  - 
poziom  bezpieczeAstwa,  z  -  warstwa  bezpieczenstwa  (el.  zewn.), 

SOB  -  oznacza  szacunkowzt  ocen?  bezpieczenstwa  systemu, 

W  ka£dym  przypadku  nale£y  wyznaczyd  wartoSci  minimalne  przypisane  na  etapie  wst?pnej 
selekcji.  OkreSlona  w  ten  sposdb  ocena  pozwala  na  jednoznaczne  okreSlenie  stopnia  ochro- 
ny  informacji,  odslaniaj^c  potencjalne  luki  w  systemie  zabezpieczen  zgodnie  z  zasad%  tt 
wytrzymaloSd  lancucha  mierzy  si?  trwaloSciq.  jego  najsiabszego  ogniwa. 


Tablica  3.2 

Model  bezpieczenstwa  z  waZon^  powierzchni^  bezpieczenstwa 


20cenani 

Ocenai2i/5 

Ocena  iyi/30 

40cena2u 

Ocena22i/10 

Ocena2yi/40 

... 

••• 

20Ocenaxii 

Ocenax2i/2 

v-f'  f  * 

Ocenaxyi/50 

N*Ocenaxyz  -  N-krotna  weryfikacja  oceny  w  danej  warstwie  macierzy 


Modele  rozmyte  wprowadzaj^.  zmienne  wagowe  w  celu  rozrdznienia  stopnia  dokonywania 
powtdrnej  oceny  (tabela  3.2  -  liczby  przy  ocenach  w  pierwszej  warstwie).  Punktem  wyj- 
Sciowym  jest  uzasadniona  gradacja  przeprowadzania  weryfikacji  oceny  bezpieczenstwa 
w  zale£no£ci  od  czasu  (okresu  zachowania  bezpieczenstwa)  oraz  kosztdw  bezpieczenstwa 
(naktaddw  poniesionych  na  ochron?  informacji).  Im  dhiZszy  okres  zachowania  bezpie¬ 
czenstwa,  im  wi?ksze  koszta  poniesione  na  ochron?  informacji  tym  mniejsza  cz?stotliwo£d 
weryfikacji  oceny  i  odwrotnie,  im  krdtszy  okres  zachowania  bezpieczenstwa,  im  mniejsze 
koszta  poniesione  na  ochron?  tym  wyzsza  cz?stotliwo£<5  weryfikacji  (rys.2).  Skala  na 
rysunku  zostala  dobrana  arbitralnie  [3]. 
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jefceli  okres  jest  dlugi  i  koszt  jest  wysoki  to  weryfikaeja  jest  niska 

Rys.2.  Przykladowe  flinkcje  przynaleZnoSci  i  reguly  rozmyte 


Takie  post?powanie  formuje  powierzchni?  wa&onego  bezpieczenstwa  oznaezonej  ko- 
lorem  szarym  (tabela  3.2  oraz  tabela  3.3).  Ustalenie  progdw  bezpieczenstwa  i  przypisanie 
ich  w  miejsce  wag  macierzy  umozliwia  zastosowanie  logiki  rozmytej  do  weryfikaeji  oceny 
bezpieczenstwa  (tabela  3.3). 

Tablica  3.3 

Rozmyty  model  bezpieczenstwa  z  waZon^powierzchniq.  bezpieczenstwa 


DWOm 

SW0.21 

:  <  ;  ;  .  v  •  •  •  ; 

MWOjy, 

WW02ii 

MW0221 

V;  J.\ 

NW02yl 

... 

*  -  .  , 

BWWOxll 

dwo„2I 

BNWOxyl 

WOxyz  -  weiyfikacja  oceny  bezpieczenstwa  w  danej  warstwie  macierzy 

(odpowiednio:  BW  -  bardzo  wysoka,  W  -  wysoka,  D  -  duza, 

S  -  Srednia,  M  -  mala,  N  -  niska,  BN  -  bardzo  niska) 

Podstawow^  slabo^ci^  modeli  opartych  na  systemach  logiki  rozmytej  jest  ich  po- 
datnoSd  na  ujawnienie  konturu,  czyli  ustalonego  zasi?gu  powierzchni  bezpieczenstwa, 
wewn^trz  ktdrej  weryfikaeja  ocen  jest  znikoma  ze  wzgl?du  na  wysoki  poziom  zastoso- 
wanych  Srodkdw.  Mozliwe  jest  takie  sterowanie  ocenami,  It  zadna  z  nich  nie  b?dzie 
podlegala  weryfikaeji.  Wykrycie  spreparowanych  ocen  jest  niezwykle  trudne  i  oznaeza 
dalsze  traktowanie  bezpieczenstwa  w  sposdb,  kt6ry  zaklada  brak  okresu  zachowania 
bezpieczenstwa,  a  odzyskanie  stanu  bezpieczenstwa  mozliwe  jest  dopiero  po  ustalonym 
uplywie  czasu.  Jedn^  z  metod  zapobiegaj^cych  tego  typu  dzialaniom  jest  przypadkowe 
zakldcanie  porz^dku  polegaj^ce  na  modulacji  zasi?gu  powierzchni  bezpieczenstwa  z  do- 
woln^  cz^stotliwo^ci^.. 

Testy  penetracyjne  systemu  umozliwiaj^  badanie  reakcji  systemu  na  dzialania  celowe 
oraz  niezamierzone.  Pozwalajq.  na  modelowanie  bezpieczenstwa  systemu  oraz  zastosowa¬ 
nie  w  procesie  oceny  opinii  zespolu  eksperckiego.  Wykorzystuje  si?  tutaj  diagram  przejSc 
standw  (rys.3).  Rozpatrzmy  przyklad  scenariusza  testowego:  zadaniem  aplikaeji  jest 
szyfrowanie  pol^czenia  pomi?dzy  serwerem  i  klientem  w  oparciu  o  mechanizm  kluezy 
szyfruj^cych.  Na  skutek  bl?dnego  zarzetdzania  kluezami  nie  jest  mozliwe  ustanowienie 
bezpiecznego  pofyezenia.  Sposobem  na  przetestowanie  takiego  przypadku  jest  czasowe 
wyl^czenie  mechanizmu  zarz^dzania  kluezami  dla  celdw  symulacji.  Oceniany  system 
poddawany  jest  serii  takich  testow.  Wyniki  testdw*  poszczegdlnych  etapdw  powoduj^ 
wystawienie  cz^stkowej  oceny,  po  ukohezeniu  wszystkich  testow  okreSlana  jest  wartoSc 
SOB  (3.1)  i  dokonuje  si?  przypisanie  systemu  do  okreSlonego  poziomu  bezpieczenstwa. 
Jezeli  po  powtdmym  testowaniu  systemu  nast^pi  zmiana  oceny,  jego  poziom  ulegnie 
zmianie. 
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Rys.3.  Diagram  przej§6  stanow  w  odpowiedzi  na  testy  penetracyjne  systemu 

4.  ARCHITEKTURA  PAKIETU  SOB 


pytania 


Rys.4.  Schemat  relacyjnej  bazy  danych  systemu 
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Konstrukcja  pakietu  oceny  bezpieczenstwa  powstala  na  podstawie  standardow  OBI, 
ASSET  [4].  Serce  pakietu  stanowi  relacyjna  baza  danych  (rys.4).  Analiza  bezpieczenstwa 
opiera  si$  na  szczegolowych  kwestionariuszach  bezpieczenstwa  (tabela  4.1).  Ich  tworzenie 
i  wypelnienie  spoczywa  na  ekspertach  w  oparciu  o  wytyczne  bezpieczenstwa  [5].  Odpo- 
wiednie  wytyczne  maj^  oznaczenia  literowo  liczbowe  (tabela  4.1  -  FIPS  102,  NIST  SP 
800-18).  Dane  do  oceny  pochodz^  z  testow  penetracyjnych  oraz  narz^dzi  IDS.  Oceny  mog^ 
przyjmowac  wartosci  z  zakresu  np.  1  -  7  (skala  tabeli  3.3).  Wskazane  jest  opatrzenie  oceny 
szczegolowym  komentarzem.  Po  wypelnieniu  pol  (tabela  4.1)  nastQpuje  selekcja  kwestio- 
nariuszy  i  utworzenie  wielowymiarowego  modelu  bezpieczenstwa  SI  (tabela  3.1) 

Funkcjonalnosc  pakietu  zawiera  si?  w  5  podstawowych  kategoriach: 

1 .  Definicj  a  i  modyfikacj  a  modelu  bezpieczenstwa 

2.  Definicj  a  i  wykonywanie  testow  penetracyjnych 

3.  Selekcja  wzorcow  bezpieczenstwa 

4.  Tworzenie  i  wykorzystanie  regul  bezpieczenstwa 

5.  Wizualizacja  poziomu  bezpieczenstwa 

Tablica  4.1 


Przykladowy  kwestionariusz  bezpieczenstwa 


Badana  cecha  systemu 

Pozionu 

Poziom2 

Poziom3 

IB 

Poziom6 

Komentarz 

Proces  autoryzacji 

FIPS  102 

Ocenam 

Ocena121 

Ocena131 

■ 

Ocena161 

Uwagi 

4.1.  Element  krytyczny: 

Czy  system  uzyskal  atest  bezpieczenstwa 
potwierdzony  niezaleznie? 

Ocena211 

Ocena22i 

Ocena23i 

i 

Ocena261 

Uwagi 

4.1 .1  Czy  proces  certyfikacji  zostal 
wykonany  po  znacz^cej  modyfikacji? 

NIST  SP  800-18 

Ocena3n 

Ocena321 

Ocenasst 

i 

Ocena36i 

Uwagi 

4.1 .2  Czy  ocena  ryzyka  zostala 
przeprowadzona  po  modyfikacji? 

NIST  SP  800-18 

... 

i 

4.1.3  Czy  reguty  post^powania  zostaty 
utworzone  i  przedstawione 
uzytkownikowi? 

NIST  SP  800-18 

... 

... 

4.1.4  Czy  scenariusze  zachowan  zostaty 
opracowane  i  wdrozone? 

NIST  SP  800-18 

... 

i 

... 

... 

4.1.5  Czy  polityka  bezpieczenstwa  zostala 
uaktualniona  i  zweryfikowana? 

NIST  SP  800-18 

... 

i 

H 

... 

4.1 .6  Czy  mechanizmy  bezpieczenstwa 
dzialaj^.  w  zgodnie  ze  specyfikacj^? 

NIST  SP  800-18 

... 

i 

4.1 .7  Czy  zastosowane  mechanizmy  s^. 
adekwatne  do  zagroien  i  wartoSci 
danych? 

NIST  SP  800-18 

... 
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4.1.8  Czy  uzyskano  autoryzacje  na 
wspdlpracq  z  innymi  systemami? 

NIST  SP  800-18 

l 

... 

4.2.  Element  krytyczny:  Czy  system  dziata 
w  oparciu  o  rozwiqzania  tymczasowe 
zgodne  ze  specyfikacjst? 

... 

4.2.1  Czy  podjqto  kroki  zmierzaj^ce  do 
poprawy  deficytowego  stanu  systemu? 

NIST  SP  800-18 

Ocenax11 

OcenaX2i 

Ocenax3i 

Ocenax6i 

Uwagi 

Ocenaxyj.  -  ocena  bezpieczenstwa  danej  cechy  (x)  na  poziomie  (y)  w  warstwie  (z) 


5.  ZAKON CZENIE 

Etap  budowania  matrycowych  modeli  bezpieczenstwa  systemow  informacyjnych  jest 
najbardziej  czasochlonnq.  czq£ciq  procesu  szacowania  bezpieczenstwa.  Jest  przy  tym  skta- 
dow^  najbardziej  newralgicznq.  Nie  istnieje  jedna  regula  majqca  zastosowanie  do  analizy 
kazdego  systemu.  Decydujqcq  rolq  odgrywa  wrazliwosc  przesylanej,  przetwarzanej  i  prze- 
chowywanej  informacji  z  punktu  widzenia  uzytkownika  systemu.  Sania  metoda  Jan- 
cuchowa  jest  nieskomplikowana  i  znajduje  zastosowanie  z  przypadku  systemow  scisle 
informacyjnych,  jak  rowniez  w  srodowiskach  hybrydowych.  Zaletq  proponowanego 
podejscia  jest  indywidualizacja  modeli  w  odniesieniu  do  rozpatrywanego  systemu. 
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INFORMATION  SYSTEMS  SECURITY  ASSESSMENT  PACKAGE 

Summary 

Idea  of  security  evaluation  for  information  processing  systems  is  suggested.  Six  security  levels  are 
taken  into  account.  Fuzzy  logic  assumptions  and  state  transition  diagrams  are  presented  and  their 
suitability  for  penetration  tests  are  discussed.  Security  assessment  package  architecture  is  given  in 
details.  Selection  of  the  suitable  security  policy  and  secure  mechanisms  for  achieving  the  required 
level  of  system  security  are  given.  Formal  methods  for  consistency  assurance  and  system  modeling 
are  also  met  in  particular. 
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BIOWARFARE  AGENT  DETECTION  WITH  QUANTUM 
ENTANGLEMNT  OF  PHOTONS 


Abstract 

Quantum  entanglement  of  photons  phenomenon  allows  for  highly  sensitive,  noiseless,  long  distance 
(up  to  100  km)  and  fast  spectral  detection  with  atomic  and  molecular  spectral  resolutions.  Therefore, 
quantum  spectral  technique  is  superior  to  other  spectral  techniques  for  biological  and  chemical 
weapons  agents  sensing.  Our  research  and  development  is  focused  on  the  following  quantum  imaging 
effects:  (1)  Quantum  imaging  with  entangled  photon  pairs,  based  on  the  working  principle  of  our 
early  "ghost"  image  experiment  [Phys.  Rev.  Lett.,  Vol.  74,  3600  (1995);  Phys.  Rev.  A,  Rapid  Comm., 
Vol.  52,  R3429  (1995)].  (2)  Entangled  two-photon  microscopy,  based  on  our  recent  demonstration  of 
quantum  lithography  experiment  [Phys.  Rev.  Lett.,  Vol.  87,  013602(R)  (2001)].  Due  to  the  use  of 
entangled  photons  quantum  effects,  the  developed  "quantum  spectral"  tools  offer  homeland  security 
relevant  applications.. 

1.  INTRODUCTION 

Novel  concepts  and  techniques  for  point  and/or  remote  spectral  detection  of  BWA  bio¬ 
aerosols  by  utilizing  the  nonlocal  property  of  entangled  two-photon  states  with  BWA 
specific  capture  technology  and  advanced  spectral  algorithms  is  here  presented.  We  believe 
that  implementing  these  techniques  into  the  current  BWA  trigger  spectral  sensor  will  lead 
to  the  developed  sensor  meet  the  goals  of  current  needs  of  homeland  security.  A  detail 
description  of  the  technology  of  the  BWA  sensor  is  presented  below. 

2.  QUANTUM  SPECTROMETER  FOR  SPECTRAL  SENSING 
OF  BIO-AEROSOLS 

By  utilizing  the  nonlocal  property  of  entangled  two-photon  state  of  spontaneous 
downconversion  (SPDC),  a  novel  remote  quantum  spectrometer  for  characterizing  the 
spectral  function  of  remote  optical  elements  can  be  realized.  The  signal  idler  photon  pair, 
either  degenerate  or  nondegenerate  is  sent  to  distant  locations  such  as  a  space  station 
(signal)  and  a  local  ground  laboratory  (idler).  On  the  space  station,  the  registration  time 
history  of  the  signal,  which  passes  through  the  spectral  filtering  object,  is  recorded.  At  the 
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same  time,  the  registration  time  history  of  the  idler,  which  passes  through  the  scanning 
monochromator  in  the  laboratory,  is  also  recorded.  The  two  individualized  time  history 
records  are  brought  together  by  means  of  a  classical  communication  channel.  By  analyzing 
the  “coincidence”  counting  rate,  the  spectral  function  of  the  optical  element  is  then 
obtained  accordingly. 


Classical 

Channel 


Space  Station 

mm  mm  mm  •  m 

Event  Detection  History 


> 


Figure  1.  Scheme  of  a  remote  spectrometer  and  experimental  setup 


The  schematic  setup  of  the  remote  spectrometer  is  shown  in  Figure  1.  Entangled 
photon  pairs  are  generated  in  a  type  II  nonlinear  crystal  through  the  spontaneous  parametric 
down  conversion  process  in  a  local  laboratory.  A  polarizing  beam  splitter  splits  the 
orthogonal  polarized  photon  pair,  signal  and  idler.  The  signal  photon  is  sent  to  a  remote 
location,  in  which  there  is  the  optical  element  to  be  analyzed  (e.g.  a  spectral  filter).  The 
idler  photon  passes  through  a  monochromator  in  the  laboratory.  The  signal  and  the  idler  are 
detected  by  photon  counting  detectors  Dx  and  D2,  respectively.  Each  detector  is  connected 
to  an  event  timer,  an  electronic  device  that  records  the  registration  time  history  at  which  a 
“click”  detection  event  on  the  detector  has  occurred.  The  registration  time  history  of 
detector  D\  located  on  the  space  station  is  sent  back  to  the  laboratory  through  a  classical 
communication  channel  (telephone,  Internet  etc.).  The  two  individual  registration  time 
histories  are  analyzed  to  achieve  maximum  “coincidences”  by  shifting  the  time  bases  of  the 
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two.  The  remote  spectrometer  is  now  properly  set.  The  spectral  function  of  the  remote 
spectral  filter  is  obtained  by  measuring  the  rate  of  coincidence  counts  at  each  wavelength 
set  by  the  local  scanning  monochromator. 

While  the  remote  operation  of  the  spectrometer  is  fascinating,  perhaps  the  most 
important  feature  of  this  device  and  technique  is  the  enormous  range  of  wavelengths  that 
can  be  analyzed.  This  aspect  of  the  remote  spectrometer  comes  from  the  frequency 
correlation  between  the  signal  and  the  idler  photons  due  to  the  phase  matching  condition  of 
SPDC.  According  to  quantum  entanglement  satisfying  phase  matching  condition  Cfy  =  CO*  + 
+  CO/  (where  coy,  j  (j  =  s,  i,  p)  are  frequencies  and  of  the  signal  (s),  idler  (i),  and  pump  (p) 
respectively),  if  a  pump  laser  at  400 nm  is  used,  a  scanning  monochromator  working  in  the 
visible  region  (400nm-700nm)  will  be  able  to  remotely  analyze  a  virtually  infinitely  large 
range  of  infrared  wavelengths  that  starts  from  near  infrared  region.  It  is  important  to  notice 
that  the  resolution  achievable  with  the  remote  characterization  will  be  determined  mainly 
by  the  monochromator’s  inherent  resolution.  Thus,  using  a  high-resolution  monochromator 
in  visible  wavelengths  will  permit  high-resolution  calibration  of  spectral  elements  in  near 
infrared  and  infrared  wavelengths. 

It  also  should  be  stressed  that  sensing,  using  quantum  entanglement  has  an  extremely 
low  noise  background.  Theoretically,  there  should  not  be  generated  noise  in  this  technique. 
Therefore,  quantum  entanglement  is  used  successfully  in  cryptography  where  100% 
interference  events  are  expected.  In  our  previous  work  we  demonstrated  noise  free 
experiments  related  to  quantum  imaging  and  quantum  lithography  (Phys.  Rev.  Lett.,  Vol. 
74,  3600  (1995);  Phys.  Rev.  A,  Rapid  Comm.,  Vol.  52,  R3429  (1995);  Phys.  Rev.  Lett., 
Vol.  87,  013602(R)  (2001)).  The  data  shown  in  Figure  2  is  the  actual  counting  rate  with  no 
subtractions  or  corrections  of  any  type.  This  work  was  done  with  spontaneous  parametric 
down  conversion.  We  are  also  in  the  process  preparing  experiments  using  parametric 
amplifiers  as  light  sources.  This  promises  to  produce  bright,  entangled  beams,  which  would 
make  image  transfer  more  efficient  at  the  price  of  more  noise.  However,  it  has  been  shown 
that  one  can  still  get  very  low  noise  images. 

Figure  2  reports  typical  remote  spectral  measurements  for  band-pass  filter  centered  at 
885.6nm  with  bandwidth  of  llnm.  In  the  graph,  we  provided  two  scales  of  wavelengths  as 
horizontal  coordinates,  referred  to  the  signal  and  the  idler  wavelengths.  These  wavelengths 
can  also  be  read  as  local  “actually”  measured  wavelength  (A-idler)  and  “remote”  indirectly 
measured  wavelength  (X-signal). 

The  reported  single  detector  counting  rates  of  D2  are  slightly  “tilted”  at  longer 
wavelengths.  The  tilting  slope  is  mainly  determined  by  the  coupling  efficiency  of  the 
monochromator.  To  account  for  this,  we  normalized  the  coincidence  counts  accordingly 
(see  each  of  the  figure  captions  for  details).  It  is  clear  from  the  experimental  data  that  the 
remote  quantum  spectral  measurements  agree  with  the  classical  spectral  transmissivity 
calibration  curves  and  with  the  theoretical  predictions. 
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Idler  Wavelength  (nm) 


Signal  (Filter)  Wavelength  (nm) 

Figure  2.  Experimental  characterization  of  an  llww  band-pass  filter  centered  at  885  nm. 
The  solid  line  represents  a  direct  measurement  of  the  transmissivity  function  of  the  885  nm 
spectral  filter;  hollow  squares  are  the  single  counts  of  detector  Du  filled  squares  are  the 
single  counts  of  detector  D2 .  The  circles  are  the  normalized  coincidence  counts  weighted  by 
the  single  counts  of  detector  D2. 

The  presented  above  remote  quantum  spectrometer  methodology  and  experimental 
results  indicated  the  possibility  of  applications  to  the  spectral  bio-aerosols  sensing  program. 
This  program  will  benefit  from  several  unique  features  of  the  remote  quantum 
spectrometer.  First,  wide  range  of  spectrum  can  be  used  for  BWA  sensing  with  a  single  line 
of  laser  excitation.  It  is  known  that  BWA  has  a  wide  spectral  signature  in  ultraviolet 
-  visible  (UV-VIS)  -  infrared  (IR).  Hence,  the  use  of  wide  range  spectrum  will  enhance  the 
resolution  power  of  spectral  algorithms.  Secondly,  our  quantum  spectrometer  is  almost 
electronic/photonic  noise  free.  Therefore,  we  expect  the  developed  trigger  sensor  will 
significantly  reduce  the  false  alarm  rate.  Third,  we  also  anticipate  atomic/molecular 
spectrum  resolution  of  the  BWA  trigger  sensor.  Such  high  resolution  is  again  needed  for 
strengthen  algorithms  in  the  model  development  and  in  the  reduction  false  rate.  Fourth,  the 
remote  operation  range  of  the  developed  sensor  can  be  extended  to  kilometers.  It  has  been 
experimentally  demonstrated  by  other  groups  that  entanglement  of  photons  is  preserved  up 
to  100  km.  Therefore,  the  sensor  can  be  used  either  on  the  Ground  and/or  in  the  Space. 
The  satellite(s)  spectral  sensing  will  fundamentally  increase  the  possibility  of  satisfying  the 
special  requirements.  Fifth,  reporting  spectral  sensing  in  real-time  is  another  important 
feature  of  the  developed  sensor.  An  absorption  event  in  the  signal  beam  is  observed  at  the 
same  time  in  the  idler  beam. 


Biowarfare  agent  detection  with  quantum  entanglemnt  of  photons 


71 


3.  BIOINFORMATICS  DESIGN  AND  ANALYSIS  OF  STATISTICAL 
SIGNAL  PROCESSING 

Detection  and  identification  of  biomolecules,  biological  agents  and  chemical 
composition  have  been  a  great  concern  in  biological  science,  environmental,  industrial  and 
defense  applications.  Unlike  detection  of  rigid  targets  such  as  tanks,  trucks  and  buildings 
which  can  be  based  on  target  spatial  shapes  and  sizes,  these  targets  do  not  have  fixed  sizes. 
Instead,  they  have  unique  spectral  characteristics  and  are  active  in  ultraviolet  -  visible  (UV- 
VIS)  and  infrared  (IR)  ranges  and  cannot  be  identified  by  visual  inspection.  This  presents  a 
difficult  and  challenging  problem  since  many  existing  traditional  spatial-based  image 
analysis  techniques  are  generally  not  applicable.  In  biological  and  chemical  detection,  UV- 
VIS  and  IR  sensing  generally  provides  a  valuable  method  for  the  detection  and 
identification  of  biomolecules,  biological  agents  and  chemical  composition.  A  chemical 
sensor  or  biosensor  consists  of  an  optical  detector  and  a  signal  processor  that  operate  in 
series  to  detect  the  presence  of  their  spectral  signatures.  The  detector  measures  the  spectral 
signatures  of  interest  and  background  scene,  while  the  signal  processor  discriminates 
between  these  target  signatures  and  the  background  signatures.  Therefore,  its  detection 
performance  is  dependent  upon  the  design  of  optical  detection  system  and  its  statistical 
properties  and  the  detection  algorithms  employed  by  the  signal  processor.  In  order  to 
achieve  this  goal,  we  need  to  develop  and  design  spectral-based  signal  processing 
algorithms  for  signature  detection  and  identification.  Hyperspectral  imaging  provides  an 
effective  means  to  meet  such  needs.  Therefore,  one  of  primary  tasks  of  hyperspectral 
imaging  is  to  design  and  develop  spectral-based  image  processing  (non-literal)  techniques 
that  can  characterize  and  capture  spectral  properties  of  targets  rather  than  their  spatial 
properties  for  automatic  detection  and  classification.  This  research  investigates  non-literal 
data  exploitation  for  UV-VIS  and  IR  spectrometry  that  cannot  be  generally  solved  by 
traditional  spatial-based  signal  processing  techniques.  In  particular,  it  will  focus  on 
exploration  of  new  ideas,  and  design  and  development  of  non-literal  signal  processing 
analysis  techniques  for  UV-VIS  and  IR  spectrometry.  Specifically  associated  with  this 
process  is  the  identification  and  interpretation  of,  subpixel  spectral  detection  of 
biomolocules,  biological  agents,  chemical  composition,  hazardous  materials  and  toxic 
wastes  in  the  environment. 

4.  DISCUSSION 

The  presented  novel  concepts  and  techniques  for  point  and/or  remote  spectral  detection 
of  BWA  bio-aerosols  by  utilizing  the  nonlocal  property  of  entangled  two-photon  states  with 
BWA  specific  capture  technology  and  advanced  spectral  algorithms  can  be  implemented  to 
the  current  BWA  trigger  spectral  sensor  and  will  meet  the  goals  of  current  needs  of 
homeland  security. 


72 


Henryk  Malak 


BIBLIOGRAPHY 


[1]  Berzanskis  A.,  et  al.,  Phys.  Rev.  A  60, 1626  (1999) 

[2]  Boto  A.N.,  et  al.,  Quantum  Interferometric  Optical  Lithography:  Exploiting  Entanglement  to  Bear 
the  Diffraction  Limit,  Physical  Review  Letters,  85,  2733  (2000) 

[3]  D'Angelo  M.,  M.V.  Chekhova,  and  Y.H.  Shih,  Two-photon  Diffraction  and  Quantum 
Lithography”,  Phys.  Rev.  Lett.,  87, 013602  (2001). 

[4]  D’Ariano  G.M.,  Fortschr.  Phys.,  48,  579  (2000),  G.  M.  D’Ariano,  M.  Rubin,  M.  F.  Sacchi,  and  Y. 
Shih,  Fortschr.  Phys.,  48,  599  (2000) 

[5]  Pittman  T.B.,  Y.H.  Shih,  D.V.  Strekalov,  and  A.V.  Sergienko,  “Optical  Imaging  by  Means  of 
Two-Photon  Entanglement”,  Phys.  Rev.  A,  52,  R3429  (1995). 


DETEKCJA  BRONI BIOLOGICZNO-CHEMICZNEJ  Z  UZYCIEM 
KWANTOWO  ZWIAZANYCH  FOTON6W 

Streszczenie 

Zjawisko  kwantowego  efektu  zwi^zanych  fotonow  pozwala  na  bardzo  czul<k  bezszumowa,  na  dlugi 
dy stans  (do  100  km)  oraz  szybka  spektralna  detekcje,  z  atomowo-molekularna  spektralnq.  rozdziel- 
czoSci^.  Dlatego,  kwantowa  spektralna  technika  ma  przewags  nad  innymi  spektralnymi  technikami 
w  detekcji  broni  biologiczno-chemicznej.  Nasze  badania  I  rozwoj  tej  techniki  jest  oparty  na  nast^pu- 
jqcych  kwantowych  efektach:  (1)  Kwantowe  obrazowanie  zwi^zanych  parami  fotondw,  w  oparciu 
o  pracuj^cy  efekt  naszego  wczeSniej  „duch”  obrazowego  doSwiadczenia  [Phys.  Rev.  Lett.,  Vol.  74, 
3600  (1995);  Phys.  Rev.  A,  Rapid  Comm.,  Vol.  52,  R3429  (1995)].  (2)  Kwantowo  zwi^zanych  dwu- 
fotonowej  mikroskopii,  opartej  o  nasz  niedawno  zademonstrowany  kwantowy  litograficzny  ekspery- 
ment  [Phys.  Rev.  Lett.,  Vol.  87,  013602(R)  (2001)].  Rozwoj  kwantowych  efektow  zwi^zanych 
fotondw,  pozwoli  na  opracowanie  „kwantowych  spectralnych”  technik  waznych  w  zastosowaniach 
dla  bezpieczenstwa  kraju. 
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MECHANIZMY  BEZPIECZENSTWA 
W  BEZPRZEWODOWYCH  SIECIACH  802.11 


Streszczenie 

Lokalne  sieci  bezprzewodowe  (WLAN)  to  technologia,  ktora  w  ostatnim  czasie  zyskuje  coraz 
wi^kszq.  populamosc.  Sytuacji  tej  sprzyjajq.  zarowno  wygoda  uzytkowania,  latwosc  instalacji,  jak 
i  konkurencyjno£c  cenowa  coraz  tanszych  urz^dzen  do  komunikacji  radiowej.  Z  punktu  widzenia 
uzytkownika  najwazniejszymi  zaletami  sieci  bezprzewodowych  jest  zapewnienie  obshigi  stacji  mo- 
bilnych,  a  takze  umozliwienie  bezproblemowego  dostqpu  do  zasobow  sieci  praktycznie  z  dowolnego 
miejsca  obshigiwanego  obszaru.  W  wielu  przypadkach  o  wyborze  rozwi^zan  bezprzewodowych 
zamiast  przewodowych  decyduje  wysoka  cena  okablowania.  Dotyczy  to  szczegdlnie  obiektdw  zabyt- 
kowych  oraz  miejsc  trudnodostQpnych,  gdzie  prowadzenie  kabli  zwi^zane  jest  z  poniesieniem 
dodatkowych  kosztow.  Z  drugiej  strony  fakt,  ze  podstawowym  medium  transmisyjnym  w  sieciach 
WLAN  sq.  fale  radiowe,  rodzi  uzasadnione  obawy  o  bezpieczenstwo  tych  sieci.  Kazdy  standard 
WLAN  podchodzi  do  tego  problemu  odmiennie.  Niniejszy  artykul  opisuje  system  zabezpieczeh,  jaki 
przyj^ty  zostal  przez  organizacj^  IEEE  dla  standardu  802.11  (cz^sto  okreslanego  mianem  sieci  Wi¬ 
Fi).  W  kolejnych  rozdzialach  wskazane  zostaly  znane  wady  przyj^tego  rozwi^zania  i  propozycje  jakie 
rozwazane  s^wnowo  opracowywanym  standardzie  bezpieczenstwa  sieci  WLAN  802.1  li. 

1.  WSTIJP 

Obecnie  procesem  standaryzacji  lokalnych  sieci  komputerowych  maj  ^cym  umozliwic 
kompatybilnosc  urz^dzen  roznych  producentow  zajmuj^.  si$  dwie  organizacje  ETSI  i  IEEE. 
Prace  prowadzone  w  Europie  przez  ETSI  doprowadzily  do  powstania  dwoch  wersji 
standardu  HiperLAN.  Jednakze  do  chwili  obecnej  najwi^ksz^  populamosc  zyskal  stan¬ 
dard  IEEE  802.11  a  w  szczegolnosci  jego  wersja  802.11b  pracuj^ca  w  pasmie  2.4  Ghz. 
W  podstawowej  wersji  standard  ten  precyzuje  budowq  warstwy  fizycznej  oraz  podwarstwy 
dost^pu  do  medium.  Niedhigo  po  przyjqciu  standardu  okazalo  siQ,  ze  jest  on  zbyt  ubogi 
w  stosunku  do  oczekiwan  rynku.  Coraz  wi^ksza  roznorodnosc  transmitowanego  ruchu 
w  sieci  zrodzila  potrzebQ  jego  rozwoju.  Wychodz^c  na  przeciw  oczekiwaniom,  w  ramach 
IEEE  powstalo  kilka  gmp  rozwijaj^cych  poszczegolne  funkcjonalnosc  sieci  WLAN, 
a  wsrod  nich  gmpa  802.1  le  (opracowuj^ca  metody  zarzctdzania  jakosciq. ushig)  czy  802.1  If 
(zajmujqpa  si$  tematykq.  przel^czania  -  roamingiem).  W  niedhigim  czasie  powstala  takze 
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grupa  802.1  li,  ktora  rozpoczqla  pracq  nad  zdefiniowaniem  rozwi^zan  maj^cych  poprawic 
bezpieczenstwo  sieci.  Mimo  ze  w  podstawowej  wersji  standard  802.11  defmiuje  metodq 
szyfrowania  transmitowanych  danych  opart^.  na  protokole  WEP,  szybko  okazalo  siq,  ze 
mechanizm  ten  jest  calkowicie  nieskuteczny.  Przede  wszystkim  pokazano,  ze  protokol 
WEP  jest  zabezpieczeniem  trywialnie  latwym  do  zlamania.  Ponadto  standard  nie  naklada 
obowi^zku  jego  implementacji  pozostawiaj^c  decyzjq  w  rqkach  producentow  sprzqtu. 
W  rezultacie  wiqkszoSd  dostqpnych  urz^dzen  nie  miala  zaimplementowanych  zadnych 
mechanizmdw  ochrony. 

2.  ZASADA  DZIALANIA  PROTOKOLU  WEP 

Sieci  bezprzewodowe  bardzo  trudno  ograniczyc  do  scisle  zadanego  obszaru.  Fale 
radiowe  z  latwoSci^  przenikajq,  poza  budynki,  co  powoduje,  ze  kazdy  w  bardzo  iatwy 
sposdb  moze  probowac  je  odbierac.  Skutkuje  to  wiqksz^  podatnosci^  sieci  WLAN  na 
rdznego  rodzaju  ataki,  co  z  kolei  wymusza  koniecznosc  zastosowania  dodatkowych 
mechanizmow  zabezpieczaj^cych.  Uwzglqdniaj^c  ten  fakt,  organizacja  IEEE  we  wpro- 
wadzanym  standardzie  sieci  bezprzewodowej  802.11  zdefiniowala  protokol  WEP  (ang. 
Wired  Equivalent  Protocol)  maj^cy  zapewnic  bezpieczenstwo  transmisji  w  warstwie  I^cza 
danych.  W  zalozeniach  mial  on  zapewnic  taki  sam  poziom  bezpieczenstwa,  jaki  w  na- 
turalny  sposob  zapewniony  jest  przez  siec  przewodowa,  czyli  ograniczonemu  fizycznemu 
dostqpowi  do  medium. 

Zgodnie  z  zalozeniami  protokdl  WEP  mial  zapewniac: 

•  poufnoSc  transmitowanych  danych  -  siec  powinna  bye  odpoma  na  ataki  pasywne 
polegaj^ce  na  podsluchiwaniu  transmitowanych  ramek.  Poniewaz  bardzo  trudno 
jest  zapobiec  nieautoryzowanemu  odbiorowi  fal  radiowych,  systemy  zabezpieczen 
powinny  uniemozliwiac  zrozumienie  podsluchanych  danych.  Protokol  WEP 
wykorzystuje  w  tym  celu  stworzony  przez  Rona  Ri vesta  w  1987  algorytm 
szyfruj^cy  RC4. 

•  kontrolq  dostqpu  -  do  sieci  powinni  miec  dostqp  tylko  autoryzowani  uzytkownicy. 
Siec  bezprzewodowa  powinna  uniemozliwic  nieautoryzowanego  korzystania  ze 
swoich  zasobdw, 

•  integralnosc  danych  -  siec  powinna  zabezpieczac  przed  mozliwoSci^  modyfi- 
kowania,  a  tym  samym  falszowania  transmitowanych  wiadomosci.  Do  ochrony 
integralnoSci  danych  protokol  WEP  wykorzystuje  powszechnie  stosowanq,  sumq 
kontrolng.  opartq.  na  kodzie  cyklicznym  CRC32. 

Dziaianie  protokolu  WEP  oparte  jest  na  algorytmie  RC4,  ktory  stuzy  jako  szyfrator 
strumieniowy.  Dla  kazdego  zadanego  64  bitowego  klueza,  algorytm  ten  zwraca  pewien 
ustalony  strumien  bitow,  ktory  nastqpnie  zostaje  wykorzystany  jako  ci^g  szyfruj^cy. 
Dokladny  schemat  szyfrowania  realizowany  przez  protokol  WEP  pokazano  na  rys.  1. 
Wla£ciwe  szyfrowanie  polega  na  wykonaniu  bitowej  operaeji  XOR  ci^gu  otrzymanego 
z  wyjScia  algorytmu  RC4  z  polem  danych  (MAC  SDU)  ramki  przeznaczonej  do  wyslania. 
Dodatkowo  w  celu  ochrony  integralnosci  transmitowanych  danych  wraz  z  ramksg 
zaszyfrowane  zostaje  pole  ICV  ( Integrity  Check  Value)  zawieraj^ce  sumq  kontroln^.  ramki. 
Warto&c  ta  wyznaczana  jest  za  pomoeg.  algorytmu  CRC32  obliczanego  na  danych 
zawartych  w  niezaszyfrowanej  ramce. 
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Rys.  1.  Zasada  dziatania  protokotu  WEP  oraz  budowa  ramek  802. 1 1 
przed  i  po  zaszyfrowaniu 


Najwazniejszym  aspektem  bezpieczenstwa  przy  stosowaniu  szyfr6w  strumieniowych 
jest  odpowiedni  schemat  zmiany  klucza  po  kazdej  transmisji,  tak  aby  nie  szyfrowad  dwoch 
wiadomosci  tym  samym  kluczem.  W  przypadku  protokotu  WEP  64-bitowy  klucz  uzywany 
do  szyfrowania  skiadany  jest  z  dwoch  czqsci:  40  bitowego  klucza  tajnego  oraz  24  bitowego 
wektora  inicjuj^cego  (IV)  przesylanego  jawnie  wraz  z  kazdq,  zaszyfrowana  ramk^. 
Znajomosc  klucza  tajnego  jest  warunkiem  wystarczaj^cym  do  szyfrowania  i  deszyfrowania 
ramek  transmitowanych  w  warstwie  I^cza  danych.  Klucz  ten  jest  zwykle  wspoldzielony 
przez  wszystkie  autoryzowane  stacje  i  punkty  dost^powe  sieci.  24-bitowy  wektor  inicjuj^cy 
ma  za  zadanie  zapewnic  niepowtarzalnosc  kluczy  uzywanych  przy  transmisji  kolejnych 
ramek.  Aby  ten  cel  zrealizowac  powinien  zostac  zaprojektowany  algorytm  wyboru  ko¬ 
lejnych  wektorow  inicjuj^cych,  ktory  zapewnialby  niepowtarzalnosc  klucza  przed  wy- 
korzystaniem  kazdego  dost^pnego  elementu  z  dost^pnej  przestrzeni  224  liczb.  Niestety 
standard  nie  definiuje  zadnego  tego  typu  algorytmu,  co  gorsza  dopuszcza  stosowanie  tego 
samego  wektora  inicjuj^cego  dla  kolejnych  ramek.  Dodatkowym  niedoci^gni^ciem  stan- 
dardu  jest  brak  jakiegokolwiek  mechanizmu  dystrybucji  kluczy  czy  tworzenia  kluczy 
sesyjnych,  co  w  praktyce  oznacza  koniecznoSc  ich  r^cznego  wpisywania  w  kazdej  stacji. 
Powoduje  to,  ze  wiele  sieci  korzysta  z  tych  samych  kluczy  przez  dhigie  okresy  czasu,  rz$- 
du  miesi^cy,  co  czyni  je  dose  podatnymi  na  ataki.  Niektdrzy  producenci  probuj^c  poprawic 
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bezpieczenstwo  umozliwiajg,  definiowanie  w  urzgdzeniu  tablicy  4  roznych  tajnych  kluczy, 
a  informacja,  ktory  z  nich  wykorzystyw any  jest  do  szyfrowania,  wysylana  jest  w  polu  klucz 
ID  ramki. 

Zasada  dzialania  odbiomika/deszyfratora  jest  dokladnie  odwrotna.  Odbiomik  wy- 
korzystujgc  znany  mu  tajny  klucz  oraz  biorgc  wektor  inicjujgcy  z  odebranej  ramki  generuje 
za  pomocg  algorytmu  RC4  pseudolosowy  cigg  szyfrujgcy,  ktory  nast^pnie  wykorzystywany 
jest  do  operacji  XOR  z  zaszyfrowanym  polem  ramki.  W  ten  sposob  otrzymuje  sjq  oryginal- 
ng  tre§c  wiadomoSci  wraz  z  jej  sumq  kontrolng  obliczong  przez  nadajnik.  Odbiornik 
porownuje  t^  sumQ  z  sumg  kontrolng  obliczong  przez  siebie  i  w  przypadku  gdy  po- 
rdwnanie  wypadnie  pomyslnie  ramka  jest  akceptowana.  W  wypadku  przeciwnym  ramka 
traktowana  jest  jako  blqdna. 

3.  SLABE  PUNKTY  PROTOKOLU  WEP 

Podczas  projektowania  za  najslabszy  punkt  protokohi  WEP  uwazano  niewielkg 
dlugosc  klucza  tajnego  -  efektywny  40  bitowy  klucz  jest  dostatecznie  krotki,  aby  probowac 
go  zlamac  metodami  silowymi  (ang.  Brute  force  attack)  i  to  bez  koniecznosci  uiycia 
potQznych  stacji  obliczeniowych.  W  konsekwencji  niektorzy  producenci  zaczqli  implemen- 
towad  w  swoich  urzgdzeniach  nie  ujqty  w  standardzie  protokol  WEP2.  Mial  on  zwi^kszyc 
poziom  bezpieczenstwa  sieci  poprzez  zastosowanie  klucza  128  bitowego  (100  bitow 
przeznaczonych  bylo  na  klucz  tajny  i  24  bitow  na  wektor  inicjujgcy).  Niedlugo  po 
przyjqciu  standardu  pokazano,  ze  podstawowg  wadg  protokolu  WEP  nie  jest  zbyt  krotki 
klucz  tajny,  lecz  niewlasciwy  sposob  wykorzystania  szyfratora  strumieniowego.  Udowod- 
niono,  ze  protokol  ten  nie  jest  w  stanie  spelnic  postawionych  zalozen  bez  wzgl^du  na 
dIugoSc  zastosowanego  klucza. 

Podstawowg  wadg  protokohi  WEP  jest  to,  ze  dopuszcza  on  mozliwosc  szyfrowania 
dwoch  kolejnych  ramek  za  pomocg  takiego  samego  klucza  -  uzywajgc  tego  samego 
wektora  inicjujgcego.  Oznaczajgc  te  ramki  przez  PI,  R2  mozemy  zapisac: 

PI  =  pi  ©  RC4(wektor  inicjujacy,  klucz) 

R2  =  P2  ©  RC4( wektor  inicjujacy,  klucz) 

gdzie: 

p\  y  P2  -  ramki  niezaszyfrowane 

RC4(wektor  inicjujacy,  klucz)  -  pseudolosowy  cigg  wygenerowany 

przez  algorytm  RC4  z  uzyciem  klucza 
uzyskanego  przez  zlozenie  wektora 
inicjujgcego  i  wspoldzielonego  klucza 
tajnego 

Z  powyzszego  wynika,  ze  zlozenie  dw6ch  zaszyfrowanych  ramek  za  pomocg  operacji  XOR 
powoduje,  ze  wynik  jest  tozsamy  z  operacjg  XOR  na  dwoch  niezaszyfrowanych  ramkach: 

0  R2  =  (PI  ©  RC4(  wektor  inicjujacy,  klucz))  ©  (P2  ©  RC4(  wektor  inicjujacy,  klucz))  =  PI  ©  P2 
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Rownanie  to  dowodzi,  ze  dwie  ramki  zaszyfrowane  tym  samym  kluczem  ujawniajq. 
informacjq  o  niesionych  wiadomosciach.  Do  zfamania  zaszyfrowanej  ramki  R  wystarczy 
znajomosc  tresci  jednej  z  wyslanych  wiadomosci  PI,  P2.  W  rzeczywistych  warunkach  jest 
to  dose  latwe  do  spelnienia,  wystarczy  ze  atakuj^cy  wysle  do  jednego  z  uzytkownikow 
sieci  list  o  niewzbudzaj^cej  podejrzen  tresci  reklamowej,  zna  zawartosc  dynamicznych 
bibliotek  przesyfanych  przez  serwery  plikow  lub  wykorzysta  rozklad  naglowkow  i  znane 
adresy  w  protokoiach  warstw  wyzszyeh.  Nawet  nie  znaj^c  zadnej  z  wiadomosci  PI,  P2  do 
ustalenia  ich  tresci  mozna  wykorzystac  nadmiar  informaeji  j^zykowej  w  tekscie  tj.  rozklad 
czqstosci  wyst^powania  poszczegolnych  liter  alfabetu,  slownik  i  kontekst  wiadomosci. 
Problem  staje  siq  jeszcze  bardziej  trywialny,  gdy  do  dyspozycji  s^  nie  dwie,  lecz  wi^cej 
ramek  zaszyfrowanych  tym  samym  kluczem.  Ich  analiza  umozliwia  uzyskanie  ci^gu 
szyfruj^cego  stosowanego  dla  konkretnego  wektora  inicjuj^cego.  W  efekeie  mozliwe  jest 
stworzenie  calego  slownika  ci^gow  szyfruj^cych  odpowiadaj^cych  kazdemu  wektorowi 
inicjuj^cemu,  ktory  pozwoli  na  deszyfracj^  kazdej  ramki  w  sieci.  Dodatkowo,  posiadaj^c 
24  bity  klueza  oraz  ci^g  szyfrujqpy,  mozna  probowac  zfamac  sam  kluez. 

Przedstawione  techniki  nios^  za  sobtt  powazne  konsekweneje  dla  bezpieczenstwa 
protokolu  oraz  dowodzi  ze  uzyeie  tego  samego  wektora  inicjuj^cego  do  zaszyfrowania 
wiqcej  niz  jednej  ramki  czyni  siec  802,11  praktyeznie  otwart^.  na  ataki  z  zewn^trz. 
Uwzglqdniaj^c  fakt,  ze  dfugosc  wektora  inicjuj^cego  wynosi  24  bity  oraz  zakladaj^c,  ze 
staeja  transmituje  pakiety  1500  bajtowe  z  prqdkosciq.  5  Mbps,  mozna  pokazac,  ze  czas  po 
jakim  zaczn^  nastQpowac  kolizje  IV  (powtorzenia  wektora  iniejuj ^cego)  jest  mniejszy  niz 
10  godzin.  W  niektorych  bl^dnych  implementacjach  czas  ten  jest  jeszcze  krotszy. 
Przykladowo  losowanie  wektora  inicjuj^cego  dla  kolejnych  ramek  powoduje,  ze  prawdo- 
podobienstwo  kolizji  po  5000  pakietow  wynosi  50  %,  natomiast  po  11000  pakietow  jest 
prawie  pewne.  W  przypadku  algorytmow  zwi^kszaj^cych  wartosc  wektora  inicjuj^cego 
o  jeden  po  transmisji  kazdej  ramki  oraz  jego  zerowanie  po  kazdej  iniejaeji  interfejsu 
(restarcie  urz^dzenia)  powoduje  ze  pocz^tkowe  wartosci  z  calej  dostQpnej  przestrzeni  liczb 
24  bitowych  s^uzywane  znaeznie  cz^sciej  niz  wartosci  z  konca  tego  przedziafu. 

Najwazniejszym  jednakze  pozostaje  fakt,  ze  zadna  implementacja  maj^ca  pozostac 
w  zgodzie  ze  standardem  nie  jest  w  stanie  wyeliminowac  kolizji  wektorow  iniejuj  ^cych. 
Jest  to  jeszcze  bardziej  niebezpieczne  w  przypadku  braku  jakiegokolwiek  mechanizmu 
kontroli  i  wymiany  kluezy. 

Oprocz  zapewnienia  tajnosci  protokol  WEP  powinien  gwarantowac  integralnosc 
transmisji.  Jest  to  realizowanie  poprzez  obliczanie  sumy  kontrolnej  CRC32  na  niezaszyfro- 
wanej  wiadomosci  i  wl^czeniu  jej  do  zaszyfrowanej  ramki.  Ze  wzglqdu  na  swoj^.  liniowosc 
CRC  posiada  nast^puj^c^.  wlasciwosc: 

CRC(P1  ©  P2)  =  CRC(Pl)  ©  CRC(P2) 


Umozliwia  to  zmienianie  dowolnych  bitow  w  zaszyfrowanej  ramce  w  taki  sposob,  aby  nie 
uszkodzic  jej  sumy  kontrolnej.  Zakladaj^c,  ze  przesylana  ramka  R  jest  postaci: 


R=<W,CRC(W)> 

gdzie : 

W  -  zaszyfrowana  wiadomosc  transmitowana  w  ramce 

CRC(W)  -  suma  kontrolna  CRC  obliezona  dla  wiadomosci  W 


78 


Wojciech  Neubauer,  Jozef  Wozniak 


natomiast  falszywa  wiadomoSc  W  jest  utworzona  z  wiadomoSci  W  poprzez: 

VF'=W®A 

widad,  ze  aby  zmienic  wiadomoSc  W  na  wiadomosc  W\  wystarczy  w  transmitowanej 
ramce  P  zmienic  pole  sumy  kontrolnej  przez  poddanie  jej  operacji  XOR  z  wartosci^ 
CRC(  A  ).  Otrzymana  w  ten  sposob  zmieniona  ramka  b$dzie  postaci: 

R  =<  W  ©  A,  CRC(W)  ©  CRC(A)  > 

Oznacza  to,  ze  algorytm  CRC  nie  jest  w  stanie  efektywnie  chronic  integralnosci  trans- 
mitowanych  danych.  Dodatkow^  dziur^  protokohi  WAP  jakq,  stwarza  wykorzystanie  CRC 
jest  jego  niezaleznoSc  od  klucza  szyfruj^cego.  Faktycznie  wystarczy  znajomosd  jedynie 
strumienia  bitow  generowanego  przez  RC4  aby  umozliwic  atakuj^cemu  swobodn^. 
generacj^  poprawnego  strumienia  ramek  z  wlasciwymi  sumami  kontrolnymi.  Deszyfrator 
zgodny  ze  standardem  802.11  nie  dysponuje  zadnym  mechanizmem  umozliwiaj^cym 
odrzucenie  takiego  ruchu. 

4.  protok6l  tkip 

Z  uwagi  na  nature  ujawnionych  wad  protokohi  WEP  jedynym  shisznym  rozwi^zaniem 
bylo  opracowanie  calkowicie  nowego  protokohi,  ktory  bylby  w  stanie  zagwarantowad 
odpowiednio  wysoki  poziom  bezpieczenstwa  transmisji  w  sieci  802.11.  Z  drugiej  strony 
liczba  sprzedanych  urz^dzen,  a  za  ni^.  koszt  ich  wymiany,  byla  na  tyle  duza,  ze  powstala 
potrzeba  opracowania  rozwi^zania  lataj^cego  WEP,  mozliwego  do  zastosowania  poprzez 
aktualizacjQ  oprogramowania.  Poniewaz  starszy  i  wolniejszy  sprzqt  trzeba  bylo  zmusic  do 
wykonywania  dodatkowych  obliczen,  podstawowym  wymaganiem,  ktore  postawiono 
nowemu  rozwi^zaniu  byl  jego  niewielki  naklad  obliczeniowy.  Tak  powstala  nakladka 
TKIP  (ang.  Temporal  Key  Integrity  Protocol)  owijaj^ca  istniejqpy  protokol  WEP. 

Struktura  funkcjonalna  TKIP  zostala  przedstawiona  na  rysunku  2.  W  jej  sklad 
wchodz^.: 

Mieszacz  klucza,  ktory  dostarcza  protokolowi  WEP  kombinacje  IV  i  klucza 
sluz^ce  do  szyfrowania  kolejnych  ramek. 

-  TSC  (ang.  TKIP  Sequence  Counter)  Kontrola  kolejnosci  wektorow  inicjuj^cych. 
Funkcja  ta  wymusza  odrzucenie  pakietow  otrzymanych  w  zlej  kolejnosci 

MIC  (ang.  Message  Integrity  Code)  nowa  suma  kontrolna  zast^puj^ca  funkcjo- 
nalnie  CRC  obliczana  nie  tylko  na  podstawie  wysylanej  tresci,  ale  takze  tajnego 
klucza. 

-  48  bitowy  wektor  inicjuj^cy  funkcjonuj^cy  analogicznie  jak  w  protokole  WEP, 
lecz  jego  przestrzen  mozliwych  liczb  jest  224  razy  wi^ksza 
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adres 


Rys.  2.  Zasada  dzialania  protokolu  TKIP 

Podstawow^  fimkcj^  realizowang,  przez  TKIP  jest  uodpomienie  systemu  na  kolizje 
wektora  inicjuj^cego.  Osi^gni^te  to  zostalo  poprzez  zastosowanie  dwufazowego  mieszacza 
klucza.  Jego  zadaniem  jest  generacja  klucza  tajnego  i  wektora  inicjuj  ^cego,  ktore  s 3.  uzy- 
wane  przez  algorytm  WEP  do  szyfrowania.  Aby  kazda  stacja  w  sieci  802.11  generowala 
inne  klucze,  mieszacz  przeksztalca  klucz  tymczasowy  w  tak  zwany  klucz  zmodyfikowany. 
Operacja  ta,  okreslana  takze  jako  faza  pierwsza  mieszacza,  polega  na  pol^czeniu  klucza 
tymczasowego  z  adresem  nadajnika.  Jest  ona  wykonywana  raz  w  czasie  obowi  ^zy wania 
klucza  tymczasowego.  W  fazie  drugiej  klucz  zmodyfikowany  razem  z  sekwencyjnym 
licznikiem  pakietow  za  pomocq.  prostego  algorytmu  szyfruj^cego  przeksztalcany  jest 
w  wartosc  128-bitowg..  Poprzez  odpowiednie  maskowanie  wykluczone  s^  wartosci  stano- 
wi^ce  tzw.  slabe  klucze  algorytmu  RC4  [4].  Otrzymany  wynik  rozdzielany  jest  na  wektor 
inicjuj^cy  oraz  klucz  tajny,  ktore  sluzq,  algorytmowi  WEP  do  zaszyfrowania  kolejnego 
i  tylko  jednego  pakietu. 

Do  zabezpieczenia  transmisji  przed  probami  zmiany  zawartosci  ramek  lub  nadawania 
ramek  falszywych  uzyto  algorytmu  MIC  (wym,  Michael ).  Poshiguj^c  si$  64-bitowym 
„kluczem  MIC”  dokonuje  on  obliczenia  64-bitowej  sumy  kontrolnej  na  niezaszyfrowanej 
ramce,  a  nastipnie  przesyla  j^  wraz  z  ramkg.  do  stacji  docelowej  w  celu  umozliwienia 
weryfikacji  jej  autentycznosci.  Mimo  ze  funkcja  ta  sklada  si$  jedynie  z  prostych  operacji 
XOR  i  obracania  bitow,  stanowi  ona  glowny  narzut  obliczeniowy  dla  stacji  802.11 
pierwszej  generacji.  Jako  kompromis  pomi^dzy  skutecznosci^  a  szybkosci^  dzialania  nie 
stanowi  ona  takze  idealnego  zabezpieczenia.  Zakladany  poziom  jej  bezpieczenstwa  wynosi 
jedynie  20  bitow,  co  przy  obliczanej  64  bitowej  sumie  kontrolnej  nie  jest  wartosci^ 
oszolamiaj^ca..  Oznacza  to,  ze  mog^c  generowac  2 12  krotkich  pakietow  na  sekund$, 
atakujacy  bylby  w  stanie  stworzyc  poprawny  pakiet  po  2 7  sekund  (okolo  dwoch  minut). 
Analizy  te  wymusily  koniecznosc  implementacji  dodatkowych  zabezpieczen  protokohi 
TKIP,  ktore  wzmocnily  by  jego  odpomosc  na  falszywe  ramki.  Jezeli  podczas  odbioru 
stacja  wykryje  dwie  ramki  z  bl^dnymi  sumami  kontrolnymi  rozl^cza  si$,  wymienia  klucze, 
czeka  minute  i  ponownie  l^czy  si$  z  sieci^_.  Mimo  ze  procedura  ta  znaczqpo  moze  zaburzyc 
transmisji,  umozliwia  ono  rozci^gniQcie  czasu  w  jakim  mozliwa  bylby  akceptacja 
falszywego  pakietu  do  okolo  jednego  roku. 
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Jak  powiedziano  na  wstQpie  protokol  TKIP  jest  rozwi^zaniem  majEicym  zapewnic 
obecnym  sieciom  802.11  stosunkowo  wysoki  poziom  bezpieczenstwa  bez  koniecznosci 
ponoszenia  ogromnych  wydatkow  na  wymian?  wszystkich  urz^dzen.  Wprowadzone 
usprawnienia  praktycznie  wyeliminowaly  a  przynajmniej  teoretycznie  zminimalizowaly 
wszystkie  slabe  punkty  dotychczasowego  rozwi^zania. 

5.  SZYFROWANIE  AES 

Protokol  TKIP  nie  jest  rozwi^zaniem  docelowym,  ktore  zapewnialoby  wysok^  tajnosc 
transmisji  w  sieciach  802.11,  dlatego  grupa  standaryzuj^ca  opracowala  zupelnie  nowe 
rozwi^zanie,  oparte  na  nowym  algorytmie  szyfruj^cym  AES  (ang.  Advanced  Encryption 
Standard).  Szyfr  ten  zostal  przyjqty  jako  rz^dowy  standard  szyfrowania  w  Stanach 
Zjednoczonych  zast^puj^c  algorytm  DES  z  roku  1977.  AES  jest  symetrycznym  szyfrem 
blokowym  pracuj^cym  na  blokach  danych  o  dlugosci  16  bajtow.  W  przeciwienstwie  do 
szyfru  strumieniowego  oznacza  to,  ze  AES  do  dzialania  potrzebuje  pelny  blok  danych, 
w  zwi^zku  z  tym  jezeli  kodowana  wiadomoSc  nie  jest  calkowitq.  wielokrotnosci^.  dlugosci 
bloku  musi  ona  zostad  odpowiednio  uzupelniona.  Szyfrator  AES  moze  wykorzystywac 
klucze  128,  192  lub  256  bitowe,  chociaz  uwaza  siQ,  ze  przy  obecnie  dostQpnych  mocach 
obliczeniowych  klucz  128  bitowy  jest  wystarczaj^co  bezpieczny  (wystarczaj<|co  trudny  do 
zlamania).  Zastosowanie  szyfratora  blokowego  polega  na  wyborze  odpowiedniego  trybu 
jego  pracy. 

Rysunek  3  przedstawia  trzy  przykladowe  tryby  pracy  szyfratora:  ECB  (ang.  Electronic 
Codebook  mode),  CTR  (ang.  Counter  mode),  CBC  (ang.  Cipher-Block  Chaining  mode). 

Pierwsza  i  zarazem  najprostsza  z  przedstawionych  konfiguracji  (rysunek  3a)  polega  na 
podzieleniu  wiadomosci  na  bloki  i  poddanie  kazdego  bloku  niezaleznej  szyfracji.  Ze  wzglQ- 
du  na  fakt  ze  kazdy  blok  szyfrowany  jest  tym  samym  kluczem  ta  sama  tresc  bloku  daje 
w  wyniku  taki  sam  ciqg  szyfru.  Powoduje  to  niepotrzebny  wyciek  informacji  i  oslabia 
skutecznosc  tej  metody.  Wady  tej  nie  maj^pozostale  konfiguracje.  W  konfiguracji  CTR  do 
szyfrowania  wykorzystywany  jest  dodatkowy  licznik.  Na  pocz^tku  wartosc  licznika 
ustawiana  jest  na  przyj^t^  wartosc  poczgtkow^,  a  nast^pnie  jest  zwi^kszana  o  jeden  dla 
kazdego  kolejnego  bloku.  Wartosc  licznika  podawana  jest  na  wejscie  szyfratora,  ktory  na 
podstawie  tajnego  klucza  produkuje  128  bitowy  ci^g  pseudolosowy.  Ci^g  ten  przy  pomocy 
operacji  XOR  sluzy  do  zaszyfrowania  jednego  z  blokow  wiadomosci.  Pocz^tkowa  wartosc 
licznika  dodawana  jest  w  postaci  jawnej  do  transmitowanej  ramki,  tak  aby  umozliwic 
drugiej  stronie  poprawnq.  deszyfracj$.  Podobnie  jak  w  przypadku  WEP  aby  unikn^c 
drastycznego  spadku  poziomu  bezpieczenstwa  w  tym  trybie  nalezy  w  implementacji 
wykluczyc  powtome  uzycie  tego  samego  licznika.  Trzeci  zaprezentowany  na  Rysunku  3c 
tryb  pracy  szyfratora  AES  opiera  siq  na  wstQpnym  przeksztalceniu  kazdego  bloku 
wiadomosci  z  uzyciem  pewnej  wartoSci  pseudolosowej.  Przeksztalcenie  to  jest  prost^ 
operacji  XOR,  ktora  wykonywana  jest  dla  pierwszego  szyfrowanego  bloku  z  losowym 
wektorem  inicjuj^cym,  a  nastQpnie  metody  iteracyjn^  z  wynikiem  szyfrowania  poprzed- 
niego  bloku.  Tak  samo,  jak  w  przypadku  trybu  CTR,  w  trybie  CBC  wartoSc  wektora 
inicjuj^cego  dol^czana  jest  w  sposob  jawny  do  transmitowanej  ramki. 
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Jedn^,  z  propozycji  jaka  jest  rozwazana  przez  grup$  robocz^  I  organizacji  IEEE  jest 
protokdl  AES-CCM  (ang.  Counter  Mode  with  CBC-MAC).  Rozwi^zanie  to  wykorzystuje 
dwa  tryby  pracy  szyfratora  AES:  CBC-MAC  i  CTR.  Pierwszy  (CBC-MAC)  chroni  inte- 
gralnoid  transmisji  shiz%c  do  wyznaczenia  sumy  kontrolnej  MIC,  natomiast  drugi  (CRT) 
chroni  tajnoSc  danych  i  stuzy  do  szyfrowania  pola  danych  ramki.  Generalna  zasada  dzia- 
lania  protokdhi  AES-CCM  zostala  przedstawiona  na  rysunku  4.  Przedstawiony  algorytm 
wykorzystuje  ten  sam  klucz  do  operacji  wyznaczania  sumy  kontrolnej  oraz  do  wlasciwego 
szyfrowania. 


Oprdcz  klucza  algorytm  CCM  posiada  6  bajtowy  sekwencyjny  licznik  pakietdw. 
W  oparciu  o  niego  oraz  w  oparciu  o  adres  irddlowy  MAC,  16-bitowy  licznik  blokdw  i  blok 
innych  danych  wyci^ganych  z  nagldwka  ramki  tworzone  s^  wartosci  pocz^tkowe  wektora 
inicjuj^cego  i  licznika,  kt6re  potrzebne  s%  w  odpowiednich  konflguracjach  pracy  szyfratora. 
Samo  szyfrowanie  rozpoczyna  siq  obliczeniem  sumy  kontrolnej  MIC  na  adresie  zrddlo- 
wym,  adresie  docelowym,  informacjach  zawartych  w  polu  QoS,  polu  dhigoSci  ramki  i  polu 
danych.  Nast^pnie  obliczona  128  bitowa  suma  kontrolna  zostaje  skrocona  do  64  bitow 
i  dol^czana  na  koncu  ramki.  Powstala  struktura  zostaje  zaszyfrowana  przy  uzyciu  trybu 
licznikowego  szyfratora.  Na  koniec  do  ramki  dodawany  jest  sekwencyjny  licznik  pakietdw, 
kt6ry  poshizy  stronie  odbiorczej  do  poprawnego  odszyfrowania  wiadomoSci. 
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6.  PODSUMOWANIE 

W  opracowaniu  przedstawione  zostafy  podstawowe  mechanizmy  szyfrowania 
w  warstwie  Iqcza  danych  uj$te  w  podstawowym  standardzie  802.11.  Nast^pnie  pokazano, 
ze  mechanizmy  te,  oparte  na  protokole  WEP,  nie  stanowiq  skutecznej  ochrony  sieci.  Druga 
cz^sc  artykuhi  zawierala  opis  wynikow  prac  nad  nowymi  rozwiqzaniami,  ktore  jak  si$ 
obecnie  sqdzi  nie  posiadajq  zadnych  z  pierwotnych  bf$dow.  Wsrod  przedstawionych 
protokotow  znalazly  si$  nowe  elementy  standardu  wchodzqce  w  sklad  802.  lli,  takie  jak 
protokot  TKIP  czy  AES-CCM.  Poniewaz  spodziewane  jest  ich  rychte  pojawienie  siq  na 
rynku  jeszcze  przed  ogloszeniem  nowego  standardu  organizacja  certyfikuj  qca  WiFi 
Alliance  uruchomita  program  certyfikacji  urzqdzen  co  do  zgodnosci  z  przedstawionymi 
rozwiqzaniami.  Urzqdzenia  ktore  uzyskajq  tak  zwany  certyfikat  WiFi  Protected  Access 
b$dq  w  pelni  zgodne  z  przyszlym  standardem. 
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SECURITY  MECHANISMS  IN  802.11 
WIRELESS  NETWORKS 

Abstract 

Wireless  Local  Area  Networks  (WLAN)  is  a  technology  increasingly  getting  on  demand  with 
business  and  home  clients.  The  fact  is  favored  by  the  user  convenience  as  well  as  the  increasing 
competitiveness  of  still  getting  cheaper  radio  transmitters.  In  many  cases  it  is  high  cost  of  laying  the 
cable  that  inclines  buyers  to  choose  wireless  solutions.  It  is  particularly  the  case  in  historical 
buildings  or  places  where  it  is  extremely  difficult  to  fix  the  cables.  From  the  user  perspective  the  most 
important  advantage  of  WLANs  is  the  support  for  mobile  stations  and  the  ability  to  get  serviced  from 
any  place  in  the  range  of  the  network.  On  the  other  hand  wireless  networks  are  much  more  vulnerable 
in  terms  of  transmission  security.  This  is  caused  by  the  fact  that  radio  waves  used  in  communication 
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can  easily  permeate  beyond  a  desired  region  of  service.  Various  standards  deal  with  the  issue 
differently  This  article  focuses  of  security  mechanisms  worked  up  by  IEEE  organization  in  its  802.1 1 
standard.  Successive  chapters  cover  flaws  of  the  accepted  solution  and  then  describe  new  ideas  which 
are  considered  for  new  security  standard  802.1  li. 
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KONCEPCJA  ROZPROSZONEGO  SYSTEMU 
ZABEZPIECZAJ^CEGO  POJAZD  SAMOCHODOWY  OPARTEGO 
NA  DEDYKOWANYCH  MAGISTRALACH  CYFROWYCH 


Streszczenie 

W  artykule  przedstawiono  budow$  i  ograniczenia  konwencjonalnych  samochodowych  system6w 
zabezpieczajecych  (SSZ)  przed  wlamaniem  i  kradzieze  Systemom  obecnym  na  rynku  przeciw- 
stawiono  nowe  koncepcjq  rozproszonego  systemu  zabezpieczajecego  zbudowanego  z  modulow 
poleczonych  magistral^.  LIN,  dedykowan^  do  zastosowan  w  systemach  elektroniki  samochodowej. 
Przedstawiono  zalety  nowego  rozwi^zania  oraz  prototyp  systemu,  zrealizowany  w  Katedrze 
Metrologii  i  Systemdw  Elektronicznych. 

1.  WST^P 

Wlamania  i  kradzieze  pojazdow  samochodowych  se  od  poczqtku  lat  osiemdziesietych, 
zgodnie  z  zasade  „miecza  i  tarczy”  motorem  rozwoju  elektronicznych  systemow  zabezpie¬ 
czajecych  pojazdy  przed  wlamaniem  i/lub  kradzieze.  Rozwoj  samochodowych  systemow 
zabezpieczajecych  (SSZ)  przebiegal  odmiennie  po  obu  stronach  „zelaznej  kurtyny”. 
W  krajach  Europy  Zachodniej,  gdzie  najwiqkszym  zagrozeniem  dla  pojazdu  byla  kradziez 
pojazdu  w  calosci  najwi^kszy  nacisk  polozono  na  funkcjs  przeciwkradziezowe  systemu  - 
zabezpieczenie  pojazdu  przed  uruchomieniem  przez  osoby  nieupowaznione.  Na  rynku  kra- 
jowym,  ze  wzgl$du  na  niedobor  cz$sci  zamiennych  (ogumienie,  akumulatory)  najwi$ksze 
zagrozenie  stanowily  wlamania  do  pojazdow  oraz  kradzieze  celem  pozyskania  cz^sci. 
W  zwi^zku  z  tym  od  pocz^tku  lat  80-tych  powstawaly  elektroniczne  zabezpieczenia 
przeciwwlamianiowe,  wykrywajece,  a  nast^pnie  sygnalizujece  akustycznie  i  optycznie 
naruszenie  integralnosci  pojazdu.  Skutki  tych  odmiennych  drog  rozwoju  widoczne  se  do 
dzisiaj:  w  krajach  Unii  Europejskiej  najpopulamiejsze  forme  ochrony  elektronicznej 
pojazdu  jest  zamontowany  fabrycznie  Immobilizer  (zabezpieczenie  przeciwkradziezowe), 
zgodny  z  wymaganiami  UE  [1].  Systemy  przeciwwlamaniowe  stanowie  niewielki  odsetek 
i  glownie  se  to  kosztowne  urzedzenia  fabryczne  (tzw.  Original  Equipment  OE)  montowane 
w  pojazdach  luksusowych.  Na  rynku  krajowym  przewazaje  urzedzenia  leczece  funkcjQ 
przeciwwlamaniowe  i  przeciwkradziezowe  -  popularnie  nazywane  alarmami  -  niemal 
w  100%  pochodzece  od  niezaleznych  producentow  (tzw.  Aftermarket  AM).  Ciekawostke 
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jest  fakt,  ze  analogiczna  do  rynku  krajowego  populamosc  systemow  przeciwwtamanio- 
wych  AM  wyst?puje  w  Wielkiej  Brytanii  -  kraju  zinagajqcym  si?  z  plag%  kradziezy 
samochoddw.  Wymagania  dotycz?ce  SSZ  wydawane  przez  brytyjskie  zrzeszenie  ubez- 
pieczycieli,  tzw.  Thatcham  [2]  stanowi?  cz?sto  punkt  odniesienia  przy  ocenie  SSZ.  Funkcje 
realizowane  przez  wspotczesnc  SSZ  przedstawia  rys.  1. 


Rys.l.  Funkcje  realizowane  przez  samochodowy  system  zabezpieczaj^cy 

2.  BUDOWA I OGRANICZENIA  KONWENCJONALNYCH  SYSTEMOW 
ALARMOWYCH 

Urz^dzenia  dominuj^ce  na  rynku  krajowym  shiz^  glownie  do  zabezpieczenia  pojazdu 
przed  wlamaniem  oraz  dodatkowo  pelni%  funkcje  przeciwkradziezow^  blokuj^c  jeden 
obwod  ukladu  wtryskowo-zaplonowego  pojazdu.  Produkty  pochodz^ce  od  rdznych  produ- 
centdw,  konstrukcyjnie  s^bardzo  zblizone  i  oferuj^.  podobny  poziom  zabezpieczenia. 

2.1  Budowa  konwencjonalnego  SSZ 

Typowy  SSZ  zbudowany  jest  z  centralki  systemu,  elektronicznego  sygnalizatora  akus- 
tycznego  (syreny),  diody  LED  sygnalizuj^cej  stan  systemu,  nadajnikow  radiowych  zdal- 
nego  sterowania  (tzw.  „pilotow”)  i  czujnika  ruchu  wewn^trz  pojazdu.  Centralka  alarmowa 
jest  najwazniejszym  elementem  systemu.  Sygnaly  wejsciowe  centralki  to:  zasilanie  z  insta- 
lacji  elektrycznej  pojazdu,  sygnai  wl^czenia  stacyjki  pojazdu,  sygnaly  z  wyl^cznikow 
krancowych  drzwi  i  pokryw,  sygnaly  z  zewnQtrznych  czujnikow  (czujnik  polozenia, 
czujnik  tluczonej  szyby,  czujnik  uderzeniowy,  czujniki  ruchu)  i  ew.  przewody  od  nadajnika 
i  odbiornika  ultradzwiqkowego  czujnika  ruchu  wbudowanego  w  centralk^. 

Sygnaly  wyjsciowe  centralki  to  wyjscia  sygnalizacji  optycznej  (kierunkowskazy), 
wyjscic  sygnalizacji  akustycznej  (syrena  elektroniczna),  wyjscia  sterowania  z  pilota  alarmu 
systemem  centralnego  zamykania  drzwi  i  domykania  elektrycznych  podnosnikow  szyb 
pojazdu,  zaciski  przekaznikow  rozwieraj^cych  obwody  systemow  wtryskowo-zaplonowych 
pojazdu,  wyjscia  steruj^ce  urz^dzeniami  powiadamiania  wlasciciela  o  stanie  alarmu, 
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wyjscia  potwierdzaj^ce  uzbrojenie  systemu  i  zal^czajice  czujniki  dodatkowe  oraz  wyjscia 
zal^czania  dodatkowych  urz^dzen  z  nadajnika  zdalnego  sterowania  systemu  (tzw.  kanal  2). 

Syrena  systemu  alarmowego  sygnalizuje  stan  naruszenia  pojazdu  z  maksymaln% 
dopuszczanq.  przez  prawo  glosnosciq.  [1][2][3].  W  przypadku  odci^cia  od  instalacji  alar- 
mowej  (lub  utraty  zasilania)  syrena  wfycza  sygnalizacji  akustyczn^.  Syreny  posiadaji 
stacyjki,  umozliwiajici  odt^czenie  zasilania  systemu  (demontaz  akumulatora)  bez  wyzwa- 
lania  sygnalizacji  akustycznej.  Niestety,  obecnosc  stacyjki  nie  pozwala  prawidlowo  ukryc 
syreny  przed  dostipem  osob  trzecich.  Oprocz  usuni^cia  stacyjki,  poz^dane  byloby 
potwierdzanie  wl^czania  i  wyfyczania  systemu  z  ograniczon^  glosnoscii  oraz  doladowywa- 
nie  wewn^trznych  akumulatorow  syreny  wyl^cznie  w  czasie  pracy  silnika,  ze  wzglidu  na 
tendencje  do  zmniejszania  dopuszczalnego  poboru  pr^du  przez  SSZ  [2]. 

2.2.  Ograniczenia  wynikajqce  z  budowy  konwencjonalnego  SSZ 

Centralka  systemu  powinna  bye  zamontowana  w  pojezdzie  w  sposob  utrudniajicy 
dostip  do  niej  podezas  proby  kradziezy.  Wi^zki  przewodow  instalacji  alarmowej  powinny 
bye  mozliwie  trudne  do  znalezienia  w  pojezdzie,  tak  by  utrudnic  znalezienie  centralki  na 
podstawie  ukladu  wi^zek.  Zalecenie  powyzsze  jest  trudne  do  spelnienia  ze  wzglidu  na 
duzq.  liezbq  przewodow  doprowadzanych  do  centralki,  tworz^cych  grube  i  sztywne  wi^zki. 
Trudno  jest  znalezc  miejsce  montazu  centralki,  w  ktorym  mozliwe  byloby  jednoczesnie 
ukrycie  wi^zek  przewodow.  Niekiedy  centralki  wymagaji  dostipu  serwisowego  celem 
regulacji  wbudowanego  czujnika  ruchu,  co  wymusza  „plytki”  montaz  w  pojezdzie.  Wbu- 
dowany  w  centralki  alarmu  odbiomik  radiowy  nie  pozwala  montowac  urz^dzenia  za 
metalowymi  elementami  deski  rozdzielczej.  Bezposrednie  pol^czenie  diody  LED  i  nadaj- 
nikow  ultradzwiqkowego  detektora  ruchu  z  centralki  ulatwia  jej  znalezienie  poprzez 
sledzenie  przebiegu  przewodow  od  w/w  elementow  oraz  umozliwia  atak  generatorami 
wysokiego  napi^cia.  Przewody  silnopr^dowe  (do  20 A)  przekaznikow  unieruchamiaj^cych 
pojazd  powinny  miec  jak  najmniejszi  rezystaneji  (dhigosc),  co  nie  pozwala  montowad 
centralki  daleko  od  deski  rozdzielczej.  Zwarcie  tych  przewodow  w  dowolnym  miejscu 
wi^zki  lub  przy  centralce  pozwala  uruchomic  pojazd  (odl^cza  zabezpieczenie  przeciw- 
kradziezowe  systemu).  Dodatkowo  wystipuji  trudno sci  montazowe  wynikaj^ce  z  przezna- 
czenia  urz^dzen  klasy  AM  do  wielu  typow  samochodow.  Instalacji  zabezpieczajicq.  fyezy 
sii  z  instalacji  oryginalni  pojazdu  w  wielu  miejscach.  Umiejsco wienie  punktow  liczenia 
instalacji  zalezy  od  modelu,  roeznika  i  kompletacji  wyposazenia  danego  egzemplarza 
pojazdu.  Niezbidne  jest  przygotowywanie  przez  instalatora  dedykowanych  wi^zek,  co 
wydhiza  i  utrudnia  montaz  urzqdzenia.  Rozszerzenie  funkcjonalnosci  syreny  o  cechy  wy- 
mienione  w  pkt.  2.1  powoduje  zwiikszanie  ilosci  przewodow  we  wi^zee  syreny,  co 
znaczico  utrudnia  prowadzenie  wi^zki  przez  przepusty  grodzi  przedniej  pojazdu. 

Jak  wykazano  powyzej,  systemy  konwencjonalne  posiadaji  szereg  wad.  Przy  pomocy 
tego  typu  systemow  coraz  trudniej  b^dzie  spelnic  zarowno  obecne,  jak  tez  projektowane 
wymagania  ubezpieczycieli  Europejskich,  np.  zwi^zane  z  obowi^zkiem  stosowania  kodo- 
wanych  sygnalow  pomi^dzy  komponentami  systemu  i  odpomosciina  sabotaz  [3]. 

3.  KONCEPCJA  ROZPROSZONEGO  SYSTEMU  ZABEZPIECZAJ^CEGO 

Stworzenie  systemu  zabezpieczaj ^cego  nie  posiadajicego  wad  opisanych  powyzej  jest 
mozliwe  przy  zastosowaniu  rozwiizan,  ktore  sprawdzily  sii  w  systemach  komputerowych, 
systemach  pomiarowych  oraz  systemach  automatyki  przemyslowej.  Zastosowanie  modulo- 
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wej  konstrukcji,  dedykowanych  magistral  cyfrowych,  interfejsow  i  protokolow  do  sterowa- 
nia  i  wymiany  danych  w  systemie,  rozdzielenie  modulu  decyzyjnego  od  modulow  linii 
wej£cia/wyjscia,  umozliwienie  konfigurowalnosci  i  skalowalnosci  systemu  pozwoliloby 
realizowac  systemy  bardziej  odpome  na  proby  sabotazu,  tatwiejsze  do  instalacji  w  po- 
jezdzie  oraz  bardziej  uniwersalne  od  rozwiizan  konwencjonalnych. 

Proponowana  koncepcja  systemu  polega  na  rozdzieleniu  zadan  pomi^dzy  moduly 
policzone  dedykowani  magistral^  cyfrowi.  Centralka  systemu,  zrealizowanego  wedlug 
przedstawionej  koncepcji  oprocz  algorytmow  zblizonych  do  konwencjonalnych  systemdw 
przeciwwlamaniowych,  musi  posiadac  mechanizmy  zwiizane  z  konfiguracji  i  zapewnie- 
niem  bezpieczenstwa  transmisji  danych  pomi^dzy  modulami  systemu.  Niezbqdna  jest 
ciigla  wzajemna  autoryzacja  modulow  wykonawczych  i  centralki  systemu  oraz  zapew- 
nienie  mozliwoSci  swobodnego  przypisywania  funkcji  do  linii  modulow  wejscia/wyjscia. 
Zaproponowani  konfiguracji  systemu  przedstawia  rys.  2. 


Rys.2.  Schemat  blokowy  rozproszonego  systemu  zabezpieczajicego 


3.1.  Moduly  wejScia/wyjScia 

Moduly  wejScia  wyjscia  przeznaczone  si  do  montazu  w  miejscach,  gdzie  wystipuje 
koncentracja  sygnalow  potrzebnych  do  pracy  systemu  alarmowego,  np.  okolice  skrzynki 
bezpiecznikdw,  fabrycznej  centralki  systemu  komfortu  lub  fabrycznych  koncentratorow 
instalacji  multipleksowanej .  Pol^czenia  modulow  z  fabryczni  instalacji  pojazdu  Si  wy- 
konywane  krdtkimi  odcinkami  przewodow.  Dwa  lub  trzy  takie  moduly  mogi  monitorowac 
i  generowac  wszystkie  sygnaly  instalacji  alarmowej.  Dodatkowo,  dla  uproszczenia  struk- 
tury,  funkcji  modulu  wejscia/wyjscia  moglaby  pelnic  takze  centralka  systemu.  Policzenie 
moduldw  z  centralki  si  wykonywane  przy  pomocy  kilkuzylowego,  cienkiego  przewodu 
i  bylyby  latwe  do  wykonania  i  ukrycia  w  pojezdzie, 

3.2.  Moduly  blokad 

Szczegdlnym  przypadkiem  modulu  wejscia/wyjscia  jest  modul  blokady  —  przekaznik 
rozticzajicy  obwod  (obwody)  ukladu  wtryskowo-zaplonowego  pojazdu.  Moduly  blokady, 
o  mozliwie  malych  rozmiarach  mozna  umieszczac  blisko  newralgicznych  obwodow 
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pojazdu:  elektrycznej  pompy  paliwa,  rozrusznika,  sterownika  silnika.  Zastosowanie  kr6t- 
kich  polyczen  obwodow  blokowanych  znaczyco  zwi^ksza  odpomosc  systemu  na  sabotaz  - 
w  przeciwienstwie  do  konwencjonalnych  rozwiyzan,  znalezienie  centrali  lub  wiyzki  syste¬ 
mu  nie  pozwala  „mostkowac”  obwodow  blokowanych;  ponadto  system  moze  posiadac 
kilka  blokad,  umieszczonych  zarowno  wewnytrz  przedzialu  pasazerskiego  jak  tez  pod 
masky  silnika  pojazdu. 

3.3.  Modul  ultradzwi§ko\vego  czujnika  ruchu 

Modul  ultradzwi^kowego  czujnika  ruchu  jest  przeznaczony  do  montazu  blisko 
nadajnika  i  odbiornika  ultradzwiqkow.  Polyczenie  magistral^,  z  systemem  alarmowym, 
pozwalala  regulowac  zdalnie  czulosc  bez  koniecznosci  fizycznego  dost^pu  do  czujnika. 
Modul:  ultradzwi^kowego  czujnika  ruchu  posiada  linie  wejsciowe  ze  wzgl^du  na  prawdo- 
podobienstwo  montazu  blisko  lampki  o&wietlenia  wnqtrza  i  mozliwosc  pozyskania  sygnahi 
otwarcia  drzwi  pojazdu. 

3.4.  Modul  identyfikacji  uzytkownika 

Podstawowy  metody  identyfikacji  uzytkownika  w  systemach  przeciwwlamaniowych 
jest  transmisja  zmiennej  sekwencji  kodowej  przez  nadajniki  zdalnego  sterowania  tzw. 
„piloty”.  Rozwiyzania  najpopulamiejsze  wykorzystujy  transmisja  radiowy  433.92  MHz, 
choc  w  systemach  starszych  lub  o  podwyzszonym  poziomie  bezpieczenstwa  spotkac  mozna 
transmisja  w  podczerwieni.  W  przypadku  podczerwieni,  niezbqdne  jest  umiejscowienie 
odbiornika  w  widocznym  miejscu.  W  przypadku  transmisji  radiowej,  optymalne  jest 
umieszczenie  odbiornika  z  dala  od  elementow  blaszanych,  powyzej  linii  okien  pojazdu. 
Rozdzielenie  ukladu  identyfikacji  od  centralki  i  modulow  we/wy  pozwala  zarowno  uzyskac 
lepszy  zasi^g  „pilotow”  jak  tez  lepiej  ukryc  pozostate  komponenty  (centralk^)  systemu. 
Ponadto,  mozliwe  jest  stosowanie  roznych  metod  identyfikacji  (podczerwien,  radio, 
transponder),  w  zaleznosci  od  pozydanej  konfiguracji  systemu. 

3.5.  Sygnalizator  akustyczny 

Zastosowanie  magistrali  cyfrowej  lyczycej  syren$  z  centralky  pozwoli  wyeliminowac 
stacyjk^  syrenki  oraz  wprowadzic  funkcje  opisane  w  pkt.  2  przy  jednoczesnej  redukcji 
ilosci  przewodow  lyczycych  syrenQ  z  centralky.  Dodatkowo,  urzydzenie  powinno  pozwalac 
indywidualizowac  system  alarmowy  -  analogicznie  jak  w  przypadku  telefondw  komorko- 
wych  -  oferowac  wybor  dzwiqkow  sygnalizacji  alarmowania  i  zmiany  stanu  systemu  oraz 
mozliwosc  stosowania  komunikatow  glosowych.  Sygnalizator  akustyczny  powinien  posia¬ 
dac  takze  lini$  wejsciowy  przeznaczony  do  dolyczenia  wylycznika  krancowego  pokrywy 
silnika,  znajdujycego  si$  zazwyczaj  blisko  syreny. 

4.  REALIZACJA  LABORATORYJNA  ROZPROSZONEGO  SYSTEMU 
ZABEZPIECZAJ^CEGO 

Wykonano  model  umozliwiajycy  badania  i  prezentacj^  w  laboratorium  dydaktycznym 
idei  rozproszonego  systemu  zabezpieczajycego.  Opis  modelu  znajduje  si$  w  pracy  [4]. 
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4.1.  Magistrala  LIN 

Zdecydowano  siQ  na  zastosowanie  magistrali  LIN  -  Local  Interconnect  Network  -  do 
wymiany  danych  pomiqdzy  modulami  systemu.  Ze  wzgl^du  na  proste  okablowanie 
(jednoprzewodowa  warstwa  fizyczna  interfejsu)  i  niski  koszt  realizacji  pojedynczego  w$z- 
la,  magistrala  LIN  stanowi  obecnie  na  rynku  motoryzacyjnym  tansz^  altematywe  dla 
magistrali  CAN  w  systemach,  w  ktdrych  nie  jest  wymagana  duza  pr^dkosc  transmisji 
danych  (2400-19200  bit/s).  Magistrala  LIN  jest  hierarchiczna:  posiada  jeden  w^zel  nad- 
rzqdny  typu  Master  (w  centrali  systemu)  oraz  wiele  w$zlow  typu  Slave.  Ramk$  transmisji 
LIN  mozna  realizowad  przy  pomocy  przy  pomocy  dedykowanych  sterownikdw  LIN  lub 
z  wykorzystaniem  prostych  interfejsow  UART  wbudowanych  we  wi^kszosc  wspolczes- 
nych  mikrokontrolerdw.  Magistrala  zapewnia  synchronizacjq  Mastera  i  Slave’dw,  dzi^ki 
czemu  mikrokontrolery  urz^dzen  Slave  mog^  pracowac  z  rezonatorami  RC.  Zalecane  jest, 
by  magistrala  nie  byla  dhizsza  niz  40m,  co  odpowiada  dziesiqciokrotnej  dlugoSci  typowego 
pojazdu.  Zaleca  si$  takze,  by  liczba  w$z!6w  magistrali  nie  przekraczala  16.  Istniejq.  dedy- 
kowane  uklady  scalone  do  realizacji  warstwy  fizycznej  interfejsu,  zawieraj^ce  stopien 
wyjSciowy  z  otwartym  drenem,  zabezpieczenia  przeciwpr^dowe  i  przeciwprzepiQciowe.  Ze 
wzgl^du  na  dost$pno£c  elementdw,  w  pracy  wykorzystano  uklady  warstwy  fizycznej 
pochodz^ce  od  samochodowej  magistrali  diagnostycznej  IS09141  o  parametrach  elektrycz- 
nych  zblizonych  do  magistrali  LIN.  Schemat  konwertera  poziomow  z  RS232  na  LIN 
przedstawia  rys.  3. 
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Rys.  3.  Konwerter  RS232-LIN 


4.2.  Model  rozproszonego  systemu  zabezpieczaj^cego 

Zrealizowane  zostaly  nast^puj^ce  moduly  rozproszonego  SSZ:  sygnalizator  akustycz- 
ny  z  funkcjq.  komunikatdw  glosowych,  ultradzwi^kowy  detektor  ruchu,  modul  wejscia/ 
wyjScia,  i  modul  identyfikacji  uzytkownika.  Moduly  pol^czono  rdwnolegle  za  pomocy 
trzech  przewoddw:  zasilania,  masy  i  linii  danych.  Zrealizowano  czqSc  sprzqtow^  i  opro- 
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gramowanie  w/w  modutdw.  Prac^  ka^dego  z  moduldw  steruje  tani,  8-bitowy  mikro- 
kontroler  Atmel  z  rodziny  AVR,  petni^cy  funkcj?  sterownika  interfejsu  LIN.  Oprogra- 
mowanie  mikrokontrolerow  zawartych  w  modulach  systemu  zostalo  napisane  w  j?zyku  C, 
w  Srodowisku  AVR  Studio,  z  wykorzystaniem  kompilatora  AVR  GCC. 

Najciekawszym  modulem  wykonanego  modelu  jest  sygnalizator  akustyczny  z  funkcje^ 
odtwarzania  komunikatdw  gtosowych.  Dzwi?k  wytwarzany  jest  za  pomoc^  generatora 
PWM  wbudowanego  w  mikrokontroler.  Komunikaty  zapisane  w  postaci  cyfrowej 
w  pami?ci  nieulotnej  typu  DataFlash.  Mo2liwe  jest  przygotowanie  i  edycja  zarowno 
dzwi?k6w,  jak  tez  komunikatdw  gtosowych  na  komputerze  PC,  a  nast?pnie  zapisanie 
rekordow  sygnatow  zdalnie  przez  magistral?  LIN  do  systemu  plikdw  w  pami?ci 
sygnalizatora  akustycznego. 

Zrealizowano  jeden  modul  wej$ciaAvyj$cia  zawieraj^cy  linie  wejSciowe,  wyjSciowe 
i  przekazniki  blokad.  Wyl^czniki  krancowe  drzwi  pojazdu  oraz  diody  LED  sygnalizuj^ce 
obwody  Swiatel  i  kierunkowskazdw  zamontowano  w  miniaturowym  modelu  pojazdu. 

Funkcje  centralki  steruj^cej  systemem  pelni  komputer  PC  z  dol^czonym  konwerterem 
RS232-LIN.  Oprogramowanie  steruj^ce  systemem  zostalo  napisane  w  Srodowisku 
LabWindows/CVI.  Opracowano  wst?pn^  wersj?  oprogramowania  centralki  systemu, 
realizuj^cq.  algorytm  pracy  systemu  zabezpieczaj^cego  oraz  umozliwiaj^c^  konflguracje 
systemu  i  przypisanie  funkcji  do  linii  modulu  wejscia/wyjScia. 

4.3.  Badania  przeprowadzone  na  modelu  systemu 

Ze  wzgl?du  na  charakter  modelu  przeznaczonego  do  testowania  koncepcji  systemu, 
przeprowadzono  jedynie  badania  funkcjonalne.  Sprawdzono,  czy  system  realizuje  za- 
projektowany  algorytm  nadzoru  pojazdu  samochodowego.  System  mozna  uzbroic  i  roz- 
broic  przy  pomocy  nadajnika  zdalnego  sterowania.  Po  uzbrojeniu  otwarcie  drzwi  modelu 
lub  naruszenie  strefy  chronionej  przez  czujnik  ruchu  powoduje  sygnalizacj?  stanu  alarmu. 
Dodatkowo,  zaimplementowano  dwie  funkcje  dodatkowe  -  zdalne  zat^czanie  gwiatel 
pojazdu  oraz  odtwarzanie  komunikatu  ostrzegawczego  po  naci$ni?ciu  odpowiednich  przy- 
ciskdw  nadajnika  zdalnego  sterowania. 


Rys.  4.  Model  rozproszonego  systemu  zabezpieczaj^cego 


Zmierzono  czas  reakcji  systemu  na  zdarzenia.  Czas  reakcji  na  zmian?  stanu  dozoro- 
wanych  linii  wynikal  z  przyj?tego  algorytmu  weiyflkacji  stabilnosci  stanu  linii  i  wynosil 
ponizej  100  ms.  Zbadano  czas  od  naci£ni?cia  pilota  przez  u£ytkownika  do  potwierdzenia 
odebrania  komunikatu  za  pomocy  sygnalizatordw  akustycznych  i  optycznych.  Czas  ten 
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zalezy  od  czasu  transmisji  sekwencji  kodowej  pilota,  czasu  dekodowama  sygnatu  pilota 
przez  modul  identyfikacji,  czasu  potrzebnego  na  poinformowame  moduhi  centralnego 
o  nacisniQciu  pilota  przez  modul  identyfikacji,  czasu  pracy  algorytmu  steruj^cego  syste- 
mem  oraz  czasu  potrzebnego  na  wystanie  przez  modul  centralny  rozkazow  do  moduiu 
wykonawczego.  DoSwiadczalnie  zweryfikowano,  ze  nawet  najmniejsza  prtjdkosc  transmisji 
magistrali  LIN  (2400bps)  pozwala  na  zachowanie  czasu  reakcji  systemu  na  pilota  pomzej 
500ms,  co  gwarantuje  komfortowe  dla  uzytkownika  „sprz^zenie  zwrotne  systemu  na 

obslugq  pilota. 


5.  ZAKONCZENIE 

Praktyczna  realizaeja  systemu  pozwolila  sprawdzic  w  laboratorium  dzialanie  roz- 
proszonego  systemu  zabezpieczaj^cego.  Zbudowany  model  potwierdzil  mozliwosc  stoso- 
wania  tanich  i  prostych  mikrokontrolerdw  jako  wqzIow  magistrali  LIN,  a  takze  mozliwosc 
realizaeji  sygnalizatora  akustyeznego  z  cyfrowym  zapisem  komumkatow.  Urz^dzeme 
komercyjne,  zrealizowane  w/g  tego  pomyshi  byloby  latwe  w  montazu,  bardziej  odpome  na 
sabotaz  od  rozwi^zan  konwencjonalnych  oraz  diagnozowalne  przy  pomocy  komputera. 
Niestety,  wymagaloby  od  instalatora  pewnych  kwalifikaeji  oraz  dostcjpu  do  komputera  PC 
podezas  montazu  i  konfiguraeji  systemu. 
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CONCEPT  OF  MODULAR  VEHICLE  SECURITY  SYSTEM  BASED 
ON  DEDICATED  AUTOMOTIVE  BUS 


Summary 


The  paper  presents  fundamentals  and  limitations  of  conventional  (single  unit)  Vehicle  Security 
Systems  To  overcome  these  limitations,  the  new  concept  of  modular  Veh.ele  Security  System  is 
presented,  based  on  LIN  bus,  dedicated  for  low  transmission  rate  automotive  industry  solutions. 
Benefits  of  new  concept  arc  presented,  together  with  realization  of  laboratory  model  of  such  system. 
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OPTOELEKTRONICZNE  METODY  OCHRONY 
INFRASTRUKTURY  TELEINFORMATY  CZNE  J 


Streszczenie 

Kluczowe  znaczenie  infrastruktury  teleinformatycznej  w  funkcjonowaniu  wspolczesnego  panstwa 
wymaga  zapewnienia  bezpieczenstwa  jej  funkcjonowania.  W  referacie  omowiono  metody  kontroli 
dostQpu  do  obiektow  infrastruktury  teleinformatycznej  wykorzystuj^ce  optyczne  techniki  wykrywa- 
nia  i  zobrazowania  oraz  interferometryczne  rozlozone  sensory  swiatiowodowe  i  sieci  sensorowe. 
Przedstawiono  zastosowanie  technik  biometrycznych  w  identyfikacji  i  autoryzacji  uzytkownikow. 
Zaprezentowano  najnowsze  metody  optoelektronicznego  monitorovvania  stanu  l^czy  swiatlowodo- 
wych  wykorzystujq.ce  reflektometriq  swiatlowodowq,  oraz  unikatowe  metody  optycznej  transmisji  in- 
formacji  umozliwiajctce  wykrycie  proby  nieautoryzowanego  odczytu  informacji. 

1.  WSTIJP 

Wspolczesne  sieci  teleinformatyczne  s^_  istotnym  elementem  infrastruktury  umozli- 
wiaj^cej  poprawne  funkcjonowanie  podmiotow  gospodarczych,  instytucji  i  agend  rzztdo- 
wych.  Stq.d  tez  zapewnienie  poprawnej  pracy  tych  sieci  jest  zadaniem  najwyzszego  priory- 
tetu. 

Podstawowymi  zagrozeniami  dla  poprawnego  funkcjonowania  sieci  teleinfo  rmatycz- 
nych  sq;  uszkodzenia  elementow  infrastruktury  teleinformatycznej  spowodowane  zjawi- 
skami  naturalnymi  (np.  kl^ski  zywiolowe)  lub  dzialaniem  celowym  (akty  wandalizmu  lub 
sabotazu),  nieautoryzowany  dost^p  do  danych  w  czasie  ich  wprowadzania,  przesylania  lub 
przechowywania. 

Przeciwdzialanie  tym  zagrozeniom  wymaga:  (a)  kontroli  dost^pu  do  elementow  infra¬ 
struktury,  (b)  monitorowania  stanu  lq.czy  swiatlowodowych,  (c)  identyfikacji  i  autoryzacji 
osob  majqcych  dost$p  do  infrastruktury.  Przeslankq,  przemawiaj^cq.  za  szybkim  podj^ciem 
wymienionych  dzialan  jest  przewidywany,  znaczny  wzrost  liczby  prob  uzyskania  dost^pu 
do  danych  przesylanych  w  infrastrukturze  teleinformatycznej,  wynikaj^cy  z  jej  gwaltowne- 
go  rozwoju,  oraz  z  obserwowanej  poprawy  stanu  zabezpieczen  systemow  komputerowych 
(uzyskanie  dost^pu  do  danych  w  czasie  ich  przesylania  staje  si$  latwiejsze  niz  wlamanie  do 
systemow  komputerowych,  w  ktorych  s^  one  przechowywane). 
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2.  KONTROLA  DOST^PU  DO  ELEMENT6W INFRASTRUKTURY 
TELEINFORM  AT  Y  CZNE  J 


Kontrola  dostqpu  do  elementow  infrastruktury  teleinformatycznej  ma  na  celu  przeciw- 
dziafanie  aktom  wandalizmu  lub  sabotazu  oraz  uniemozliwienie  nieautoryzowanego  dost^- 
pu  do  przesyfanych  danych.  Dozorowane  urz^dzenia,  takie  jak  np.  optyczne  wzmacniacze 
sygnahi  lub  stacje  bazowe  telefonii  komdrkowej,  s*t  czQsto  zlokalizowane  w  miejscach 
trudno  dost^pnych  lub  na  terenach  niezamieszkanych.  Powoduje  to  koniecznosc  nadzoru 
nie  tylko  miejsca  instalacji  elementdw  infrastruktury,  ale  takze  jego  otoczenia  -  strefy 
ochronnej  obiektu,  tak  by  mozliwa  byla  skuteczna  reakcja  na  probq  uzyskania  nieautory¬ 
zowanego  dost^pu. 

Stosowane  obecnie  systemy  zabezpieczen  wykorzystuj^  m.in.  pojemnosciowe  sensory 
zblizeniowe,  sensory  ruchu  pracuj^ce  w  podczerwieni,  sensory  drgan  i  wibracji,  elektrycz- 
ne  i  Swiatlowodowe  sensory  nacisku  oraz  kamery  pracuj^ce  w  swietle  widzialnym.  Pro- 
blemem  wystQpuj^cym  w  tych  systemach  jest  niewystarczaj^ca  selektywnosc  stosowanych 
w  nich  sensorow  (alarmy  wywolywane  przez  ptaki  lub  zwierzQta)  oraz  ograniczony  obszar 
nadzorowany  przez  jeden  sensor.  Zastosowanie  kamer  poprawia  selektywnosc  systemdw, 
ale  wymaga  ci^glego  nadzoru  przez  operatora.  Ponadto  ich  skutecznosc  zalezy  od  warun- 
k6w  atmosferycznych  (mgla,  opady)  i  pory  dnia. 

Celem  prac  nad  sensorami  swiatlowodowymi  i  nowymi  konstrukcjami  detektorow 
podczerwieni  jest  opracowanie  rozwi^zan  wolnych  od  powyzszych  wad.  Jednym  z  obiecu- 
j^cych  rozwi^zan  jest  sensor  Swiatlowodowy  wykorzystuj^cy  interferometr  pQtlowy.  Sen¬ 
sor  ten,  przedstawiony  na  Rys.  1,  pozwala  na  monitorowanie  strefy  ochronnej  dhigosci  do 
10  km,  umozliwia  lokalizacje  miejsca  zaburzenia  i  pozwala  okreSlic  jego  charakter  (pojazd, 
czlowiek,  zwierz^)  [1].  W  sensorze  tym  swiatlo  z  nadajnika  (lasera)  jest  rozdzielane 
w  sprzQgaczu  3x3  na  dwie  wi^zki  poruszaj^ce  si$  w  pQtli  swiatlowodowej,  umieszczonej 
wzdhiz  brzegu  strefy  chronionej,  w  kierunku  ruchu  wskazdwek  zegara  (CW)  i  w  kierunku 
przeciwnym  do  kierunku  ruchu  wskazdwek  zegara  (CCW).  Wi^zki  te  przechodz^c  przez 
obszar,  w  ktdrym  na  Swiatlowdd  dziala  zaburzenie,  doznaj^przesuni^cia  fazy  odpowiednio 
o  A</)(t)  i  40  (t+ t)  w  odst^pie  czasu  r,  zaleznym  do  dhigosci  pqtli  i  od  odleglosci  L  tego  ob- 
szaru  od  poczstfku  pqtli.  Nast^pnie  one  dodawane  koherentnie  w  sprz^gaczu  i  doprowa- 
dzane  Swiatlowodami  odbiorczymi  do  dw6ch  kanalow  odbiomika.  W  wyniku  zastosowania 
sprzQgacza  3x3  mozna  okreSlic  znak  roznicy  faz  interferuj^cych  wi^zek  [2],  co  pozwala 
zlokalizowad  miejsce  dzialania  zaburzenia,  a  w  pol^czeniu  z  odpowiednimi  metodami  ob- 
robki  sygnalow  takze  wyznaczyc  jego  widmo  cz$stotliwo§ciowe,  a  tym  samym  zidentyfi- 


kowac  jego  charakter. 

Sygnafy 
wyjSciowe 


Alarm 

Sabotaz 

Awaria 


Uktad 

decyzyjny 


Demodulator 


Swiatlowod  nadawczy 

\  SprzQgacz 


Zaburzenie 


Sygnal  akustyczny  ^ _ 

rejestrowany  przez  sensor 


Swiatfowod  odbiorczy 


Rys.  1 .  Rozlozony  sensor  Swiatlowodowy  wykorzystuj^cy  interferometr  pqtlowy 
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Kolejnym  interesuj^cym  rozwi^zaniem  jest  przedstawiony  na  rys.  2.  pseudorozlozony 
sensor  interferometryczny  [3]  skladaj^cy  si$  z  N  swiatlowodowych  interferometrow 
Michelsona  o  dlugosci  ramion  LM  pofyczonych  szeregowo  odcinkami  swiatlowodu 
o  dlugosci  L0>Lm.  W  sensorze  tym  nadajnik  (laser  polprzewodnikowy)  wytwarza  impuls, 
ktorego  dlugosc  L  w  swiatlowodzie  jest  mniejsza  od  L0.  Przy  przejsciu  przez  kolejne  sprz$- 
gacze  Si  czesc  mocy  impulsu  jest  odsprz^gana  do  kazdej  pary  ramion  pomiarowych  kolej- 
nych  interferometrow.  Tak  powstale  nowe  impulsy  propaguj^  dalej  w  ramionach  pomiaro¬ 
wych,  odbijaj^.  si$  od  zwierciadel  Z  i  powracaj^  do  sprz^gacza.  Na  skutek  dzialania  zabu- 
rzenia,  pomi^dzy  impulsami  powstaje  roznica  faz  A<p(t).  W  sprz^gaczu  oba  impulsy  interfe- 
ruj^,  a  nat^zenie  otrzymanego  promieniowania  jest  funkcjq.  tej  roznicy. 

W  wyniku  ziozenia  sygnalow  pochodz^cych  od  kolejnych  interferometrow  otrzymy- 
wany  jest  sygnai  bqd^cy  ci^giem  N  impulsdw  o  amplitudach  zmiennych  w  czasie,  umozli- 
wiaj^cy  okreslenie,  na  ktory  z  interferometrow  dziala  zaburzenie.  Wyznaczenie  widma 
czQstotliwosciowego  zmian  fazy  mierzonej  przez  poszczegolne  interferometry  pozwala  na 
identyflkacjs  zrodla  tego  zaburzenia. 


Sygnaly 

wyjsciowe 

Alarm  ◄- 

Sabotaz  *4- 
Awaria  <~ 


§wiatlowod  nadawczy 


Zaburzenie 


Uklad 

decyzyjny 


Demodulator 


Sygnai  akustyczny  ^ _ I 

rejestrowany  przez  sensor 


Swiatlowod  odbiorczy  ^  Ramiona  pomiarowe 


Rys.  2.  Pseudorozlozony  sensor  swiatlowodowy  wykorzystujqcy  interferometry  Michelsona 


Celem  prac  nad  detektorami  stosowanymi  w  systemach  zabezpieczen  jest  opracowanie 
tanich  i  prostych  rozwi^zan  o  skutecznosci  niezaleznej  od  warunkow  atmosferycznych 
i  pory  dnia.  Prace  te  koncentruj^  si$  na  detektorach  pracuj^cych  w  zakresie  sredniej  pod- 
czerwieni  -  w  zakresie  dlugosci  fal  od  3  pm  do  1 1  pm.  Dotychczas  wi^kszosc  detektorow 
stosowanych  w  tym  zakresie  widmowym  wymagala  chlodzenia  termoelektrycznego  do 
temperatury  -35°C  lub  chlodzenia  ciekfym  azotem  do  -196°C,  co  uniemozliwialo  ich  za- 
stosowanie  w  omawianych  systemach. 

Wraz  z  rozwojem  technologii  mikromechaniki  (ang.  Micro-Opto-Electro-Mechanical 
Systems  -  MOEMS)  opracowuje  siq  matryce  niechlodzonych  detektorow  podczerwieni. 
Detektorami  stosowanymi  w  matrycach  s^  zwykle  bolometry  (przykladowq.  realizacj^  pik- 
sela  takiej  matrycy,  produkcji  firmy  Honeywell  przedstawiono  na  rys.  3)  Bolometry  te  ab- 
sorbujg.  promieniowanie  wyemitowane  przez  obserwowany  obiekt  lub  odbite  od  niego,  co 
powoduj^c  wzrost  ich  temperatury.  Poniewaz  bolometry  wykonane  s^.  z  materialu  o  du- 
zym  temperaturowym  wspolczynniku  rezystancji  (TWR),  zmiany  ich  temperatury  powodu- 
je  zmiany  ich  rezystancji,  ktore  nast^pnie  s%  przetwarzane  na  sygnai  napi^ciowy.  Sygnai 
ten  dostarczany  jest  na  wyjscie  matrycy  przy  pomocy  ukladow  podobnych  do  stosowanych 
w  detektorach  CCD  czy  CMOS. 

Poniewaz  detektory  bolometryczne  wykorzystujq.  najcz^sciej  promieniowanie  wytwo- 
rzone  przez  obserwowany  obiekt,  mogq.  one  pracowac  bez  koniecznosci  stosowania  oswie- 
tlenia  terenu.  Ponadto  promieniowanie  podczerwone  jest  znacznie  slabiej  tlumione  przez 
opady,  mglQ  czy  zadymienie,  co  w  znacznym  stopniu  uniezaleznia  skutecznosc  tej  metody 
od  warunkow  atmosferycznych. 
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Promieniowanie 


Rys.  3.  Bolometr  wykonany  w  technologii  mikromechaniki  [4] 

Omawiane  matryce  dost?pne  sq,  w  rozdzielczoSciach  od  160x240  pixeli  do  640x480 
pixeli  i  charakteryzujq.  si?  szybkosci^  pracy  od  10  do  30  ramek/sekund?,  co  jest  warto^ci^ 
wystarczaj^cq.  w  systemach  zabezpieczen.  Obecnie  ceny  kamer  wykorzystuj^cych  niechlo- 
dzone  detektory  bolometryczne  ksztaltuj^  si?  na  poziomie  kilku  tysi?cy  USD  i  szybko  spa- 
daj^  co  powoduje  znacz^cy  wzrost  zainteresowania 

3.  MONITOROWANIE  STANU  L^CZY  SWIATLOWODOWYCH 

Monitorowanie  stanu  l^czy  3wiatlowodowych  ma  na  celu  ich  zabezpieczenie  przed 
prdbami  uzyskania  nieautoryzowanego  dost?pu  do  danych  w  czasie  ich  przesylania  oraz 
lokalizacj?  miejsca  uszkodzen  kabli  Swiatlowodowych.  Jak  dot^d  zagadnieniu  monitoro- 
wania  l^czy  Swiatfowodowych  nie  po£wi?cano  zbyt  wiele  uwagi,  pomimo  ze  wypadki  pro- 
wadzenia  podsluchu  tego  typu  l^czy  przez  wywiady  niektdrych  panstw  ogdlnie  znane. 
Powodem  tego  byl  z  jednej  strony  bardzo  ograniczony  dost?p  do  urz^dzen  umo£liwiaj£t- 
cych  uzyskanie  dost?pu  do  trasmitowanych  danych,  z  drugiej  za§  wysoki  poziom  bezpie- 
czenstwa  osi^gany  dzi?ki  zastosowaniu  algorytmdw  szyfruj^cych  z  kluczem  publicznym. 

Obecnie,  wraz  z  pojawieniem  si?  szerokiej  klasy  aplikacji,  takich  jak  mBanking,  pracu- 
j^cych  na  platformach  mobilnych  (telefony  komorkowe,  palmtopy)  o  ograniczonej  mocy 
obliczeniowej  i  mniej  bezpiecznym  szyfrowaniu,  mozna  obawia£  si?  lawinowego  wzrostu 
liczby  pr6b  uzyskania  dost?pu  do  danych  trasmitowanych  l^czami  gwiatlowodowymi  do 
stacji  bazowych  lub  innych  elementow  sieci  radiokomunikacji  ruchomej. 

6wiatlow6d 


Rys.  4.  Detekcja  sygnalu  optycznego  wypromieniowanego  na  zgi?ciu  gwiatlowodu 


Dost?p  taki  mo£na  w  najprostszym  wypadku  uzyska<5  wykonuj^c  zgi?cie  Swiatlowodu 
o  promieniu  R  wynosz^cym  kilka  mm.  Na  zgi?ciu  tym  dochodzi  do  wypromieniowania  ze 
Swiatlowodu  cz?£ci  prowadzonej  w  nim  mocy  promieniowania  optycznego  w  sposdb  po~ 
kazany  na  rys.  4.  Promieniowanie  te  padaj^c  na  detektor  jest  zamieniane  na  sygnal  elek- 
tryczny,  kt6ry  po  wzmocnieniu  i  obrdbce  jest  rejestrowany  przez  komputer.  Sposdb  ten  jest 
stosowany  w  urz^dzeniach  do  serwisowania  l^czy  Swiatlowodowych  [5]  i  w  spawarkach 
Swiatlowodowych.  Uzyskanie  dost?pu  do  widkna  Swiatlowodowego  umieszczonego  w  ka- 
blu  nie  jest  trudne,  a  ryzyko  jego  wykrycia  jest  niewielkie,  poniewa*  kable  Swiatlowodowe 
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nie  zawierajy  w  swojej  konstrukcji  zadnych  elementow  pozwalajycych  na  wykrycie  naru- 
szenia  ich  integralnosci. 

Nalezy  jednak  pami^tac,  ze  w  wyniku  wypromieniowania  czQsti  mocy  ze  Swiatlowodu 
nastQpuje  zmniejszenie  mocy  sygnalu  docierajycego  do  odbiomika,  a  tym  samym  pogor- 
szenie  stosunku  sygnal/szum  i  wzrost  stopy  bl^dow  (ang.  Bit  Error  Rate  -  BER).  Pomiar 
stopy  blqdow  nie  moze  jednak  bye  wykorzystany  do  zabezpieczenia  lycza  przed  probami 
nieautoryzowanego  dost^pu.  Systemy  transmisji  danych  pracujy  bowiem  z  pewnym  zapa- 
sem  mocy,  by  zminimalizowac  wplyw  powolnych  zmian  parametrow  poszczegolnych  ele¬ 
mentow  lycza.  Dlatego  tez  zmiana  stopy  bl^dow  wywolana  przez  wprowadzenie  w  tor 
swiatlowodowy  zgi^cia  moze  bye  trudna  do  wykrycia. 

Urzydzeniem  umozliwiajycym  wykrycie  zgi^cia  wprowadzonego  w  tor  swiatlowo¬ 
dowy  jest  swiatlowodowy  reflektometr  pracujycy  w  dziedzinie  czasu  (ang.  Optical  Time- 
Domain  Reflectometer  -  077)7?),  przedstawiony  na  rys.  5.  Do  nadzorowanego  lycza  swia- 
tlowodowego  wprowadzany  jest  krotki  (kilku  nanosekundowy)  impuls  promieniowania 
podezerwonego.  Podczas  jego  propagaeji  w  swiatlowodzie  czqsc  jego  energii  jest  rozpra- 
szana  wsteeznie  (rozpraszanie  Rayleigha).  Kilka  procent  mocy  impulsu  odbija  siQ  od  konca 
lycza  (odbicie  Fresnela).  Sygnal  odbity  jest  doprowadzany  do  detektora  przez  sprzqgacz  Sj 
i  po  niezb^dnej  obrobce  sygnal  ten  jest  przedstawiany  w  postaci  zaleznosci  mocy  P  pro¬ 
mieniowania  odbitego  wyrazonej  w  decybelach  od  odleglosci  l  mierzonej  od  poczytku  ly- 
cza,  jak  na  rys.  5. 


Rys.  5.  Reflektometryczny  nadzor  lycza  swiatlowodowego 


Typowy  sygnal  uzyskiwany  z  reflektometru  przedstawiono  na  Rys.  6a.  W  sygnale  tym 
mozna  zaobserwowac  jedynie  jednostajny  spadek  poziomu  sygnalu  odbitego  wywolany 
tlumieniem  swiatlowodu  oraz  odbicie  Fresnela  na  koncu  lycza  (/=Lo).  Wprowadzenie  zgi§- 
cia  w  tor  swiatlowodowy  w  odleglosci  x  od  jego  poczytku  powoduje,  ze  rejestrowany  sy¬ 
gnal  przybiera  postac  przedstawiony  na  Rys.  6b.  Wartosc  tlumienia  A,  ktore  moze  zostac 
zmierzone,  jest  mniejsza  od  0,1  dB,  co  zapewnia  prawie  100%  skuteeznose  wykrywania 
podsluchu. 

a)  b) 

P 


Rys.  6.  Sygnal  rejestrowany  przez  reflektometr  przy  braku  podsluchu  (a) 
i  przy  jego  obecnosci  (b) 

Uzyskanie  dost^pu  do  wi^kszosci  lyczy  infrastruktury  teleinformatycznej  i  rejestraeja 
przesylanego  sygnalu  nie  pozwala  na  odezytanie  przesylanych  danych,  ze  wzgl^du  na  sto- 
sowanie  szyfrowanie.  Najcz^sciej  stosowane  algorytmy  wykorzystujy  metodq  szyfrowania 
oparty  0  dwa  wzajemnie  uzupelniajyce  si$  klueze:  publiezny  i  prywatny.  Proces  szyfrowa¬ 
nia  opiera  si$  na  potQgowaniu  przesylanej  informaeji  modulo  n  przez  kluez  publiezny,  zas 
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proces  deszyfrowania  -  na  potQgowaniu  informacji  zaszyfrowanej  modulo  n  przez  klucz 
prywatny.  Chociaz  proces  szyfrowania  i  deszyfrowania  jest  bardzo  szybki,  lamanie  szyfru 
jest  operacji  bardzo  pracochlonnq.  (liczba  niezb^dnych  krokow  obliczeniowych  rosnie  wy- 
kladniczo  z  diugosci^  klucza).  Przykladowo,  stosuj^c  komputer  wykonuj^cy  1012  operacji 
na  sekund^,  zlamanie  szyfru  z  kluczem  publicznym  zlozonym  z  150  cyfr  wymaga  150  ty- 
siQcy  lat  obliczen.  Wydawaloby  si$,  ze  tego  typu  algorytm  szyfrowania  jest  bezpieczny. 
Jednak  Peter  W.  Shor  zauwazyl,  ze  tzw.  komputery  kwantowe  wymagalyby  znacznie  mniej 
operacji  do  rozkladu  duzych  liczb  na  czynniki  pierwsze  (liczba  operacji  rosnie  pot^gowo 
z  dlugoSciq.  klucza)  [6].  Zlamanie  szyfru  z  kluczem  publicznym  zlozonym  z  150  cyfr  przy 
ich  pomocy  wymagalby  tylko  5-  1010  krokow,  co  przy  pr^dkosci  1012  operacji  na  sekund$ 
zaj^loby  znacznie  mniej  niz  1  sekundQ. 

Chociaz  komputery  kwantowe,  nawet  w  najprostszej  formie,  nie  s^dost^pne  na  rynku, 
ich  pojawienie  jest  tylko  kwesti^  czasu  (ich  budowq,  zajmuje  siQ  wiele  przoduj^cych  labora- 
toridw  fizycznych)  [7].  W  chwili  ich  pojawienia  stosowane  obecnie  metody  szyfrowania 
b^d%  musialy  ulec  calkowitym  zmianom. 

Wykorzystanie  wlasciwoSci  kwantowych  swiatla  w  poi^czeniu  z  telekomunikacj^. 
optycznq.  oferuje  znacznie  pewniejsze  metody  zabezpieczenia  informacji  [8].  Wykorzystuj  3. 
one  efekt  spl^tania  zwany  takze  efektem  EPR  (od  Alberta  Einsteina,  Borysa  Podolskiego 
i  Nathana  Rosena,  ktdrzy  analizowali  te  zjawisko).  Do  przesylania  informacji  wykorzysty- 
wane  s^pary  fotondw  spl^tanych.  Z  kazdej  pary  jeden  foton  otrzymuje  nadawca  (foton  A’), 
a  drugi  odbiorca  (foton  A”)  informacji.  By  przeslac  wiadomosc  najpierw  modulowana  jest 
wi^zka  swiatla,  w  wyniku  czego  powstaj^.  fotony  X  o  stanach  zgodnych  z  bitami  wiadomo- 
6ci  (np.  bitom  0  moze  odpowiadac  jeden  stan  polaryzacji,  a  1  drugi,  ortogonalny  stan  pola- 
ryzacji).  NastQpnie  dokonywany  jest  „pomiar”  korelacji  mi^dzy  fotonami  A’  i  X  -  co  jest 
odpowiednikiem  szyfrowania  informacji  w  tradycyjnych  systemach  teleinformatycznych. 
Wynik  tego  „pomiaru”  transmitowany  jest  dalej  do  odbiorcy,  ktory  dokonuje  zmianQ  stanu 
swoich  kopii  fotondw  A”  zgodnie  z  otrzymanymi  wynikami  „pomiaru”.  W  wyniku  tego 
powstaje  strumien  fotondw  0  stanie  identycznym  jak  fotonow  X.  Odczyt  standw  tych  foto- 
n6w  rownowazny  jest  z  odczytem  przesylanej  wiadomosci.  Warto  zauwazyc,  ze  nie  ma 
mozliwoSci  powstania  dwdch  kopii  fotondw  X,  zatem  nie  jest  mozliwy  podsluch  przesyia- 
nej  wiadomosci. 

Dotychczas  w  warunkach  laboratoryjnych  dokonano  transmisji  swiatlowodowej  sta- 
n6w  spl^tanych  na  odleglosc  pojedynczych  kilometrow.  Jak  dot^d  nie  stwierdzono  istnienia 
ograniczen  uniemozliwiajgcych  stosowanie  tej  metody  w  transmisji  na  duze  odlegloSci. 
DIatego  tez  w  niedalekiej  przyszloSci  mozna  oczekiwad  wprowadzenia  systemow  -  trans¬ 
misji  wykorzystuj^cych  stany  spl^tane. 

4.  METODY  AUTORYZACJI UZYTKOWNIK6W 

Powszechnie  stosowane  metody  autoryzacji  wykorzystujg.  karty  dost^pu,  numery  PIN 
i  hasla,  a  zatem  identyfikuj^  numer,  kartQ  czy  haslo,  a  nie  osob^.  Do  identyfikacji  osobistej 
mog^.  by6  stosowane  metody  biometryczne,  uzupelniaj^c  lub  zast^puj^c  dotychczasowe 
rozwi^zania.  Metody  te  wykorzystuj^  indywidualne  zrdznicowanie  cech  fizycznych  i  beha- 
wioralnych,  takich  jak:  linie  papilarne,  ksztalt  twarzy  czy  dloni,  charakteiystyczne  cechy 
t$cz6wki  oka,  pismo  r^czne,  mowa,  sposob  uderzania  w  klawisze,  czy  uklad  zyl  nad- 
garstka.  Eliminuj^c  koniecznosc  pamiQtania  hasla  oraz  posiadania  kart  dost^pu,  systemy 
biometryczne  zapewniaj^  wysoki  poziom  wygody  przy  jednoczesnym  wysokim  stopniu 
bezpieczenstwa. 
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Istotn^  rol$  w  metodach  biometrycznych  pelni  optoelektronika.  Gwaltowny  rozwoj 
metod  obrazowania  oraz  spadek  cen  urz^dzen  optoelektronicznych  umozliwia  coraz  szersze 
wykorzystanie  metod  biometrycznych  do  autoryzacji  dostQpu  do  laboratoriow  badawczych, 
bankomatow,  sieci  komputerowych,  systemdw  alarmowych,  zamkow  drzwiowych,  kart 
procesorowych  itd.  Wartosc  sprzedanych  urz^dzen  do  kontroli  biometrycznej  wyniosla 
w  2003  roku  719  min  USD.  Przewiduje  si$,  ze  osi^gnie  ona  w  2004  roku  wartoSc  1,201 
mid  USD,  a  do  roku  2008  az  4,639  mid  USD  [9-1 1]. 

Obecnie  stosowane  metody  optyczne  wykorzystuj^.  rozpoznawanie  linii  papilamych, 
ksztaltu  dloni  i  obrazu  tQczowki  oka.  Prowadzone  ss\.  takze  badania  nad  wykorzystaniem 
obrazu  naczyn  krwionosnych  siatkowki  oka  oraz  nad  wykorzystaniem  cech  anatomicznych 
twarzy:  obrazu  termicznego  i  ukladu  naczyn  krwionosnych. 

Najbardziej  znan^  metody  biometryczn^  jest  metoda  oparta  na  rozpoznawaniu  linii  pa- 
pilarnych,  szeroko  stosowana  od  pocz^tku  XX  wieku.  Podstaw^  identyfikacji  odciskow 
placow  jest  uklad  tzw.  minutii,  czyli  punktow,  w  ktorych  linie  papilame  rozdwajajq.  siq,  I3- 
czq.  lub  koncz^.  slepym  zaulkiem.  Obraz  linii  papilarnych  rejestrowany  jest  przy  pomocy 
sensora  optycznego.  Z  obrazu  tego  wyznaczany  jest  uklad  punktow  charakterystycznych 
i  innych  cech  identyfikuj^cych,  ktory  jest  nast^pnie  porownywany  z  zapami^tanym  wzor- 
cem.  Identyftkacja  za  pomocy  linii  papilamych  ma  swoje  wady:  glqbsze  uszkodzenia  po- 
wierzchni  skory  mogq.  miec  wplyw  na  odczyt,  a  wi$c  i  na  identyfikacji  danej  osoby. 

Od  wady  jest  w  znacznym  stopniu  wolna  metoda  identyfikacji  przy  pomocy  geometrii 
dloni.  W  metodzie  tej  wykonywane  jest  trojwymiarowe  zdj^cie  dloni,  napodstawie  ktorego 
okreslana  jest  dlugosc,  szerokosc,  grubosc  czterech  palcow  oraz  wielkosc  obszarow  pomiq- 
dzy  kostkami.  L^cznie  wykonywanych  jest  ponad  90  pomiarow  roznych  cech  charaktery¬ 
stycznych  dloni.  Wynik  tych  pomiarow  jest  przechowywany  w  pami^ci  urz^dzenia  w  for- 
mie  (maksimum)  9  bajtowego  wzorca.  Identyfikator  ten  jest  unikatowy  dla  kazdego  czlo- 
wieka. 

Jednym  z  najbardziej  unikatowych  identyfikatorow  jest  ticzowka  oka.  Ksztaltuje  si$ 
ona  w  ci^gu  dwdch  pierwszych  lat  naszego  zycia  i  ulega  zniszczeniu  w  maksymalnie  5  se- 
kund  po  zgonie,  co  uniemozliwia  jej  wykorzystanie  jako  wyizolowanej  tkanki.  Zawiera  ona 
srednio  266  punktow  charakterystycznych  (parokrotnie  wi$cej  niz  punktow  charaktery¬ 
stycznych  odcisku  palca),  ktore  definiujq.  cechy  identyfikujg.ee  ticzowk$.  Cechy  te  pozosta- 
jg.  niezmienne  az  do  smierci.  Poza  mechanicznym  uszkodzeniem  i  przypadkiem  nowotworu 
nie  zanotowano  odst^pstw  od  tej  reguly.  Obecne  systemy  rozpoznawania  ticzowki  nie  s^ 
wrazliwe  na  przypadkowe  i  celowe  ruchy  glowy,  mrugniicie  czy  przymkniicie  powieki. 
Rozpoznajg.  one  bezbl$dnie  osoby  nawet  wtedy,  kiedy  noszg.  one  okulary  lub  szkla  kontak- 
towe.  W  systemie  identyfikacji  przy  pomocy  tQCzowki  oka  na  pocz^tku  wykonywane  jest 
zdjqcie  twarzy,  na  ktorym  okreSlane  jest  polozenie  oczu.  Nastipnie  specjalna  kamera  wy- 
konuje  zdjqcie  tQCzowki  o  bardzo  wysokiej  rozdzielczosci.  Na  jego  podstawie  wyznaczany 
jest  kod  zawieraj^cy  skrocony  opis  punktdw  charakterystycznych.  Kod  ten  jest  nast^pnie 
szyfrowany  (z  zastosowaniem  szyfrow  jednokierunkowych)  i  pordwnywany  z  zapisanym 
w  bazie  danych  zaszyfrowanym  kodem  oryginalu.  Pordwnywanie  zaszyfrowanych  kodow 
zapewnia  bardzo  wysoki  stopien  bezpieczenstwa,  poniewaz  nawet  uzyskanie  dost^pu  do 
zapisanego  w  bazie  danych  kodu  nie  umozliwia  odtworzenia  obrazu  ticzowki.  Istniejgce 
rozwi^zania  zapewniajg.  poziom  bl^dow  rz$du  10‘10  (w  niektdrych  bardziej  zaawansowa- 
nych  systemach  poziom  bl^dow  moze  osiggac  nawet  wartosc  10'20).  Dlatego  tez  systemy 
tego  typu  wykorzystywane  sg.  coraz  cz^sciej  w  szczegolnie  wymagajgcych  zastosowaniach 
[12]. 
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5.  ZAKOrSfCZENIE 

Zaprezentowane  w  referacie  metody  zabezpieczenia  infrastruktury  teleinformatycznej 
umozliwiajq  poprawq  bezpieczenstwa  gromadzonych  i  przesylanych  w  niej  danych.  Prze- 
slankq  przemawiajqcq  za  koniecznosciq  stosowania  omowionych  metod  jest  przewidywa- 
ny,  znaczny  wzrost  liczby  prob  uzyskania  dostqpu  do  danych  przesyfanych  w  infrastruktu- 
rze  teleinformatycznej,  wynikajqcy  z  obserwowanej  poprawy  stanu  zabezpieczen  systemow 
komputerowych.  Zastosowanie  prezentowanych  metod  moze  wyeliminowac  lub  znacznie 
zmniejszyd  prawdopodobienstwo  uzyskania  dostqpu  do  przesyianych  danych. 
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OPTOELECTRONIC  METHODS  FOR  PROTECTION 
OF  TELEINFORMATIC  INFRASTRUCTURE 

Summary 


Key  importance  of  teleinformatic  infrastructure  for  the  modern-day  state  necessitates  the  implementa¬ 
tion  of  adequate  protection  measures.  The  paper  presents  access  control  methods  for  sites  where  ele¬ 
ments  of  this  infrastructure  are  installed.  These  methods  use  advanced  imaging  techniques  as  well  as 
interferometric  fibre  optic  sensors.  Moreover,  biometric  techniques  for  user  identification  and  au¬ 
thorization  are  outlined.  Finally,  monitoring  methods  of  fibre  optic  links  using  optical  reflectometry 
are  discussed,  as  well  as  novel  methods  of  data  transmission  which  make  it  possible  to  detect  unau¬ 
thorised  reading  of  the  data  transmitted  in  the  link. 
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ZAGADNIENIA  NIEZAWODNOSCI W  MIKROSYSTEMACH 

BEZPIECZENSTWA 


Streszczenie 

W  czasach  globalnego  terroryzmu,  mikrosystemy  znalazly  szerokie  zastosowanie  w  aplikacjach 
bezpieczenstwa,  ktore  tqczq  w  sobie  cechy  zarowno  urzqdzen  komercyjnych  jak  i  wojskowych. 
Wymagana  jest  zarowno  ich  wysoka  niezawodnosc  fimkcjonalna  jak  i  odpowiednia  trwalosc 
dzialania.  Jednym  z  przykladow  systemow  bezpieczenstwa  jest  przenoSny  mikrosystem  do  rozpoz- 
nawania  linii  papilamych  autoryzowanego  uzytkownika.  Problem  niezawodnosci  takich  systemow 
jest  przedmiotem  niniejszej  pracy.  Koncepcja  niezawodnosci  rozszerzona  zostala  o  aspekty  bez¬ 
pieczenstwa  zdefiniowane  jako  odpomosc  mikrosystemow.  Problem  odpomosci  mikrosystemow 
przedstawiony  zostal  w  aspekcie  poboru  mocy  i  temperatury  operacyjnej  pracy  mikrosystemu. 
Analiza  niezawodnosci  mikrosystemow  w  zaleznosci  od  temperatury  ich  pracy  jest  zaprezentowana 
na  przykladzie  wyzej  wymienionego  mikrosystemu  do  rozpoznawania  linii  papilarnych  w  oparciu 
o  oprogramowanie  PRISM  shiz^ce  do  szacunkow  niezawodnosci. 

1.  INTRODUCTION 

Microsystems1,  for  safety  and  security  applications,  such  as  portable  and  mobile 
biometric  devices,  include  high  functional  reliability  required  for  biometrics  combined  with 
high  durability  achieved  through  ruggedized  design.  Therefore  “traditional’*  reliability 
analysis  in  microsystem  [13]  design  should  be  expanded.  Reliability  is  typically  defined  as 
a  probability  that  a  microsystem  is  functioning  properly  over  time  interval  <0,  t)  provided 
that  it  is  functioning  at  time  t  =  0. 

The  following  figure  represents  the  proposed  expansion  of  design  issues  with  emphasis 
on  reliability  improvements  in  microsystems  for  biometric  applications  (described  in 
section  3).  FPGA  technology  has  been  selected  as  a  SoC  implementation. 
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Figure  1.  Microsystem  Reliability  Factors 

At  least  three  major  tracks  have  to  be  distinguished  in  a  process  of  designing  a  reliable 
microsystem  for  biometrics  applications: 

(1)  The  reliability  of  a  microsystem  from  the  hardware  point  of  view,  denoted  Rs(t),  called 
Structural  Reliability,  in  our  case,  of  biometric  fingerprint  recognition  system  [2]. 
This  is  a  case  of  reliability  enhanced  through  redundancy  (“Structural  Reliability” 
block  in  Figure  1). 

(2)  Functional  Reliability,  R,{t),  relies  on  the  quality  of  a  biometric  algorithm  influencing 
to  underlying  biometric  formulas.  Functional  reliability  can  be  improved,  for  instance 
by  reconfiguring  a  SoC  architecture  (“Functional  Reliability”  block  in  Figure  1). 

(3)  Issues  such  as  humidity,  electromagnetic  fields,  vibration  and  others  influencing 
microsystem  reliability,  are  represented  in  Figure  las  Operational  Reliability,  R0(t). 
One  of  the  most  decisive  operational  factors  is  temperature.  The  relationship  between 
temperature  and  operational  reliability  is  elaborated  in  Section  3. 

In  addition  to  the  expanded  reliability  model  depicted  in  Figure  1,  safety  and  security 
definitions  have  to  be  revised  and  the  relationship  among  safety,  security,  and  reliability 
analyzed. 

According  to  the  Webster  Dictionary  [15],  safety  and  security  are  as  follow: 

Safety  -  in  a  safe  manner;  without  incurring  danger;  without  hurt  or  injury;  in  safety; 
securely  and  carefully.  This  scenario  represents  cases  where  malfunctioning 
microsystem  represents  no  danger  to  the  rest  of  the  system. 

Security  -  The  state  of  being  secure ;  freedom  from  apprehension;  confidence  of  safety 
sometimes  overconfidence;  freedom  from  danger  of  risk;  safety;  that  which 
secures  or  makes  safe;  surety  a  person  who  engages  himself  for  the  performance 
of  another*  s  obligations;  an  evidence  of  property,  as  a  bond .  In  microsystems,  this 
is  the  ability  of  a  microsystem  to  withstand  a  malicious  intrusion,  e.g.  a  virus 
attack,  from  the  outside  world,  for  instance,  through  encryption. 

A  continuous  Markov  Model  for  unreliable  microsystem  without  repair  is  depicted  in 
Figure  2. 
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Figure  2.  Reliability  Model 


Where: 

R(t)  -  the  probability  that  a  microsystem  is  functioning  properly 
(reliable  state) 

Q(t)  -  the  probability  that  the  microsystem  failed  (unreliable  state) 

X  -  failure  rate 

As  stated  before,  in  biometrics  applications  not  only  reliability  but  also  safety  and 
security  need  to  be  considered.  Figure  3a:  represents  a  model  of  a  safe  system.  The  failure 
rate  X  is  divided  into  two  cases:  (1)  the  failure  rate  s{X  for  transitions  from  a  reliable  state 
into  a  safe  state,  and  (2)  the  failure  rate  for  transitions  from  a  reliable  state  into  unsafe  state. 
For  example,  a  microsystem  may  fail,  but  a  safety  mechanism  sends  a  signal  generated  by 
self-diagnostics  isolating  the  microsystem  and  eliminating  situations  when  malfunctioning 
microsystem  may  have  a  negative  impact.  When  the  safety  coefficient  s£  =  0,  the  safe 
system  (Figure  2a)  becomes  the  reliable  system  depicted  in  Figure  1.  Figure  2a  represents 
a  secure  system.  In  this  case,  when  the  system  is  attacked  from  the  outside,  the  secure  state 
presents  the  ability  of  the  system  to  recognize  the  attack  and  to  undertake  proper 
precautions.  It  is  assumed  that  the  system  under  attack  is  not  able  to  function  normally  any 
more  since  the  environment  became  different.  For  example,  in  biometric  microsystems,  a 
secure  state  could  be  either  a  detection  of  false  fingerprint  or  a  detection  of  harmful 
substances. 

The  next  section  briefly  introduces  a  fingerprint  authentication  microsystem  used  as 
a  case  study.  This  is  followed  by  the  introduction  of  an  extended  reliability  model  that 
combines  reliability,  safety,  and  security.  Finally,  a  design  strategy  is  presented  that  allows 
temperature  monitoring  and  hence  the  dynamic  determination  of  operational  reliability  of  a 
microsystem. 
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Figure  3.  (a)  Safety  and  (b)  Security  Models 


Where: 


R(t) 

-  reliable  state 

S,(t) 

-  safe  state 

S2(t) 

-  secure  state 

Qsi(t) 

-  unsafe  state 

Qs2(t) 

-  insecure  state 

X 

-  failure  rate 

K 

-  attack  (intrusion)  rate 

Si 

-  safety  coefficient 

S2 

-  security  coefficient 
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2.  FINGERPRINT  AUTHENTICATION  SYSTEM 

In  this  section,  a  fingerprint  authentication  microsystem  is  introduced.  The  micro¬ 
system  is  based  on  a  patented  technology  developed  by  the  FPR  Corp.  [5]. 

The  FPR  system  is  a  fast  pattern  recognizer  based  on  a  mixed  architecture.  It  consists 
of  software  and  digital-analog  hardware  components.  The  software  part  is  a  PC  based 
application  running  under  Windows  NT  used  for  initial  processing  including  image  spatial 
filtering  and  Fourier  transformation.  The  data  processed  by  the  software  front  end  is  sent  to 
the  hardware  -  ISA  extension  card  for  image  matching.  One  of  the  unique  solutions 
employed  by  FPR  is  using  an  analogue  component  on  an  ISA  card.  This  is  a  dispersive 
delay  line  to  increase  the  operating  speed. 

The  microsystem  has  originated  from  the  FPR  pattern  recognizer  to  obtain  fingerprint 
authentication.  The  block  diagram  presented  in  Figure  4  represents  the  logical  architecture 
of  the  developed  fingerprint  authentication  microsystem. 


Figure  4.  Block  Diagram  of  the  Fingerprint  Authentication  Microsystem  Architecture 

The  unknown  image  from  the  fingerprint  sensor  is  sent  using  a  parallel  port  to  the 
RAM  memory  located  in  hardware  within  the  Xilinx  Virtex-II  [20],  [21].  The  image  is  later 
on  processed  using  two-dimensional  filtering  by  9  x  9  coefficients  convolution  kernel.  The 
gradient  obtained  in  such  a  way  is  reorganized  and  forms  one  dimensional  array  of  complex 
points  that  in  turn  are  processed  by  the  FFT  core  [3].  Filter  1  represents  cutting  off  negative 
frequency  components  from  the  spatial-frequency  data  received  from  FFT.  Modified  in 
such  a  way  spatial-frequency  data  represents  the  unknown  pattern  which  is  correlated 
•against  the  templates  stored  in  ROM.  Each  template  is  complex  multiplied  with  the 
unknown  pattern  and  processed  by  the  digital  equivalent  of  the  dispersive  delay  line 
depicted  by  the  FFT  -  Filter  2  -  IFFT  set  of  blocks.  The  output  of  a  dispersive  delay  line 
forms  a  signal  that  may  contain  significant  amplitude  spikes.  These  spikes,  if  present, 
correspond  to  a  match  for  a  given  template.  Based  on  adopted  fingerprint  authentication 
architecture  the  MatLab  [17]  prototype  was  developed  as  illustrated  in  Figure  5. 


106 


Artur  Skrygulec,  Andrzej  Rucinski 


Figure  5.  MatLab  Model  of  the  Fingerprint  Authentication  System 

The  virtual  prototype  developed  in  Matlab  allowed  for  the  system  architecture 
characterization  and  debugging  before  hardware  implementation.  The  Matlab  model  has 
shown  0%  erroneously  accepted  users,  while  around  94%  of  authorized  users  have  been 
recognized  correctly. 

Next,  the  biometric  microsystem  was  developed  in  VHDL  and  adjusted  for  the 
following  configuration:  Virtex-II  XC2V8000  FPGA  from  Xilinx  [20],  [21],  AES3500 
capacitive  fingerprint  sensor  from  Authentec  [2].  The  fingerprint  sensor  produces  128  x 
128  8  byte  gray  scale  bitmap,  which  is  sent  to  the  FPGA  via  standard  parallel  port 
communication  interface.  The  transmission  speed  allows  sending  the  entire  image  to  the 
hardware  processing  core  in  a  little  less  than  200  ms. 

When  the  image  is  received  and  stored  in  the  internal  RAM  memory  located  within 
FPGA  the  recognition  process  is  initiated.  It  completes  within  20  ms  using  45  MHz  clock. 
It  has  been  determined  that  a  MatLab  [17]  simulation  model  running  on  a  Dell  PC  with 
Pentium4  2.4  GHz  processor  required  2.14  sec  for  a  single  fingerprint  recognition.  This 
means  that  the  hardware  version  is  approximately  100  times  faster  than  its  PC  based 
implementation  and  further  significant  improvements  are  possible. 

The  following  Table  1  provides  the  summary  of  resources  used  to  implement 
fingerprint  authentication  system  in  the  FPGA  Xilinx  Virtex-II  technology. 


Table  2.1 


Virtex-II  Resource  Usage 


Resource  type 


Total  Amount 


Amount  Used 


Usage  Percentage 


Number  of  Slices 
Total  Number  Slice  Registers 
Total  Number  4  input  LUTs 
Number  of  bonded  IQBs 
Number  of  Tbufs 
Number  of  Block  RAMs 
Number  of  MULTI  8X1 8s 
Number  of  GCLKs 


46,592 

93,184 

93,184 

824 

23,296 

168 

168 

16 


9,809 
16,271 
1 1 ,693 
16 
64 
88 
41 
4 


21% 

17% 

12% 

1% 

1% 

52% 

24% 

25% 


Total  equivalent  gate  count  for  design 


6,483,959 
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3.  ROBUSTNESS  MODEL  FOR  BIOMETRIC  MICROSYSTEMS 

The  expanded  reliability  model  is  described  in  this  section.  It  considers  all  reliability 
components  presented  previously:  reliability,  safety,  and  security.  The  reliability  part 
includes  all  tracks  introduced  in  Section  1:  structural,  functional,  and  operational.  In  order 
to  integrate  all  the  above  components,  the  robustness  of  a  microsystem  is  defined  as 
follows: 

Robustness  SR(0  is  the  probability  that  the  microsystem  fulfilling  the  following 
conditions: 

(i)  it  is  functioning  properly  over  time  interval  <0,  t>,  or 

(ii)  it  is  in  the  safe  state  in  case  of  malfunctioning  over  time  interval  <0,  t>,  or 

(iii)  it  is  in  the  secure  state  in  case  of  either  external  attack  or  emergency. 

It  is  assumed  that  the  microsystem  is  functioning  properly  at  time  t=0.  The 
corresponding  Markov  based  continuous  model  without  repair  is  presented  in  Figure  6.  For 
simplicity,  it  is  assumed  that  failures  and  external  attacks  are  independent  events  and  that 
do  not  occur  simultaneously,  e.g.  the  probability  of  the  failure  and  an  attack  at  a  time  is 
negligible.Tn  reality,  if  an  attack  causes  a  failure,  the  system  is  malfunctioning  and  it  is  in 
unsafe  state. 


Where: 


R(t)  -  reliable  state 

S2(t)  -  safe  and  secure  state 

U2(t)  -  unsafe  and  insecure  state 

X  -  failure  rate 

Xa  -  attack  (intrusion)  rate 

Si  -  safety  coefficient 

s2  -  security  coefficient 
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Note,  that  the  probability  that  the  microsystem  is  in  safe  and  secure  state  S2(t)  is 
greater  than  the  probability  that  the  system  is  in  safe  state  Si(t)  (Figure  3a)  due  to  security 
measures.  Again,  in  particular  systems  security  such  as  cryptography  and  safety  like 
diagnostics  and  health  monitoring  may  overlap.  Safety  and  security  coefficients,  i.e.  st  and 
S2  respectively,  represent  conditional  probabilities  provided  either  a  failure  or  an  attack 
takes  place.  It  has  to  be  noted  that  the  proposed  robustness  model  is  one  of  many  others 
possible  for  consideration,  analysis,  and  validation  impractical  settings.  The  remaining  part 
of  this  section  provides  more  detailed  analysis  of  different  reliability  components  and 
relationships  among  them. 

3.1  Structural  Reliability  Assessment 

Structural  reliability  Rs(t)  can  be  improved  by  introducing  redundant  components.  For 
example,  a  Triple  Modular  Redundancy  (TMR)  arrangements  assumes  that  the  basic 
module  with  reliability  R(t)  is  triplicated  and  the  resulting  output  is  generated  by  a  majority 
vote  as  depicted  in  Figure  7. 

3  Modules  2  Modules  Other 

Reliability  State  Reliability  State  States 


Figure  7.  TMR  Model 

Assuming  that  only  one  module  can  fail  at  a  time  and  that  all  module  reliabilities  are 
equal  and  described  by  exponential  law,  we  have: 


RmR  (0  =  *3(0  +  3*  2«  •  0  -  *(0)  <3-u> 

RTMR(t)>R(t)  (3.1.2) 

if  f  <4-  (3.1.3) 

A 


3.2  Functional  Reliability  Enhancement 

Functional  reliability  Rf(t)  in  biometrics  is  derivative  of  hardware  reliability.  The 
function  of  a  biometric  system  is  to  properly  recognize  the  object,  determined  by  the  False 
Acceptance  Rate  (FAR),  and  properly  reject  the  object,  determined  by  the  False  Rejection 
Rate  (FRR).  However,  FRRs  and  FARs  depend  on  different  biometric  algorithms.  This 
drawback  is  one  of  the  reasons  why  a  universal  biometric  system  does  not  exist  yet.  In 
addition,  a  microsystem  implemented  in  FPGA  can  be  restructured  and  hence  different 
FRRAs  and  FARs  can  be  obtained  increasing  the  microsystem  reliability.  At  the  same  time, 
as  a  rule,  this  enhancement  would  require  more  hardware  resulting  in  decreased  reliability. 
This  scenario  is  illustrated  in  Figure  8. 
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R*(t) 


Figure  8.  Functional  Reliability:  (a)  Example  of  Less  Robust  System, 

(b)  Example  of  System  with  Improved  Robustness 

Hence,  we  have 

Rf\t)>Rf(t)  and  (3.2.1) 

Rs\t)<Rs(t)  (3.2.2) 

with  some  robustness  improvement  A9 1(0  is  still  undetermined. 

3.3.  Operational  Reliability  Evaluation 

In  this  section  the  elaboration  on  operational  reliability  if  provided.  Since  power 
management  and  temperature  controlling  can  improve  reliability,  it  is  possible  that 
lowering  power  consumption  leads  to  lower  operating  temperature  of  the  microsystem.  A 
relevant  design  methodology  in  microsystems  is  summarized  in  Figure  9. 
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Step  1 


Step  2 


Step  3 


Step  4 


Step  5 


VHDL  Coding  with  Power  Management 
Optimalization 


h*: 


Reduce  Number  of  Gates/Transistors 
in  Microsystem 


Reduced  Number  of  Gates/Transistors 
Lowers  Power  Consumption 


Lower  Power  Consumption  Decreases 
Operational  Temperature  of 
Microsystem  IP  Modules 


I  : 


Lower  Operational  Temperature  Increases 
Reliability  of  Microsystem 
(T,->T2,T,>T2) 


Stop 


Increased  Operational  Reliability  of  Microsystem 

R0(T2)>R0(Ti) 


Figure  9.  Operational  Reliability  Improvement  Model 
An  overview  of  components  of  the  proposed  methodology  is  as  following: 

•  Step  1  [Figure  9]  -  any  method  for  VHDL  algorithm  optimization  such  as  the  Adaptive 
Evolutionary  Algorithm  [7].  Decreasing  the  number  of  gates  using  in  the  microsystem 
and  hence  decreasing  the  number  of  transistors  leads  to  lower  power  consumption.  The 
concept  is  based  on  identification  of  non  critical  paths  modules  in  data  flow  and 
lowering  the  operational  clock  frequency  in  those  modules. 

•  Step  2  -  one  can  find  a  relation  between  the  number  of  gates/transistors  and  power 
consumption  of  a  microsystem.  For  instance,  let  us  consider  a  0.5-mm  technology 
CMOS  device  with  500,000  gates  clocked  at  100  MHz.  If  each  gate  dissipates  1 
/iW/MHz  and  if  25%  of  the  gates  are  toggling  at  a  time,  the  chip  dissipates  12.5W  of 
power  [8].  Since  the  number  of  gates  is  directly  proportional  to  the  power  consumption 
the  next  relationship  holds. 

•  Step  3  -  typically,  either  a  microsystem’s  data  sheet  or  packaging  guide  provides 
specifications  for  determining  a  device's  maximum  power  consumption.  These 
specifications  include  [4]: 

Tj,  or  maximum  allowed  junction  temperature  of  the  silicon  in  degrees  Celsius, 

Ta,  or  allowed  ambient  temperature  range  in  degrees  Celsius,  and 
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uppercase  thetaJA ,  or  junction-to-ambient  thermal  resistance  of  the  device/package 
combination  in  degrees  Celsius  per  watt.  After  determining  system's  worst-case 
ambient  temperature,  the  maximum  allowable  device  power  consumption  in  the 
selected  package  is 


P  = 

rMAX 


L-ta 


uppercase  theta 


(3.3.1) 


Where: 


Pmax  -  is  the  maximum  allowable  device  power  consumption. 


According  to  the  above  equation,  the  temperature  is  directly  proportional  to  the  power 
consumption.  Hence,  lowering  power  consumption  decrease  the  working  temperature  of 
a  chip. 

•  Sfep  4  -  by  decreasing  the  operating  temperature  device  improves  the  reliability  of  the 
microsystem.  Using  data  provided  by  RAC  Laboratories  [9],  [16],  the  microsystem 
reliability  approximations  have  been  evaluated  using  PRISM  modeling  package  [6], 
[10].  Figures  10  and  11  represent  estimated  behavior  of  the  biometric  fingerprint 
recognition  system  introduced  in  Section  2  versus  the  operating  and  dormant 
temperature  respectively. 


Figure  10.  Number  of  Failures  (n)  Versus  Operating  Temperature  T0  (°C) 
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Dormant  Temperature  (°C)  vs  MTTF  (hours) 
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Figure  11.  MTTF!  (hrs)  Versus  Dormant  Temperature  TD  (°C) 

•  Step  5  -  at  this  point,  one  can  state  that  power  management  and  thermal  monitoring  is 
the  key  challenge  for  operational  reliability  enhancement  in  the  microsystem. 

Properties  of  robustness  can  be  derived  by  analyzing  relationships  among  its  different 
components.  Let  us  consider  a  biometric  microsystem  with  Rs,  Rf,  Ro,  Si,  and  s2 
probabilities.  In  general,  the  robustness  can  be  improved  if  either  Rs  or  Rf  or  Ro  varies. 
Also,  to  have  meaningful  microsystem,  Rs,  Rf,  R0»  Si,  s2.  We  have 


91  =  min  {Rs,Rf,Ra} 

(3.3.2) 

R0>Rs>Rf>Sl>s2 

(3.3.3) 

Rfe\FAR-FRR\ 

(3.3.4) 

R„(t)  ~  Yo  -20|  +  5 

(3.3.5)2 

All  reliabilities  are  correlated  and  any  improvement  of  any  of  them  results  in 
improvement  of  the  system  robustness. 

4.  CONCLUSIONS 

A  formal  model  of  robust  microsystems  for  biometric  applications  was  introduced.  It 
integrates  the  notions  of  reliability,  safety,  and  security.  Two  innovative  ways  are  shown 
related  to  the  robustness  of  such  microsystems:  1)  Reconfiguration  of  a  microsystem  that 
increases  its  functional  reliability;  and  2)  Using  operational  temperature  as  a  parameter 
determines  the  operational  reliability  and  hence  the  microsystem  robustness. 


1  RAC  PRISM  generates  MTTF  (Mean  Time  To  Failure)  in  Failures/  Million  Hours 
Approximation  based  on  Figure  10  * 
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ZAGADNIENIA  NIEZAWODNOSCI W  MIKRESYSTEMACH 
BEZPIECZEI'JSTWA 


Streszczenie 

W  czasach  globalnego  terroryzmu,  mikrosystemy  znalazly  szerokie  zastosowanie  w  aplikaqach 
bezoieczenstwa  ktore  bcz%  w  sobie  cechy  zarowno  urz^dzen  komercyjnycb  jak  i  wojskowych. 
Wvmaaana  iesl  zarbwno  ich  wysoka  niezawodnosc  funkcjonalna  jak  >  odpowiedma  trwalosc 
dzfalanla  Jednym  z  przykladow  systembw  bezpieczenstwa  jest  przenosny  mikrosystem  do ,  rozpozna- 
lanlaTniJ ^pardlamych  autoryzowanego  uzytkownika.  Problem  niezawodnoSci  tak.ch  systemdw  jest 
nrzedmiotem  ninieiszej  pracy.  Koncepcja  niezawodnosci  rozszerzona  zostala  o  aspekty  bezp 
czeftstwa  zdefiniowane  jako  odpornoSc  mikrosystemdw.  Problem  odpornoSci  mlk|'os^te"1^ 
orzedstawiony  zostal  w  aspekcie  poboru  mocy  i  temperatury  operacyjnej  pracy  mikrosystemu 
Analiza  niezawodnosci  mikrosystemdw  w  zaleznosci  od  temperatury  ich  pracy  jest  zaprezen  °'™" 
na  przykladzie  wyzej  wymienionego  mikrosystemu  do  rozpoznawama  lmn  pap.lamych  w  oparcu 
o  oprogramowanie  PRISM  sluice  do  szacunkow  niezawodnosci. 
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KONWERSJA  SYGNALOW  CYFROWYCH  POMI^DZY 
TELEKOMUNIKACYJNYMI I MULTIMEDIALNYMI 
SZYBKOSCIAMI PROBKOWANIA 


Streszczenie 

W  pracy  om6wiono  problematyk$  projektowania  algorytmow  konwersji  szybkosci  pr6bkowania  dla 
potrzeb  realizacji  styku  pomi^dzy  systemami  pracuj^cymi  z  telekomunikacyjnymi  oraz  multime- 
dialnymi  szybkosciami  probkowania.  Omowiono  tutaj  klasyczne  podejscie  do  projektowania  syste¬ 
mow  przeprobkowania  wskazuj^c  na  jego  ograniczenia  w  aspekcie  rozpatrywanego  zastosowania. 
Jako  altematywne  rozwi^zanie  w  pracy  zaproponowano  algorytm  konwersji  realizowany  na  bazie 
filtrow  ulamkowo-opozniaj^cych  optymalnych  w  sensie  Czebyszewa.  Skutecznosc  tego  rozwi^zania 
zaprezentowano  na  przyktadach  projektow  algorytmu,  w  tym  rozwi^zania  dwustopniowego  znacz^co 
obnizaj^cego  wymagania  pami^ciowe  implementacji,  przy  zatozeniu  szczegolnie  wysokiej  jakosci 
realizowanej  konwersji. 

1.  WST^P 

Wspolczesnie  cz^stym  problem  na  styku  dw6ch  systemow  wymiany  informacji 
audiowizualnej  jest  niezgodnosc  standardow  szybkosci  probkowania,  zwlaszcza  gdy  sto- 
sunek  szybkosci  probkowania  jest  w  znacznym  stopniu  niewspolmiemy.  Przykladem  moze 
bye  tutaj  pol^czenie  systemow  przekazuj^cych  sygnaly  akustyezne,  pracuj^cych  z  szyb¬ 
kosciami  typowymi  dla  urz^dzen  telekomunikacyjnych  (wielokrotnosci  8  000  pr6bek/s) 
z  systemami  pracuj^cymi  z  szybkosciami  multimedialnymi  (wielokrotnosci  1 1 025 
probek/s).  Wymiana  sygnalow  dyskretnych  pomiqdzy  takimi  systemami  wymaga  konwersji 
szybkosci  probkowania  przekazywanego  sygnahi.  Najprostszym  rozwi^zaniem  jest  kon- 
wersja  sygnahi  z  postaci  cyfrowej  na  analogow%  a  nastQpnie  ponowne  probkowanie 
z  nowg.  szybkosci^.  Oznacza  to  jednak  nieuchronne  pogorszenie  jakosci  sygnahi.  Altema- 
tywnym  rozwi^zaniem  jest  wykonanie  konwersji  calkowicie  po  stronie  cyfrowej.  Niestety 
w  przypadku  przeprobkowania  sygnalow  pomiqdzy  standardami  telekomunikacyjnymi 
i  multimedialnymi,  ze  wzgl^du  na  wysok^  niewspohniemosd  stosowanych  tarn  szybkosci 
probkowania,  nie  mozna  zastosowac  klasycznych  algorytmdw  przeprdbkowania.  Dlatego 
tez  w  pracy  zaproponowano  zastosowanie  algorytmu  wykorzystuj  %cego  ulamkowo-opoz- 
niaj^ce  filtry  FIR  optymalne  w  sensie  Czebyszewa.  Dzialanie  algorytmu  zilustrowano  na 
przykladzie  konwersji  pomi^dzy  szybkosciami:  48  000  probek/s  i  44  100  pr6bek/s. 
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2.  SFORMULOWANIE  PROBLEMU 


Klasyczne  i  jednoczeSnie  najczQsciej  stosowane  podejscie  do  zmiany  szybkosci  prob- 
kowania  sygnalow  przedstawia  rys.  1  [1,2].  W  pierwszym  etapie  (blok  Z/f)  szybkosc 
probkowania  sygnahi  wejsciowego  xt[w]  jest  zwi^kszana  L-krotnie  poprzez  wstawienie 
pomiQdzy  kazde  dwie  s^siednie  probki  L- 1  zer  (ang.  zeroinserting ),  co  na  skali  unor- 
mowanej  cz^stotliwoSci  skutkuje  kompresjit,  a  zarazem  replikacj^  widma  sygnahi  wej- 
Sciowego.  JednoczeSnie,  aby  poziom  kazdej  z  replik  widma  byl  taki  sam  jak  poziom  widma 
sygnahi  oryginalnego,  konieczne  jest  L-krotne  wzmocnienie  sygnahi.  W  drugim  etapie  filtr 
interpolacyjno-decymacyjny,  czyli  dolnoprzepustowy  filtr  cyfrowy  H  z  rys.  1  o  unormo- 
wanej  cz^stotliwosci  granicznej 

vg  =  min(0.5/L,  0.5/Af)  -  C2*1) 

oblicza  wartoSci  interpolowanych  prbbek,  usuwajge  zb^dne  repliki  widmowe.  Nast^pny 
blok  kompresor  skali  czasu,  pozostawia  co  M-t%  probk$  zinterpolowanego  sygnahi 
pomijaj^c  pozostale;  skutkuje  to  ekspansj^.  widma  sygnahi.  Dla  L  <  M,  filtr  interpolacyjno- 
decymacyjny  poza  usuwaniem  replik  widma  zapobiega  efektowi  aliasingu  (nakladania  si$ 
na  siebie  „ogon6w”  replik  widma). 

Wadq.  bezposredniej  implementacji  algorytmu  przeprobkowania  z  rys.  1  jest  jego 
bardzo  niska  efektywnoSc  numeryczna,  Jak  mozna  zauwazyc  znaczna  czqsc  prbbek  na 
wejSciu  flltru  interpolacyjno-decymacyjnego  //jest  zerowa,  ponadto  tylko  czqSc  z  prbbek 
wyjsciowych  tego  filtru  jest  ostatecznie  pozostawiana. 


p* 


1 


Rys.l.  Klasyczny  algorytm  zmiany  szybkosci  probkowania 

Rozpatrzmy  przykladowo  konwersj^  z  szybkosci  fp\  =  48  000  probek/s  na  szybkosc 
fp2  =  44  100  pr6bek/s.  Calkowite  wspolczynniki  L  i  M  zalez^  od  wejsciowej  i  wyjsciowej 
szybkosci  probkowania 

L  =  /p2/gcd(/p„/(,2)  oraz  M  =  fpi/ gcd(/pl,  fp2)  (2.2) 

gdzie  gdc(jc,  y )  oznacza  najwi^kszy  wspolny  podzielnik  liczb  x  i  y.  W  naszym  przypadku 
L=147  i  M=  160.  Stejd  tez  przejsciowa  szybkosc  probkowania  z  jaH  powinien  pracowac 
filtr  interpolacyjno-decymacyjny  z  rys.  1  wynosi  az  7  056  000  probek/s.  Jednoczesnie 
zauwazmy,  ze  wymagana  unormowana  cz^stotliwosc  graniczna  filtru  interpolacyjno- 
decymacyjnego  jest  bardzo  mala,  co  oznacza,  ze  aby  zapewnic  dobr^  jakoSc  przeprob¬ 
kowania  odpowiedz  impulsowa  tego  filtru  musi  bye  bardzo  dhiga  (nawet  rzqdu  kilku 
tysi^cy  prbbek).  Tak  duza  przejsciowa  szybkosc  probkowania  w  pol^czeniu  z  bardzo  dhigg. 
odpowiedziq.  impulsow^  filtru  interpolacyjno-decymacyjnego  oznacza  olbrzymie  koszty 
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numeryczne,  w  praktyce  nie  do  zaakceptowania.  Problem  ten  jednak  mozna  stosunkowo 
prosto  rozwiezac  poprzez  odpowiednie  reorganizacjQ  algorytmu,  pomijajec  te  obliczenia, 
ktore  se  zbqdne,  czyli  dotyczece  probek  zerowych  lub  probek,  ktorych  ostatecznie  si$  nie 
wykorzystuje.  Efektem  takich  optymalizacji  sg.  struktury  polifazowe  [1,2].  Schemat  przy- 
kladowej  implementacji  algorytmu  przeprobkowania  wykorzystuj  ^cy  strukturq  polifazowg. 
przedstawia  rys.  2.  Odpowiedz  impulsowa  hp[n]  p- tego  polifazowego  filtru  Hp  otrzymuje 
siq  na  podstawie  odpowiedzi  impulsowej  filtru  interpolacyjno-decymacyjnego  hj[n]  z  kla- 
sycznego  algorytmu  poprzez  jej  polifazowg.  dekompozycje 

hp[n]  =  hJ[P  +  nL];  p  =  0,1 . L-l  (2.3) 

Wszystkie  obliczenia  se  tu  wykonywane  z  wejsciowg.  szybkoscig  probkowania  a,  zadaniem 
cz^sci  algorytmu  wyroznionej  szarym  tlem,  jest  okreslenie  na  wyjsciu  ktorego  filtru 
polifazowego  znajduje  siq  biezgca  probka  wyjsciowa  algorytmu  przeprdbkowania.  Efektem 
zastosowania  dekompozycji  polifazowej  filtru  interpolacyjno-decymacyjnego  jest  L-krotne 
zmniejszenie  zlozonosci  numerycznej  algorytmu  w  stosunku  do  rozwigzania  klasycznego. 
Dodatkowe  Af-krotne  zmniejszenie  zlozonosci  numerycznej  mozna  uzyskac  nie  obliczajgc 
wartoSci  probek  filtrow  polifazowych,  gdy  nie  sg  one  ostatecznie  potrzebne. 


Rys.2.  Schemat  blokowy  implementacji  klasycznego  algorytmu  zmiany  szybkoSci 
prdbkowania  w  stosunku  L!M  wykorzystujgcej  struktury  polifazowe 

Bardziej  istotna  wada  klasycznego  podejscia  do  przeprdbkowania,  dotyczeca  rowniez 
rozwigzan  polifazowych,  wigze  siQ  z  koniecznoScigprojektowariia  weskopasmowego  filtru 
dolnoprzepustowego.  Zadanie  to  nie  nastr^cza  trudnosci,  gdy  krotnoSci:  interpolacji  L 
i  decymacji  M,  se  rz$du  kilku  lub  kilkunastu.  Jednak  dla  wi^kszych  wartoSci,  w  polgczeniu 
z  wysokimi  wymaganiami  na  jakosc  konwersji,  zaprojektowanie  filtru  stanowi  bardzo 
powazne  wyzwanie,  ze  wzglqdu  zarowno  na  bardzo  weskie  pasma:  przepustowe  oraz 
przejsciowe,  jak  i  bardzo  dluge  odpowiedz  impulsowe  tego  filtru.  Przykladowo,  dla  inte- 
resujecej  nas  tutaj  konwersji  z  48  000  probek/s  na  44  100  probek/s,  przy  zalozeniu,  ze 
ponizej  czqstotliwosci  19  kHz  odchylenie  charakterystyki  amplitudowej  nie  b$dzie  wi^ksze 
niz  0.1  dB,  a  tlumienie  skladowych  mogecych  spowodowac  znieksztalcenia  aliasingowe 
b^dzie  nie  mniejsze  niz  lOOdB,  szacowana  dhigosc  odpowiedzi  impulsowej  filtru  inter¬ 
polacyjno-decymacyjnego  optymalnego  w  sensie  kryterium  MINIMAX  [3]  wynosi  az 
9  413  probek.  Nalezy  jednak  pami^tac,  ze  zaprojektowanie  takiego  filtru  optymalnego,  ze 
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wzgl^du  na  problemy  numeryczne,  zwi^zane  przede  wszystkim  z  koniecznoSciq.  odwra- 
cania  olbrzymich  macierzy,  jest  obecnie  nieosi<y*alne.  Z  kolei  zastosowanie  rozwi^zan 
nieoptymalnych  znacznie  wydluza  odpowiedz  impulsow^,  a  jednoczesnie  utrudnia  osi<^g- 
niQcie  rozwi^zania  spelniaj^cego  narzucone  wymagania. 

Jednym  z  rozwiqzan  powyzszego  problemu  jest  implementacja  zmiany  szybkosci 
probkowania  w  zaokrqglonym  stosunku  szybkosci  probkowania  [4].  Przykladowo,  zamiast 
48000:44100  =  160:147,  mozna  zastosowac  przeprobkowanie  48:44  =  12:1 1.  Rozwi^zanie 
takie  znacznie  ulatwia  zadanie  projektowania  algorytmu  przeprobkowania,  jednak  ma  ono 
ograniczone  zastosowania.  Mozna  je  uzyc,  gdy  przetwarzaniu  poddaje  siq  wyfcpznie  frag- 
menty  sygnalow  i  obserwowana  nieznaczna  kompresja  albo  ekspansja  czasu  nie  jest  istotna 
lub  w  zastosowaniach,  gdy  odchylka  wynikowej  szybkosci  probkowania  od  nominalnej  jest 
do  przyj^cia  i  nie  wplywa  na  pracq  calego  systemu.  Nie  mozna  jednak  zastosowac  tego 
rozwi^zania  przy  l^czcniu  niezaleznych  systemow  pracuj^cych  w  czasie  rzeczywistym, 
gdzie,  dla  powyzszego  przykladu,  na  wyjsciu  algorytmu  przeprobkowania  co  sekund$ 
powstaje  niedobor  100  probek. 

3.  ALGORYTM  WYKORZYSTUJ^CY  FILTRY  OPOZNIAJ^CE 

Stosunek  szybkosci  probkowania  sygnaiow  telekomunikacyjnych  do  szybkosci  prob¬ 
kowania  sygnaldw  multimedialnych  jest  na  tyle  nickorzystny,  ze  w  praktyce  wyklucza 
zastosowanie  klasycznego  podejscia  z  rys.  1.  W  takiej  sytuacji  stosuje  si$  rozwi^zanie 
realizowane  w  oparciu  o  filtry  11lamkowo-op6zniaj3.ce  [5-9]. 

Zauwazmy,  ze  aby  wyznaczyc  probki  wyjsciowq.  x2[m],  nalezy  okreslic  wartosc 
sygnalu  x(r),  reprezentowanego  przez  ci^g  probek  wejsciowych  xi[n],  w  nowych  chwilach 
czasu  (rys.  3). 


Rys.3.  Ilustracja  3/2-krotnego  przeprobkowania  sygnalow  przy  zalozcniu  TpX  -  1;  o  -  probki  sygnalu 
przed  przeprdbkowaniem  xx[ti]  oraz  x  -  probki  sygnalu  po  przeprobkowaniu  x2[w]. 

Zapiszmy  teraz  ci^g  probek  wyjsciowych  x2\_ni\  w  odniesieniu  do  okresu  probkowania 
cijtgu  wejSciowego  x{[n] 

x 2[m]  =  x(mTp2)  =  x{(n,,[m]-£[m])Tpl)\  \hn,nel  (3-D 

gdzie  Tp  1  jest  okresem  probkowania  ci^gu  xx[n],  Tp2  jest  okresem  probkowania  ci^gu  x2[m] 
a  nn[m]  jest  liczbq.  calkowit3_  tak^  ze  e[m]  <=  [-1/2,  1/2).  Wowczas  zagadnienie  konwersji 
szybkosci  probkowania  mozemy  sformulowac  nastQpuj^co:  na  podstawie  ci^gu  xx[n] 
oszacowac  wartosci  tego  ci^gu  dla  chwil  tworz^c  ci^g  x2[m]: 

x2[m]  =  Xj  (njm]  -  e[m])  (3-2) 
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gdzie  nn[m]  oznacza  numer  probki  ciqgu  xx[n]  najblizszej  probce  x2[m ],  zas  e[m]  okresla 
opoznienie  probki  x2[m]  wzgl^dem  probki  xx [nn[m]\.  Powyzszy  zapis  nalezy  interpretowac 
nastqpuj^co:  wartosc  probki  x2[m]  ciqgu  wyjsciowego  jest  ulamkowo  opoznionq.  (o  e[m\) 
probki  ciqgu  xx[n\  o  numerze  n  =  nn[m\.  Przy  tym,  tylko  wtedy,  gdy  e[ni\  =  0,  powyzszy 
zapis  jest  scisfy  i  x2[m]  -  xx[nn[m]].  Dla  pozostafych  wartosci  e[m ]  probki  wyjsciowq 
trzeba  oszacowac  na  podstawie  probek  ciqgu  wejsciowego  polozonych  wokol  probki 
o  numerze  nn[m ],  np.  za  pomocq.  filtru  ulamkowo-opozniaj^cego.  Zatem,  zeby  wyznaczyc 
ciqg  x2[m]  potrzebna  jest  znajomosc  ciqgow  nn[m ]  oraz  e[m\. 

Wychodz^c  z  interpretacji  tych  ciqgow  mozemy  zapisac 

nn[rn]=round(mTp2/Tpl)=YOund(m^^€  I  (3.3) 


gdzie  round( )  oznacza  zaokrqglenie  do  najblizszej  liczby  calkowitej,  oraz 

£ [m]=  («„ [m]fpX  - mTpl )/Tpl  =njm]-m~-  e  (-1/2, 1/2)  (3.4) 

gdzie  parametry  M  i  L  (2.2)  majq^  takq.  samq  interpretacji  jak  w  koncepcji  klasycznej 
z  rys.  1. 

Jednak,  poniewaz  ciqg  nn[m ]  narasta  do  nieskonczonosci,  w  praktycznym  zastoso- 
waniu  przydatniejsze  sq.  zaleznosci  pozwalajq.ce  wyznaczac  iteracyjnie  [10,11]  opdznie- 
nie  e[m]: 

£[m\=  round(£[m-l]+~-)-(e[?n-l]-f-:~-)  (3.5) 

oraz  przyrosty  parametru  nn[m]: 


A nn [m]  =  nn [m]~nn [m - 1]=  —  +  e[m]-£[m  - l]e  I 

L 


Latwo  mozna  wykazac,  ze  ciqg  e[m]  jest  okresowy  z  okresem  L,  a  co  za  tym  idzie 
i  przyrosty  A nn[m]  sq.  rowniez  ciqgiem  okresowym  z  okresem  L.  Cecha  ta  jest  bardzo 
wazna  w  implementacji.  Oznacza  to,  ze  aby  zaimplementowac  omawiany  algorytm 
wystarczy  rozpatrzyc  jedynie  L  filtrow  ulamkowo-opozniaj^cych.  Filtry  te  mozna  za- 
projektowac  starannie  zawczasu  i  pozniej  realizujqc  przeprobkowanie  pobierac  ich 
wspolczynniki  z  tablicy  LUT  (ang.  look-up  table).  Pozwala  nam  to  na  zastosowanie  do 
projektowania  filtrow  ulamkowo -opozniaj^cych  kosztownych  numerycznie  metod  pro- 
jektowania  filtrow  optymalnych  bez  podnoszenia  kosztow  implementacji  algorytmu 
przeprobkowania.  Dodatkowo,  krotnosc  decymacji  M  wplywa  tylko  na  kolejnosc  filtrow 
ulamkowo-opozniaj^cych  i  przy  jednakowym  L  a  roznych  M,  mozna  wykorzystac  te  same 
filtry. 

Warto  rowniez  zauwazyc,  ze  algorytm  przeprobkowania  wykorzystuj  q.cy  filtry  ulam- 
kowo-opozniaj^ce  mozna  sprowadzic  do  rozwi^zania  z  rys.  2,  z  tq.  tylko  roznicq,  ze  zamiast 
filtrow  uzyskanych  z  dekompozycji  polifazowej  (2.3)  stosujemy  filtry  ulamkowo - 
opozniaj^ce 

hp[n)  =  he[p][n)\  p  =  0, 1, ...,  L-l  (3.7) 

gdzie  h£[p][n]  jest  odpowiedziq.  impulsowq.  filtru  ulamkowo -opozniaj^cego  o  opoznieniu 
e[p].  Jednak  w  odroznieniu  od  klasycznego  algorytmu  wymagajqeego  zaprojektowania 
filtru  o  bardzo  w^skim  pasmie  i  bardzo  dlugiej  odpowiedzi  impulsowej,  w  rozwiqzaniu  tym 
nawet  przy  niekorzystnych  stosunkach  szybkosci  probkowania,  wymagane  jest  zapro- 
jektowanie  wielu  filtrdw  o  krotkich  odpowiedziach  impulsowych,  nie  stwarzajqcych 
wiikszych  problemow  przy  ich  projektowaniu.  Dodatkowo  spostrzezenie  to  pozwala  na 
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latw*  caloSciowq.  ocenQ  jakosci  algorytmu  przepr6bkowania  wykorzystuj^cego  wiele  fil- 
tr6w  o  rdznych  parametrach,  w  oparciu  o  koncepcjs  filtru  zbiorczego  [12]  -  odpowiedmka 

filtru  interpolacyjno-decymacyjnego.  . 

Niestety  podejScie  wykorzystuj^ce  flltry  ulamkowo  opozniajqee  nie  jest  rowmez 
pozbawione  wad.  Zastosowanie  wielu  odr^bnie  projektowanych  filtrow  w  miejsce  jednego 
filtru  interpolacyjno-decymacyjnego  skutkuje  pojawieniem  siq  artefaktow  w  pasmie 
zaporowym  filtru  zbiorczego  [13].  Artefakty  te  obserwujemy  jako  znaczne  pogarszanie  siQ 
thimienia  filtru  zbiorczego  wokol  czqstotliwoSci  (2&+l)/2*  fp i,  gdzie  k=  1, 2, ... ,  co  sche- 
matycznie  pokazano  na  rys.  4.  W  efekcie  zjawisko  to  moze  bye  przyezyn^  powstawania 
znieksztalcen  aliasingowych  i  nalezy  je  uwzgl^dnid  w  procesie  projektowania  algorytmu 
przeprdbkowania.  Polozenie  obserwowanych  artefaktow  jest  jednak  na  tyle  korzystne,  ze 
znieksztalceniom  aliasingowym  mozna  zapobiec  ograniczaj^c  pasmo  przetwarzanego 
sygnalu  (rys.  4).  Mozna  to  uzyskac  stosuj^c  przed  przeprobkowaniem  dodatkowq,  filtracjq 
dolnoprzepustowq. 


Rys.4.  Ilustracja  zalozen  projektowych  algorytmu  przeprobkowania  (L=  3  i  M- 4). 

Gruba  szara  linia  ilustruje  charakterystyk?  filtru  zbiorczego,  gruba  czama 
linia  -  charakterystykq  czqstotliwosciowq  wstqpnego  filtru  dolnoprzepustowego, 
a  trdjkqty  wykreslone  cienkq  lini^  ilustruje  widmo  sygnalu  poddawanego 
przeprdbkowaniu,  wraz  z  jego  replikami. 

Do  tej  pory  pokazalismy,  ze  algorytm  przeprdbkowania  wykorzystuj^cy  flltry 
ulamkowo-opozniajqce  mozna  skuteeznie  zastosowac  do  implementacji  algorytmu  prze¬ 
probkowania  pomi^dzy  szybkoSciami  telekomunikacyjnymi  i  multimedialnymi.  Pozostaje 
jednak  problem  skuteeznego  sposobu  przeniesienia  zalozen  projektowych  algorytmu 
przeprdbkowania  na  wymagania  projektowe  dotycz^ce  wst^pnego  filtru  dolnoprzepusto¬ 
wego  oraz  poszczegolnych  filtrow  ulamkowo-opozniaj^cych.  Wybor  do  tego  zastosowania 
filtrdw  ulamkowo-opdzniajqcych  optymalnych  w  sensie  Czebyszewa  pozwala  problem  ten 
sprowadzad  do  kilku  prostych  regul  [13]. 

Zalozenia  projektowe  algorytmu  zmiany  szybkosci  probkowania  z  fp{  na  fp2  s^podane 
w  postaci  nastQpujqeych  parametrow:  /max  ~  cz$stotliwo6c  ponizej  ktorej  skladowe  sygnalu 
powinny  bye  przenoszone  przy  jak  najmniejszych  znieksztalceniach,  Ap  —  maksymalne 
dopuszczalne  zafalowanie  charakterystyki  algorytmu  przeprobkowania  ponizej  czQStotli- 
woSci  /max  oraz  A,  -  minimalne  tlumienie  replik  widma  podstawowego.  Przy  tych 
zalozeniach  specyfikacja  wst^pnego  filtru  dolnoprzepustowego  jest  postaci:  tlumienie 
w  pasmie  zaporowym  A„  maksymalne  dopuszczalne  zafalowanie  w  pasmie  przepusto- 
wym  Ap ,  pasmo  zaporowe  w  przedziale  od  /max  do  /max+«A/,  gdzie  Af=fp\i2  -/max, 
a  a  jest  arbitralnie  dobranym  parametrem  z  przedziahi  (0, 1).  Z  kolei  specyfikacja  filtrdw 
ulamkowo-opdzniaj^cych  optymalnych  w  sensie  Czebyszewa  jest  postaci:  cz^stotliwosc 
graniezna  pasma  aproksymaeji  /fsd  =/naX+«A/,  a  dopuszczalny  bh*d  w  paSmie 
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aproksymacji  wynosi  -As.  Nalezy  jeszcze  przy  projektowaniu  flltrow  pami?tac,  ze  szyb- 
kosc  probkowania  z  jak^  pracujq.  rozpatrywane  filtry,  to  wejsciowa  szybkosc  probkowania 
fp\* 

Jedynym  otwartym  problemem  w  podanym  powyzej  „przepisie”  na  projektowanie 
algorytmu  zmiany  szybkosci  probkowania  jest  dobor  parametru  a.  Parametr  ten  odpowiada 
bezposrednio  za  wymiennosc  pomi?dzy  szerokosci^  pasma  przejsciowego  wst?pnego  filtru 
dolnoprzepustowego,  a  szerokosci^  pasma  niespecyfikowanego  flltrow  ulamkowo-opoz- 
niaj^cych.  Przenosi  si?  to  posrednio  na  wymiennosc  pomi?dzy  dlugosciami  odpowiedzi 
impulsowych  tych  flltrow.  Ze  wzrostem  wartosci  parametru  a  pasmo  przejsciowe  wst?p- 
nego  filtru  dolnoprzepustowego  poszerza  si?,  a  zw?za  si?  pasmo  niespecyfikowane  filtrdw 
ulamkowo-opozniaj^cych.  Zatem  w  takim  przypadku  rosnie  wymagana  dlugoSc  odpo¬ 
wiedzi  impulsowej  flltrow  ulamkowo-opozniaj^cych  ATFsd  a  maleje  wymagana  dhigosc 
odpowiedzi  wst?pnego  filtru  dolnoprzepustowego  7VLPF.  Odpowiedni  dobdr  tego  parametru 
pozwala  uzyskac  np.  rozwi^zanie  o  minimalnych  wymaganiach  pami?ciowych  lub 
kosztach  numerycznych.  W  celu  przySpieszenia  procesu  doboru  tego  parametru  mozna 
posfuzyc  si?  wzorami  szacunkowymi  na  dfugoSc  odpowiedzi  impulsowych  [3,14]. 

Rozpatrzmy  teraz  przykladowy  projekt  algorytmu  konwersji  z  48  000  probek/s  na 
44  100  probek/s.  Zalozmy  odchylenie  charakterystyki  amplitudowej  ponizej  cz?stotliwosci 
19  kHz  nie  wi?ksze  niz  0.1  dB,  a  thimienie  skladowych  mog^cych  spowodowac  znieksztal- 
cenia  aliasingowe  nie  mniejsze  niz  lOOdB.  Przyj?lismy  parametr  a  =  0.567  minimalizuj^cy 
koszty  numeryczne  przy  zalozeniu,  ze  wszystkie  filtry  ulamkowo -0p6zniaj3.ee  zaprojektu- 
jemy  zawczasu  i  b?dziemy  ich  wspolczynniki  pobierac  z  tablicy  LUT. 

Okazuje  si?,  ze  aby  spelnic  powyzsze  wymagania,  potrzebny  jest  wst?pny  filtr 
dolnoprzepustowy  0  dhigosci  NLPF  =  61  i  147  flltrow  ulamkowo  opozniaj^cych  0  dlugosci 
TVpso  =  68.  Jak  widac  filtry  te  S3,  znaeznie  krotsze  od  filtru  w  rozwi^zaniu  klasycznym 
i  zaprojektowanie  ich  nie  stwarza  zadnych  trudnosci  technicznych.  Razem  mamy  az  10  057 
wszystkich  wspolczynnikow  flltrow,  ktore  nalezy  przechowac  w  tablicy  LUT.  Jednak  jest 
to  wielkosc  nieznaeznie  tylko  wi?ksza  od  szacowanej  liezby  9  413  wspolczynnikow  filtru 
interpolacyjno-decymacyjnego  dla  klasycznego  rozwi^zania. 


Rys.5.  Charakterystyki  zbioreze  jednostopniowego  algorytmu  zmiany  szybkosci  probkowania. 
Zalozenia  projektowe:  7p1=48kHz,/p2=44.1kHz,/mfl*  =  19kHz,  Ap  =  O.ldB,  As  =  lOOdB. 


Charakterystyki  zbioreze  algorytmu  zmiany  szybkosci  probkowania  zaprojektowanego 
dla  przyj?tych  zafozen  przedstawiono  na  rys.  5.  Charakterystyk?  zbiorezg.  algorytmu 
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przeprobkowania  wykreSlono  tutaj  grub^  czam^  lini^.  Wykres  umieszczony  w  „tie” 
wyskalowany  od  0  do  3.5  MHz  umieszczono  tutaj  by  pokazac,  jak  bardzo  w^skopasmowy 
musi  byd  filtr  zbiorczy  i  jak  ostre  postawione  wymagania.  By  mozna  byto  okreslic 
w  jakim  stopniu  spelnione  sq,  postawione  wymagania,  na  rysunku  umieszczono  dodatkowo 
wykres  charakterystyk  wyskalowany  od  0  do  88.2  kHz  (zaznaczono  ten  fragment  na 
rysunku  w  „tle”  szarym  prostok^tem)  oraz  powi^kszony  fragmentu  charakterystyk 
z  przedzialu  (0,/max).  Szan*  linist  wykreslono  charakterystyk*?  zbiorczy  algorytmu 
przeprdbkowania  dla  przypadku  pomini<?cia  wstQpnego  filtru  dolnoprzepustowego  i  do¬ 
datkowo  cienkq.  czarm*  lini^  naniesiono  charakterystyk*?  wst(?pnego  filtru  dolno¬ 
przepustowego  (wraz  z  replikami  wokol  wielokrotnosci  czqstotliwosci^i).  Na  wykresach 
wyraznie  widac,  ze  wszystkie  postawione  wymagania  sq.  spelnione. 

4.  ROZWI^ZANIE  DWUSTOPNIOWE 

Zaprezentowane  w  poprzednim  punkcie  rozwi^zanie  speinia  postawione  wymagania 
i  co  wazniejsze,  wykonanie  takiego  projektu  jest  praktycznie  realizowalne.  Jednak  w  nie- 
ktorych  zastosowaniach  duze  wymagania  pami*?ciowe  mog^  bye  powaznym  manka- 
mentem.  Okazuje  sie  jednak,  ze  problem  ten  mozna  rozwi^zac  stosuj^c  dwustopniow^ 
realizacj£?procesu  zmiany  szybkosci  probkowania. 

Zwr66my  tutaj  uwage  na  to,  ze  wymagania  pami*?ciowe  wynikajq.  glownie  z  ko- 
niecznosci  przechowywania  wspolczynnikow  filtrow  utamkowo-opozniaj^cych.  Okazuje 
si^  jednak,  ze  realizuj^c  przeprobkowanie  dwustopniowo:  najpierw  zwiqkszaj^c  szybkosc 
probkowania,  np.  dwukrotnie,  a  dopiero  potem  przeprobkowuj^c  taki  sygnat  do  docelowej 
szybkoSci  prdbkowania,  mozna  uzyskac  znaezne  zmniejszenie  wymagan  pamif?ciowych 
algorytmu. 

W  rozwittzaniu  tym  zadania  wst*?pnego  filtru  dolnoprzepustowego  moze  realizowad 
filtr  Interpol  acyjny  pierwszego  stopnia  dwustopniowego  algorytmu  przeprdbkowania.  Przy 
wst^pnej  dwukrotnej  interpolacji  i  przy  zalozeniach  jak  w  p.  3,  dlugosc  odpowiedzi 
impulsowej  filtru  interpolacyjnego  dla  pierwszego  stopnia  algorytmu  wynosi  NLPF~  118. 
Wspdlczynnikow  tych  jest  tylko  dwa  razy  wi*?cej  niz  dla  wst^pnego  filtru  w  rozwi^zaniu 
jednostopniowym. 

Nalezy  jeszcze  zaprojektowac  drugi  stopien  algorytmu  przeprobkowania,  realizuj^cy 
konwersj^  z  szybkosci  2fp\  na  szybkosc  fp 2.  Parametry  L  i  M  drugiego  stopnia  wynosz^, 
odpowiednio,  147  i  320,  co  oznaeza,  ze  wymagana  liezba  filtrow  ulamkowo-opozniaj^cych 
nie  ulegla  zmianie  i  wynosi  147.  Filtry  ulamkowo-opozmaj^ce  b^d^  pracowaly  teraz  z  dwa 
razy  wiQksz%  szybkosci^,  a  przetwarzany  sygnal  nie  jest  juz  sygnalem  nienadprobkowa- 
nym.  W  wyniku  wstQpnej  interpolacji  uzyskujemy  bowiem  sygnal  dwukrotnie  nad- 
prdbkowany.  W  efekeie,  przy  tej  samej  liezbie  filtrow  ulamkowo-opozniaj^cych,  dlugosc 
ich  odpowiedzi  impulsowych  jest  tym  razem  prawie  7-krotnie  mniejsza  i  wynosi  Nfsd  =  10- 
St^d  tez  tablica  LUT  musi  tym  razem  pomiescic  tylko  1588  wspdlczynnikow.  Jednoczesnie 
koszty  numeryezne  implementacji  tej  wersji  algorytmu  rosn^  tylko  nieznaeznie,  przy 
zalozeniu,  ze  pierwszy  stopien  interpolacji  zrealizujemy  w  oparciu  0  struktur*?  polifazowq.. 
Srednia  wymagana  liezba  mnozen  i  dodawan  w  przeliczeniu  na  jedn^  probk^  wyjsciow^ 
wynosi  dla  tego  algorytmu  148.4,  podezas  gdy  dla  rozwi^zania  jednostopniowego  wielkoSc 
ta  wynosi  134.4. 

.  Charakterystyki  zbioreze  algorytmu  dwustopniowego  przedstawiono  na  rys.  6. 
Charakterystyk^  zbiorczy  algorytmu  przeprdbkowania  wykreslono  tutaj  grub^  czamst  lini%. 
Uklad  rysunku  jest  taki  sam  jak  rys.  5,  z  t^  tylko  roznic^  ze  aby  pokazac  artefakty  filtru 
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zbiorczego  drugiego  stopnia  algorytmu,  powi^kszony  fragment  charakterystyk  wyskalowa- 
no  od  0  do  176.4  kHz.  Cienkq,  lini^  naniesiono  tutaj  charakterystyk^  filtru  interpolacyjnego 
pierwszego  stopnia  algorytmu  (wraz  z  replikami  wokol  wielokrotnosci  czqstotliwoSci  4fpl). 
Na  wykresach  mozemy  zobaczyc,  ze  wszystkie  postawione  wymagania  s^  spelnione. 


Rys.6.  Charakterystyki  zbiorcze  dwustopniowego  algorytmu  zmiany  szybkosci  probkowania. 
Zalozenia  projektowe:/p!=44.1kHz,/;j2=48kHz,/max  =  18kHz,  Ap  =  0.2dB,  As  =  92dB 


5.  PODSUMOWANIE 

W  pracy  omowiono  klasyczne  podejscie  do  implementacji  zmiany  szybkosci  probko¬ 
wania  sygnalow  dyskretnych.  W  szczegolnoSci  pokazano  problemy  konwersji  pomi^dzy 
telekomunikacyjnymi  i  multimedialnymi  szybkosciami  probkowania.  Wysoka  niewspol- 
miemosc  tych  szybkosci  prdbkowania  sprawia,  ze  w  przypadku  klasycznego  algorytmu 
przeprdbkowania  konieczne  jest  zaprojektowanie  filtru  dolnoprzepustowego  o  bardzo 
w^skim  pasmie  przepustowym  i  szczegolnie  dlugiej  odpowiedzi  impulsowej.  W  efekcie 
w  tego  typu  zastosowaniach  nalezy  znalezc  inne  rozwi^zanie.  Jako  altematywne  roz- 
wi^zanie  zaproponowano  tutaj  algorytm  pracuj^cy  w  oparciu  o  filtry  ulamkowo- 
opozniaj^ce.  W  rozwi^zaniu  tym  jeden  filtr  interpolacyjno-decymacyjny  o  bardzo  dlugiej, 
rz$du  kilku  tysi^cy  probek,  odpowiedzi  impulsowej  zastqpuje  si$  wieloma  filtrami 
ulamkowo-opozniaj^cymi  o  odpowiedziach  impulsowych  nieprzekraczaj  ^cych  kilkudzie- 
si^ciu  probek.  Jednak,  aby  skutecznie  zaprojektowac  wysokiej  jakosci  algorytm  prze- 
probkowania  konieczna  jest  mozliwosc  przeniesienia  wymagan  dotycz^cych  jakosci 
algorytmu  konwersji,  na  specyfikacje  filtrow  ulamkowo -opozniaj^cych.  Dlatego  tez  w  pra¬ 
cy  proponujemy  zastosowanie  filtrow  ulamkowo -opozniaj^cych  optymalnych  w  sensie 
Czebyszewa,  dla  ktorych  mozliwe  jest  okreslenie  regul  przeniesienia  tych  wymagan.  By 
zaprezentowad  skutecznosc  prezentowanej  koncepcji,  przedstawiono  dwa  przyklady 
projektow  algorytmow  konwersji  szybkosci  probkowania  z  telekomunikacyjnej  (48  000 
pr6bek/s)  na  multimedialnq.  (44  100  probek/s).  Drugi  z  przykladow  prezentuje  mozliwosc 
znacznego  zmniejszenia  wymagan  pami^ciowych  implementacji  algorytmu  konwersji 
poprzez  zastosowanie  wst^pnej  interpolacji.  Ponadto  zastosowanie  rozwi^zania  dwu¬ 
stopniowego  wi^ze  si$  tylko  z  nieznacznym  zwi^kszeniem  ztozonoSci  numerycznej 
algorytmu. 


Marek  Blok 
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DIGITAL  SIGNALS  RESAMPLING  BETWEEN 
TELECOMMUNICATION  AND  MULTIMEDIA  SAMPLING  RATES 

Summary 

In  this  paper  the  problem  of  sampling  rate  conversion  in  application  to  interfacing  systems  working 
with  telecommunication  and  multimedia  sampling  rates  is  discussed.  The  classic  approach  to  the 
resampling  is  presented  and  its  faults  concerning  given  application  are  demonstrated.  As  an 
alternative,  the  approach  based  on  fractional  sample  delay  filters  optimal  in  the  Chebyshev  sense  is 
proposed.  Its  applicability  to  high  quality  sampling  rate  conversion  is  presented  on  the  basis  of  two 
design  examples.  The  second  example  presents  a  novel  two-stage  implementation  that  results  m  a 
significant  memory  requirements  reduction. 
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NOWY  ESTYMATOR  TONU  KRTANIOWEGO 


Streszczenie 

W  pracy  przedstawiono  now^  koncepcjs  potokowego  algorytmu  estymacji  (estymatora)  wartosci 
chwilowej  cz^stotliwosci  podstawowej  tzw,  tonu  krtaniowego  sygnahi  mowy.  Estymator  ten  wyko- 
rzystuje  bank  zespolonych  filtrow  w^skopasmowych  oraz  dwupunktowy  estymator  pulsacji  chwilo¬ 
wej  bez  rozwijania  fazy.  Przebiegi  zespolone  otrzymywane  na  wyjsciach  tych  filtrow,  ktorych  pasma 
zostaly  dopasowane  do  wlasciwosci  sygnahi  mowy,  poddawane  demodulacji  czqstotliwoSci  i  am- 
plitudy  przy  uzyciu  estymatora  pulsacji  chwilowej  i  obwiedni,  a  nastQpnie  na  podstawie  tych 
zdemodulowanych  przebiegow  w  cz^sci  decyzyjnej  algorytmu  dokonywany  jest  wyb6r  tej  pulsacji, 
ktora  odpowiada  szukanej  wartosci  cz^stotliwosci  chwilowej  tonu  krtaniowego.  W  pracy  zamieszczo- 
no  wyniki  eksperymentow  przeprowadzonych  na  sygnale  mowy  przy  uzyciu  komputerowej  imple- 
mentacji  proponowanego  rozwi^zania. 

1.  WST^P 

Przedmiot  naszych  rozwazan,  tzw.  ton  krtaniowy,  jest  fizycznym  (akustycznym) 
wynikiem  drgan  fald  (strun)  glosowych  czlowieka  podczas  wypowiadania  dzwi$kow 
mowy  zwanych  samogloskami.  Ton  krtaniowy  jest  (prawie)  okresowym  ci^giem  impulsow 
krtaniowych,  ktore  stanowi^  tzw.  pobudzenie  krtaniowe  traktu  glosowego  podczas 
artykulacji  samoglosek.  Najwazniejszym  parametrem  tonu  krtaniowego  jest  jego  wysokosc 
(ang.  pitch )  mierzona  czQstotliwoscig.  powtarzania  impulsow  krtaniowych  (ang.  pitch 
frequency)  albo  ich  okresem  (ang.  pitch  period ).  Pomiar  tego  parametru  w  oparciu 
o  dost^pny  sygnal  mowy  nazywamy  estymacji  tonu  krtaniowego  (ang.  pitch  estimation / 
determination/extraction/tracking).  Wynikiem  estymacji  tonu  krtaniowego  jest  jego 
estymata  w  postaci  przebiegu  cz^stotliwosci  chwilowej  w  hercach  [Hz]  (w  teoretycznych 
rozwazaniach  -  unormowana  pulsacja  chwilowa  w  radianach  na  probk$  [rad/Sa])  albo 
w  postaci  przebiegu  okresu  chwilowego  w  milisekundach  [ms].  Wykres  estymaty  tonu 
krtaniowego  odpowiadaj^cy  intonacji  wypowiadanej  samogtoski  nazywa  si$  profilem  tonu 
krtaniowego  (ang.  pitch  profile/contour/pattern).  Do  wypreparowania  profili  tonu  krta¬ 
niowego  z  potokowo  (ang.  on-line)  otrzymanej  estymaty  shizy  detektor  mowy  dzwiQcznej 
(ang.  voiced  detector ),  ktdrym  w  tej  pracy  nie  zajmujemy  siq  [1]. 

Rozwi^zanie  problemu  estymacji  tonu  krtaniowego  sygnahi  mowy  odgrywa  bardzo 
istotnq.  rol$  w  obszarach  techniki  zwi^zanych  z  analiz^.  tego  sygnahi,  takich  jak  kodowanie, 
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synteza,  rozpoznawanie  i  rekonstrukcja  sygnahi  mowy  [1].  Trudnosci  zwi^zane  z  estymacjg. 
tonu  krtaniowego  sygnahi  mowy  wynikaj^.  ze  zmiennosci  i  nieregulamosci  tego  sygnahi. 
Struktura  harmoniczna  sygnahi  mowy  ulega  ci^gfym  zmianom  w  zaleznosci  od  artykulacji 
rdznych  dzwi^kow,  a  wyst^powanie  glosek  bezdzwiQeznych,  ktore  nie  tworz^  struktur 
„okresowych”,  dodatkowo  komplikuje  zadanie.  W  zwi^zku  z  tym,  ze  impulsy  krtaniowe  s% 
wydobywane  z  rozn^  sih|,  nawet  wtedy,  gdy  wystQpuj^  bezpoSrednio  po  sobie,  sygnal  jest 
zmodulowany  amplitudowo  (ang.  shimmer).  Odst^py  mi^dzy  kolejnymi  impulsami  krtanio- 
wymi  w  ramach  jednej  gloski  dzwi^cznej  rowniez  mog^ulegac  zmianie  (ang.  jitter). 

WSrod  stosowanych  metod  estymacji  tonu  krtaniowego  mozna  wyodr^bnic  kilka  grup. 
Pierwsz^  grupQ  stanowi^  te,  w  ktorych  stosuje  si$  analiz^  cz^stotliwosciow^  z  uzyciem 
FFT.  W  takim  przypadku  problem  sprowadza  si$  do  wyboru  transformaty  FFT  o  odpo- 
wiedniej  dlugosci/rozdzielczoSci,  a  nastqpnie,  wykrycia,  ktory  z  pr^zkow  obliczonej  trans¬ 
formaty  odpowiada  tonowi  krtaniowemu  [2],  ewentualnie  gdy  sygnal  foniczny  jest 
odfiltrowany  od  dolu  (np.  bas  przez  telefon),  okres  tonu  krtaniowego  okreSlamy  z  odstQpu 
pr^zkow  harmonicznych.  Inn$_  grupQ  s  tan  o  wig.  algorytmy  dzialaj^ce  w  oparciu  o  bank 
filtrdw  shiz^cych  wydobyciu  podpasm  czestotliwoSciowych,  w  ktorych  nast^puje  wlasciwa 
estymacja  czQStotliwoSci  chwilowej  [3].  Cz$sto  stosowane  s^  takze  metody  korelacyjne, 
ktore  polegaj^  na  okresleniu  stopnia  podobienstwa  mi$dzy  fragmentami  sygnahi 
w  przesuniQtych  wzgl^dem  siebie  oknach  czasowych  [4,5,6]. 

Prezentowany  w  tej  pracy  algorytm  nalezy  do  drugiej  grupy.  Zastosowany  w  nim 
zostal  bank  pi^ciu  filtrow  zespolonych  o  parametrach  dopasowanych  do  sygnahi  mowy 
zawieraj^cego  w  swoim  widmie  prcjzek  podstawowy,  tzw.  jfc.  Bank  ten  „pokrywa  zakres 
czqstotliwosci  tonu  krtaniowego  gtosu  m^skiego  i  kobiecego.  W  kazdym  z  uzyskanych 
podpasm  cz^stotliwosciowych  dokonywana  jest  estymacja  cz^stotliwosci  chwilowej  oraz 
amplitudy  chwilowej.  Do  estymacji  czQStotliwosci  wykorzystywany  jest  bardzo  krdtki, 
dwupunktowy  estymator  pulsacji  chwilowej  bez  rozwijania  fazy  [7].  Na  podstawie 
amplitudy  chwilowej  podejmowana  jest  decyzja,  kt6ra  spo£r6d  pi^ciu  otrzymanych 
wartoSci  cz^stotliwoSci  chwilowej  jest  szukang_  cz$stotliwo§ci<t  chwilow^_  tonu  krtanio¬ 
wego. 

Dalej,  w  p.2,  opisujemy  dokladniej  proponowany  estymator  tonu  krtaniowego,  na- 
stqpnie,  w  p.3,  przytaczamy  przyklad  zastosowania  nowego  algorytmu  i  porownujemy  jego 
estymatQ  z  estymatg.  otrzymang_  metody  autokorelacyjn^  dla  tej  samej  frazy.  Na  koniec, 
w  p.4,  podsumowujemy  prac$. 

2.  KONCEPCJA  NOWEGO  ESTYMATORA  TONU  KRTANIOWEGO 

Dziatanie  proponowanego  estymatora  tonu  krtaniowego  mozna  podzielic  na  kolejne 
etapy  (rys.  1).  W  pierwszym  etapie  nastqpuje  decymacja  przetwarzanego  sygnahi,  ktorej 
celem  jest  obnizenie  szybkoSci  probkowania,  a  przez  to  znaczne  zmniejszenie  kosztdw 
numerycznych  algorytmu.  Mozliwosc  wykonania  tej  operacji  wynika  z  tego,  ze  maksy- 
malna  wartoSc  szukanej  cz^stotliwosci  chwilowej  dla  sygnahi  mowy  nie  powinna  raczej 
przekroczyc  300-400  Hz,  a  wi$c  zupelnie  wystarczaj^ca  jest  szybkosc  probkowania 
Fs  =  1000  Sa/s  (probek  na  sekund$),  podczas  gdy  standardowe  szybkoSci  prdbkowania 
wynoszg.  od  8000  do  48000  Sa/s.  Drugi  etap  polega  na  przefiltrowaniu  zdecymowanego 
sygnahi  przy  uzyciu  banku  filtrow,  ktore  zostaly  specjalnie  zaprojektowane  dla  sygnahi 
mowy,  tzn.  s^  to  filtry  poloktawowe  (kazdy  nast^pny,  tj.  o  wyzszej  czqstotliwosci  srodko- 
wej,  filtr  ma  pasmo  V2  razy  szersze  niz  poprzedni),  obejmuj^ce  zakres  cz^stotliwosci 
odpowiadaj^cych  warto&ciom  cz^stotliwosci  podstawowej  tonu  krtaniowego,  od  naj- 
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nizszego  glosu  m^skiego  (bas)  do  najwyzszego  glosu  kobiecego,  uzyskujXc  „pokrycie 
czQstotliwosci”  od  50  do  400  Hz.  Specyfikacj^  banku  tych  filtrow  prezentujemy  dalej  na 
rys.  3.  W  wyniku  przeprowadzenia  tej  filtracji  uzyskuje  siQ  pi$c  w^skopasmowych 
sygnalow  zespolonych.  W  trzecim  etapie  przeprowadzana  jest  estymacja  cz^stotliwoSci 
chwilowej  i  amplitudy  chwilowej  otrzymanych  sygnalow  zespolonych.  Na  podstawie 
wartosci  amplitud  chwilowych  w  poszczegolnych  podpasmach  podejmowana  jest  decyzja, 
ktora  z  otrzymanych  cz$stotliwo§ci  chwilowych  jest  szukan^  czqstotliwosci^  podstawowq. 
tonu  krtaniowego. 


Rys.l.  Ogolna  koncepcja  proponowanego  algorytmu  estymacji  cz$stotliwo£ci  chwilowej 
albo  okresu  chwilowego  tonu  krtaniowego. 

Z  punktu  widzenia  projektowania  algorytmu  CPS  proces  estymacji  czQstotliwosci 
chwilowej  albo  okresu  chwilowego  tonu  krtaniowego  w  algorytmie  zaproponowanym  w  tej 
pracy  jest  kaskad^  trzech  etapow  (rys.  1).  Pierwszy  etap  to  ograniczenie  pasma  sygnalu 
mowy  do  interesuj^cego  nas  zakresu  pol^czone  z  decymacj^,  co  pozwala  zacznie  ogra- 
niczyc  koszty  numeryczne  przetwarzania.  Drugi  etap  to  rozfiltrowanie  sygnalu  za  pomoc^ 
banku  zespolonych  filtrdw  w^skopasmowych  na  pi$c  skladowych.  W  trzecim  etapie  dla 
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kazdego  z  sygnalow  otrzymanych  na  wyjSciu  banku  filtrow  wykonywana  jest  estymacja 
amplitudy  chwilowej  i  czqstotliwosci  chwilowej  i  na  podstawie  tych  przebiegow  jest 
podejmowana  ostateczna  decyzja. 

2.1  Etap  decymacji 

Pierwszym  etapem  na  drodze  do  estymacji  czistotliwosci  tonu  podstawowego  jest 
wstQpne  obnizenie  szybkosci  probkowania  do  1000  Sa/s  (rys.  1).  Z  jednej  strony  pozwala 
to  na  niezalezne  od  szybkosci  probkowania  przetwarzanego  sygnahi  projektowanie 
podstawowej  czisci  algorytmu  wystipuj^cej  po  decymatorze.  Z  drugiej  za5,  przede 
wszystkim  skutkuje  wyeliminowaniem  z  przetwarzanego  sygnahi  skladowych  nas  nie 
interesuj^cych  (pasmo  sygnahi  zostaje  ograniczone  do  500Hz),  a  to  pozwala  uproscic 
zagadnienie  projektowania  i  obnizyc  koszty  numeryczne  implementacji  banku  zespolonych 
filtrow  w^skopasmowych. 

Rozpatrzmy  teraz  zagadnienie  projektowania  tegoz  decymatora.  W  przypadku 
konwersji  z  szybkosci  probkowania  8000  Sa/s  do  szybkosci  1000  Sa/s.  Wymagana  jest 
tutaj  8-krotna  decymacja,  ktora  jest  stosunkowo  latwa  i  tania  w  implementacji.  Jednak,  gdy 
chcemy  sygnal  zdecymowac  do  tej  samej  szybkosci  probkowania  z  szybkosci  44100  Sa/s, 
napotykamy  na  bardzo  trudne  zadanie  przeprobkowania  sygnahi  w  stosunku  441:10. 
Dlatego  tez  blizej  omowimy  tutaj  wlasnie  ten  trudniejszy  przypadek. 

Proponujemy  tutaj  zastosowad  prostsz^  44-krotn^  decymacji,  oraz  dodatkowo  ,w  celu 
ulatwienia  projektowania  potrzebnych  filtrow  decymacyjnych  i  zmniejszenia  kosztow  im¬ 
plementacji  numerycznej  rozpatrzymy  implementacji  dwustopniow^:  najpierw  wykonuje- 
my  decymacji  ll-krotn%  a  nastipnie  4-krotnsp  W  efekcie  uzyskamy  szybkosc  probko¬ 
wania  1002  +  3/1 1  Sa/s,  nieznacznie  tylko  rozni^cq.  sii  od  wartosci  poz^danej.  Zauwazmy, 
ze  roznica  ta  jest  na  tyle  nieznaczna,  ze  w  praktyce  niezaleznie  od  tego,  czy  wejsciowa 
szybko£6  probkowania  wynosi  8000  czy  44100  kSa/s  wystipuj^cy  po  decymatorze  bank 
zespolonych  filtrdw  w^skopasmowych  nie  wymaga  odribnego  projektowania.  Roznice 
w  szybkosci  probkowania  nalezy  jedynie  uwzglidnid  na  wyjsciu  calego  estymatora  pul- 
sacji,  przy  przeliczaniu  pulsacji  chwilowej  tonu  podstawowego  w  rad/Sa  na  czistotliwo^c 
w  Hz. 

Przy  projektowaniu  decymatora  zalozylismy,  ze  powinien  on  bez  wiikszych  znieksz- 
talcen  przenosid  pasmo  do  300Hz  oraz,  ze  skladowe  mog^ce  spowodowac  znieksztalcenia 
aliasowe  powinny  bye  wythimione  na  poziomie  co  najmniej  60dB.  Dodatkowo,  by  dopaso- 
wac  filtr  decymacyjny  do  wydajnej  numeryeznie  implementacji  polifazowej  zalozylismy, 
ze  dhigoSc  odpowiedzi  impulsowej  filtru  decymacyjnego  powinna  bye  calkowitq,  wielo- 
krotno^ci^  krotnosci  decymacji.  Przy  takich  zalozeniach  filtry  zaprojektowalismy  za  po- 
moeq.  algorytmu  Remeza  generuj^.cego  filtry  optymalne  w  sensie  kryterium  MINIMAX  [8]. 

Charakterystyki  filtru  spelniaj^cego  powyzsze  wymagania  dla  jednostopniowej  imple¬ 
mentacji  decymatora  przedstawia  rys.  2  (na  dole  po  prawej).  Dhigosc  odpowiedzi  impul¬ 
sowej  tego  filtru  wynosi  az  If  44  =  484  Sa.  W  przypadku  implementacji  polifazowej 
decymator  ten  wymaga  484-ech  mnozen  i  dodawan  na  jednq.  probki  wyjsciow^.. 

W  rozwi^zaniu  dwustopniowym  pierwszy  stopien  realizuje  decymacji  11-krotn^, 
a  drugi  4-krotn^.  W  pierwszym  stopniu,  przy  zaiozeniu,  ze  nie  dopuszczamy  znieksztalcen 
aiiasowych  w  pasmie  do  500Hz,  pasmo  przejsciowe  filtru  mozna  ulokowac  od  500Hz  do 
3509Hz  (44100/11  -  500).  Dhigosc  odpowiedzi  impulsowej  filtru  spelniaj^cego  nasze 
wymagania  to  zaledwie  3'  11  =  33  Sa.  W  przypadku  filtru  decymacyjnego  dla  drugiego 
stopnia  decymacji  pasmo  przejsciowe,  tak  samo  jak  dla  wersji  jednostopniowej,  nalezy 
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ulokowac  pomi^dzy  300Hz  a  500Hz,  jednak  tym  razem  wejSciowa  szybkoSc  prdbkowania 
jest  znacznie  mniejsza.  W  efekcie  dhigosc  odpowiedzi  impulsowej  zaprojektowanego  filtru 
wynosi  11-  4  =  44  Sa,  a  cafy  dwustopniowy  decymator  wymaga  176-ciu  mnozen  i  dodawan 
na  probk i  wyjsciow^.  Charakterystyki  filtrow  obu  filtrow  decymacyjnych  przedstawiono 
na  rys.  2  (u  gory),  gdzie  umieszczono  rowniez  (na  dole  po  lewej)  charakterystyki  zbiorcze 
(odpowiednik  charakterystyki  filtru  decymacyjnego  w  algorytmie  jednostopniowym)  tej 
implementacji  decymatora. 

Dodatkowe  zalete  rozwi^zania  dwustopniowego  jest  to,  ze  jedynie  wymieniajec  albo 
pomijajec  drugi  stopien  decymatora  mozna  latwo  przystosowad  proponowane  rozwi^zanie 
do  analizy  sygnalow  sprobkowanych  z  innymi  szybkosciami  np.  22050  czy  11025  Sa/s. 


Rys.2.  Charakterystyki  amplitudowe  filtrdw  decymacyjnych  dla  wejsciowej  szybko£ci  probkowania 
44100  Sa/s;  dla  decymatora  dwustopniowego  z  pierwszego  stopnia  (u  g6ry  po  lewej)  oraz 
drugiego  stopnia  (u  g6ry  po  prawej).  Na  dole,  po  lewej,  charakterystyka  zbiorcza  decyma¬ 
tora  dwustopniowego  a  po  prawej,  charakterystyka  filtru  decymacyjnego  dla  jednostopnio- 
wej  implementacji  decymatora.  Os  pionowa  w  dB,  os  pozioma  w  Hz. 

2.2  Bank  zespolonych  flltr6w  wqskopasmowych 

Kluczowym  elementem  zaproponowanego  tutaj  algorytmu  jest  bank  zespolonych  fil¬ 
trow  w^skopasmowych.  Ich  zadaniem  jest  zapewnienie  dobrych  warunkow  pracy  dla 
wystQpuj^cych  na  ich  wyjsciu  estymatorow  pulsacji  chwilowej.  By  estymator  pulsacji 
chwilowej  omdwiony  w  p.2.3  mogl  spelnic  swoje  zadanie,  na  jego  wejscie  musi  bye 
podany  zespolony  cieg  hilbertowski  („analityczny”)  zawierajecy  tylko  jedne  skladowe 
czistotliwosciowe  analizowanego  przebiegu  okresowego. 

By  uzyskac  zamierzony  efekt  proponujemy  zastosowac  bank  zespolonych  filtrow 
poloktawowych  o  pasmach  wyspecyfikowanych  na  rys.  3  pokrywaj^cych  z  nadmiarem 
zakres  typowych  czQstotliwosci  podstawowych  drgania  krtaniowego.  Ponadto,  poniewaz 
ci^gi  na  wyjsciu  filtrow  maje  bye  hilbertowskie,  zakladamy  zerowe  charakterystyki 
amplitudowe  dla  ujemnych  czistotliwosci.  Istote  specyfikacji  z  rys.  3  jest  to,  ze  jezeli 
skladowa  podstawowa  tonu  krtaniowego  znajduje  sii  w  pasmie  filtru  (z=l,2,3  a  indeks 
A  do  podkreslenia  „ana!itycznosci”  sygnalow  na  wyjsciu  tych  filtrow)  to  jej  harmoniezna 
pojawia  sii  poza  pasmem  tego  filtru,  w  pasmie  filtru  HAi+2.  Przy  projektowaniu  tych  filtrdw 
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wazna  jest  selektywnoSd  zapewniaj^ca  odpowiedni^  czystoSc  widmowq.  sygnalu  na  wyjSciu 
filtru  oraz  komplementamosc  amplitudowa  zapewniaj^ca  rownowazne  traktowanie  sygna- 
low  pojawiaj^cych  siQ  w  pasmach  roznych  filtrdw.  Sam  ksztah  charakterystyk  w  pasmie 
przepustowym  jest  mniej  istotny.  Do  tego  celu  najlepiej  nadaj^.  siq  filtry  typu  HR  o  stalej 
dobroci  (ang.  constant-Q). 


Rys.3.  Specyfikacja  banku  zespolonych  filtrdw  w^skopasmowych  w  skali  logarytmicznej 

Przy  projektowaniu  banku  zespolonych  filtrow  o  stalym  Q  d^zy  si$  do  symetrii  cha¬ 
rakterystyk  cz$stotliwo5ciowych  na  skali  logarytmicznej  wokol  czqstotliwoSci  srodkowej 
liczonej  jako  Srednia  geometryczna  z  cz^stotliwoSci  brzegowych.  Jednym  slowem  zbocze 
niskoczQStotliwoSciowe  jest  tu  zawsze  bardziej  strome  od  zbocza  wysokocz^stotli- 
wo£ciowego.  Za  najlepszq.  prototypo  wq.  charakterystyki  amplitudowa  pojedynczego  filtru 
z  constant-Q  banku  uwaza  siq  powszechnie  krzyw^  gaussowskg.  na  skali  „log-lin”,  ktdrej 
odpowiada  charakterystyka  „minus  kwadratowa”  na  skali  „log-log”  (zwanej  tez  skal^  „log- 

dB”). 

Dla  naszych  potrzeb  zaproj ekto walismy  bank  filtrow  HR  szostego  rzqdu  aproksy- 
muj^cych  charakterystyki  spelniaj^cych  okreSlone  powyzej  wymagania.  Charakterystyki 
amplitudowe  poszczegblnych  filtrow  z  banku  oraz  charakterystyki  komplementamoSci 
amplitudowej  i  mocy  sq.  wykreSlone  na  rys.  4. 


Rys.4.  Charakterystyki  amplitudowe  zespolonych  filtrow  w^skopasmowych  (cienka  linia)  oraz 
charakterystyki  komplementamoSci  amplitudy  (linia  ustalaj^ca  si$  na  poziomie  42  ) 
i  mocy  (linia  ustalaj^ca  si$  na  poziomie  1). 
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2.3  Estymacja  cz^stotliwosci  chwilowej  i  amplitudy  chwilowej 

Do  estymacji  pulsacji  chwilowej  uzyto  prostego  algorytmu  (estymatora  pulsacji 
chwilowej,  na  rys.  1  oznaczony  jako  IFE  -  instantaneous  frequency  estimator ),  wg  ktorego 
pulsacji  chwilowq.  sygnahi  hilbertowskiego  („anaIitycznego”)  $,[«]  na  wyjsciu  /-tego  filtru 
wqskopasmowego  HAh  i=  1,2,. ..,5  obliczamy  ze  wzoru  definicyjnego 

a),.[/j]  =  Arg(s,[n]j*[n  - 1])  (2.1) 

We  wzorze  tym  n  oznacza  biezqcy  numer  pr6bki,  *  -  sprzqzenie  zespolone,  zas  Arg() 
jest  „arcustangensem  czterocwiartkowym”  aproksymowanym  w  MATLABie  funkcj^ 
angle().  Jak  wiadomo  [7]  estymator  ten  oblicza  wartoSc  glown^  pulsacji  chwilowej 
(Ot[n]e  [-7T,  n)  rad/Sa  i  przy  uniwersalnym  jego  zastosowaniu  nalezaloby  ciqg  0)\n] 
poddac  rozwijaniu  poza  ten  przedziat.  Jednakze  ze  wzgl^du  na  wq.skopasmowosc  i  w 
dominuj^cej  wi^kszosci  jednotonowoSc  sygnatow  £/[«],  prawdopodobienstwo  wykroczenia 
cofn]  poza  okres  ich  wartosci  glownej  nalezy  uznac  za  znikomo  male  nawet  dla 
szumowego  pobudzenia  tych  filtrow.  Z  tego  powodu  zdecydowalismy  si$  na  t$ 
uproszczonq.  postac  estymatora  IFE. 

Z  uwagi  na  to,  ze  IFE  nie  wprowadza  opoznienia,  mozemy  rownie  prosto,  syn- 
chronicznie  z  obliczaniem  cofn],  obliczyc  amplitude chwilowqjako 

a\n]  =  |i,[n]|  (2.2) 

Wykonuje  to  funkcja  abs  ( )  na  rys.  1. 

Uzyskana  w  ten  sposob  para  przebiegow  rzeczywistych:  aiW  i  0){[n]  stanowi 
reprezentacji  AM-  FM  [1]  /-tego  zespolonego  sygnahi  wq.skopasmowego  $,-[«].  Wszystkie 
pi$c  reprezentacji  AM-  FM  jest  przekazywane  dalej  do  bloku  decyzyjnego. 

2.4  Blok  decyzyjny 

Ostatnim,  bardzo  waznym,  elementem  zaproponowanego  algorytmu  jest  blok 
decyzyjny,  ktorego  zadaniem  jest  okreslenie,  w  pasmie  ktorego  filtru  znajduje  si$  w  danej 
chwili  skladowa  podstawowa  tonu  krtaniowego.  Inaczej  mowi^c,  w  bloku  tym 
podejmowana  jest  decyzja,  ktorq.  z  piqciu  pulsacji  chwilowych  coin]  uznac  za  pulsacji  tonu 
krtaniowego  w  chwili  n,  oznaczony  dalej  jako  ct>oM.  Decyzja  ta  podejmowana  jest  na 
podstawie  porownania  wielkosci  amplitud  chwilowych  at[n]  towarzysz^cych  poszcze- 
golnym  pulsacjom  w  reprezentacji  AM-  FM  obserwowanych  na  wyjsciu  kazdego  z  filtrow. 
Porownanie  to  moze  bye  zlozonym  procesem,  my  jednak  rozpatrzymy  tutaj  najprostsze 
podej£cie,  ktore  okazuje  si$  cz^sto  skuteezne  (co  mozna  zaobserwowac,  na  „mapie” 
pulsacji  chwilowych  na  rys.  5),  w  ktorym  za  wlasciwy  filtr  uwazamy  filtr  na  wyjsciu 
ktorego  w  danej  chwili  obserwujemy  najwi^kszq.  amplitude  chwilowq..  A  wiqc 

=  MimJn]  |  aimoxM  >  a,[n]  Vi  *  imax  (2.3) 

W  powyzszym  zapisie  imax  oznacza  indeks  /,  dla  ktdrego  amplituda  ain]  w  chwili  n  jest 
maksymalna,  a  kreska  pionowa  oznacza  warunek.  Zakladamy  tutaj,  ze  filtr,  na  ktorego 
wyjsciu  obserwujemy  przebieg  zespolony  sin]  o  najwiqkszej  wartoSci  amplitudy 
chwilowej  ain],  jest  tym,  w  ktorego  pasmie  znajduje  si$  skladowa  podstawowa  tonu 
krtaniowego  o  pulsacji  obliezonej  wg  (2.1)-(2.3). 

Otrzyman^  w  ten  sposob  pulsacji  chwilowq.  tonu  krtaniowego  przeliczany  na  jego 
cz^stotliwosc  chwiIowq./0M  albo  na  jego  okres  chwilowy  p0[n ]  wg  wzordw: 
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f0[n]  =  Fs(O0[n)l(2n) ,  pQ[n]  =  1  f  f0[n]  =  2 n/(Fsco0[n))  (2.4) 

gdzie  Fs  jest  szybkoSci^  probkowania  analizowanego  sygnalu  mowy  po  decymacji. 

3.  PRZYKLADOWE  POMIARY 

By  przedstawic  skutecznosd  dzialania  zaproponowanej  metody  na  rys.  5  i  6  pokaza- 
no  wyniki  pomiardw  dla  frazy  „studenckiej  agencji ”  wypowiedzianej  m^skim  glosem 
i  sprdbkowanej  z  szybkoScij*.  F5=44100  Sa/s.  Dla  pordwnania,  na  rysunkach  tych  umiesz- 
czono  rdwniez  przebiegi  uzyskane  za  pomocJt  uwazanej  za  dokladn^  ale  za  to  znacznie 
bardziej  zlozonej  numerycznie,  metody  bazujAcej  na  obliczaniu  autokorelacji  analizowa- 
nych  fragmentdw  [4,5,6]. 

Na  rys.  5  zilustrowano  poSrednie  przebiegi  uzyskiwane  w  trakcie  pracy  zaproponowa- 
nego  algorytmu  dla  frazy  „studenckiej  agencji”.  Ilustrujq.  one  dzialanie  poszczegolfiych 
etapdw  przetwarzania.  Na  gomym  wykresie  wykreSlono  sygnal  z  wyjscia  decymatora, 
kt6ry  podawany  jest  na  wejscie  w^skopasmowego  banku  flltrow  zespolonych.  Jezeli 
przebieg  ten  pordwnad  z  odpowiednimi  fragmentami  sygnahi  mowy  z  rys.  6  mozna 
zauwazyd,  ze  przebieg  ten  jest  „znacznie  lagodniejszy”  ( jego  pasmo  zostalo  istotnie 
ograniczone),  a  wyst^puj^ce  we  frazie  gloski  bezdzwi^czne  (np.  „st  na  rys.  5  fragment  do 
200ms  i  „c”  fragment  od  1450ms  do  1580ms)  ulegly  prawie  kompletnemu  wythimieniu. 


Rys.5.  U  g6ry  zdecymowany  do  1000  Sa/s  sygnal  mowy  z  wejScia  banku  zespolonych  filtrdw 
w^skopasmowych  (fraza  „studenckiej  agencji”)  oraz  na  dole  „mapa  cz^stotliwosci 
chwilowych  przebiegdw  otrzymanych  na  wyjSciu  banku  filtrdw.  Os  pozioma  obu 
rysunkdw  w  ms,  o§  pionowa  dolnego  rysunku  w  Hz,  intensywniejsze  zaczemienie 
odpowiada  wiqkszej  amplitudzie  chwilowej. 

Obejrzyjmy  teraz  „map$”  pulsacji  chwilowej  pokazan^  na  rys.  5,  na  ktdrej  w  funkcji 
czasu  wykreSlono  rdwnoczesnie  przebiegi  czQStotliwosci  chwilowych  (w  Hz)  dla  wszyst- 
kich  sygnaldw  wyjSciowych  zespolonego  banku  filtrow  w^skopasmowych.  Ten  sposob 
jednoczesnego  zobrazowania  wszystkich  pi$ciu  reprezentacji  AM-FM  nazwaliSmy  tutaj 
map^,  poniewaz  dodatkowo,  w  postaci  intensywnoSci  zaczernienia,  umieszczono  na  nim 


Nowy  estymator  tonu  krtaniowego 


133 


informacje  o  wartosci  amplitudy  chwilowej  (im  ciemniejszy  punkt  tym  wi^ksza  amplituda 
chwilowa).  Juz  na  podstawie  tej  mapy  mozna  powiedziec,  ze  w  przypadku  przetwarzanego 
sygnahi  mowy  wybor  cz^stotliwosci  chwilowej  odpowiadaj^cej  sygnalowi  o  najwiqkszej 
amplitudzie  chwilowej,  jako  cz^stotliwosci  podstawowej  tonu  krtaniowego  dla  danej  chwili 
czasu,  jest  najprostszym  ale  jednoczesnie  skutecznym  rozwi^zaniem.  Mozna  jednak 
rownoczesnie  zauwazyc,  ze  w  przypadku  wyzszych  harmonicznych  tonu  krtaniowego 
odczytanie  dokladnej  wartosci  jest  juz  utrudnione.  Odst$p  pomiqdzy  kolejnymi  harmonicz- 
nymi  jest  staly,  st^d  tez  w  przypadku  wyzszych  harmonicznych  cz^sto  zachodzi  sytuacja 
w  ktorej  dwie  kolejne  skladowe  ulokowane  sg.  w  pasmie  tego  samego  filtru.  W  efekcie 
przebieg  cz^stotliwosci  chwilowej  na  wyjsciu  takiego  filtru  jest  silnie  pofalowany.  Mozna 
to  przykladowo  zauwazyc  na  rys.  5  dla  drugiej  harmonicznej  tonu  krtaniowego  dla 
fragmentu  do  1200ms  do  1400ms. 
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Rys.6.  Analizowany  sygnal  mowy  (u  gory)  oraz  (na  dole)  przebieg  chwilowej  wartosci  okresu 
tonu  krtaniowego  (w  probkach  przy  szybkosci  probkowania  44  100  Sa/s):  cienkq.  czam^ 
liniq,  -  proponowana  metoda,  szar^_  grubsz^  lini^  -  metoda  korelacyjna.  Os  pozioma  na 
wszystkich  wykresach  wyskalowana  w  ms. 

Obejrzyjmy  teraz  „map$”  pulsacji  chwilowej  pokazan^  na  rys.  5,  na  ktorej  w  funkcji 
czasu  wykreslono  rownoczesnie  przebiegi  czqstotliwosci  chwilowych  (w  Hz)  dla 
wszystkich  sygnalow  wyjsciowych  zespolonego  banku  filtrow  w^skopasmowych.  Ten 
sposob  jednoczesnego  zobrazowania  wszystkich  piqciu  reprezentacji  AM-FM  nazwalismy 
tutaj  map%  poniewaz  dodatkowo,  w  postaci  intensywnoSci  zaczernienia,  umieszczono  na 
nim  informacje  o  wartosci  amplitudy  chwilowej  (im  ciemniejszy  punkt  tym  wi^ksza 
amplituda  chwilowa).  Juz  na  podstawie  tej  mapy  mozna  powiedziec,  ze  w  przypadku 
przetwarzanego  sygnahi  mowy  wybor  cz$stotliwo£ci  chwilowej  odpowiadaj^cej  sygnalowi 
o  najwiqkszej  amplitudzie  chwilowej,  jako  czQstotliwosci  podstawowej  tonu  krtaniowego 
dla  danej  chwili  czasu,  jest  najprostszym  ale  jednoczesnie  skutecznym  rozwi^zaniem. 
Mozna  jednak  rownoczesnie  zauwazyc,  ze  w  przypadku  wyzszych  harmonicznych  tonu 
krtaniowego  odczytanie  dokladnej  wartosci  jest  juz  utrudnione.  Odst$p  pomi^dzy 
kolejnymi  harmonicznymi  jest  staly,  st^d  tez  w  przypadku  wyzszych  harmonicznych  czQSto 
zachodzi  sytuacja  w  ktorej  dwie  kolejne  skladowe  ulokowane  s^  w  pasmie  tego  samego 
filtru.  W  efekcie  przebieg  cz$stotliwo£ci  chwilowej  na  wyjsciu  takiego  filtru  jest  silnie 
pofalowany.  Mozna  to  przykladowo  zauwazyc  na  rys.  5  dla  drugiej  harmonicznej  tonu 
krtaniowego  dla  fragmentu  do  1200ms  do  1400ms. 
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4.  WNIOSKI KONCOWE 

W  pracy  zaprezentowano  now^  koncepcjQ  dzialajqcego  on-line  estymatora  tonu 
krtaniowego  opartq  o  bank  pi^ciu  poioktawowych  filtrow  selektywnych  pokrywajqcych 
pasmo  50  -  283  Hz,  typowe  dla  cz^stotliwosci  podstawowej  tonu  krtaniowego.  Na  wyjsciu 
kazdego  z  tych  filtrdw  zastosowano  proste  demodulator  cz^stotliwosci  amplitudy  obli- 
czajqce  reprezentacjq  AM*  FM  sygnalow  z  poszczegolnych  podpasm,  ktore  dalej,  w  bloku 
decyzyjnym,  wykorzystano  do  ostatecznego  wyboru  wartosci  chwilowej  cz^stotliwosci 
albo  okresu  tonu  krtaniowego.  Zaproponowany  tu  algorytm  sprawdzono  porownuj  qc 
obliczone  przezen  estymaty  tonu  krtaniowego  z  estymatami  tonu  krtaniowego  obliczonymi 
metodq  korelacyjnq,  ktorq  autorzy  tego  artykutu  uznali  za,  jak  dotychczas,  najdoklad- 
niejszq. 
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A  NEW  ALGORITHM  FOR  PITCH  PERIOD  ESTIMATION 

Summary 

In  this  paper  a  concept  of  a  new  algorithm  for  on-line  instantaneous  pitch  period  estimation  is 
presented.  The  proposed  algorithm  is  based  on  a  bank  of  narrowband  complex  filters,  designed 
accordingly  to  the  speech  signal  properties.  Each  filter  in  a  bank  is  followed  by  a  two-sample 
instantaneous  frequency  estimator.  Firstly,  in  the  algorithm  each  complex  signal  obtained  at  the 
output  of  the  respective  filter  in  the  bank  is  demodulated  in  frequency  and  amplitude  giving  an 
AM-  FM  representation  of  the  input.  Next,  on  the  basis  of  evaluated  in  this  way  AM-  FM 
representations  from  all  channels,  the  algorithm  selects  the  frequency  value,  which  corresponds  to  the 
instantaneous  pitch  frequency.  The  paper  is  illustrated  with  the  results  of  expenments  with  speech 
signal  processing  using  a  computer  implementation  of  the  proposed  algorithm. 
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CYFROWY  SYSTEM  REJESTRACJI I REKONSTRUKCJI 
SYGNALU  MOWY  DLA  POTRZEB  LOTNICTWA  WOJSKOWEGO 


Streszczenie 

W  pracy  przedstawiono  ogoln^  charakterystyk$  opracowanego  systemu  rejestracji  i  rekonstrukcji 
sygnalu  mowy.  Zamieszczono  skrotowy  opis  poszczegolnych  skladnikow  systemu,  stanowi^cego 
zestaw  zaawansowanych  narz^dzi  do  rejestracji,  analizy  i  rekonstruowania  mowy,  zrealizowany 
w  formie  oprogramowania  komputerowego.  Narz^dzia  te  pozwalaj^  na  szybkie  wyszukiwanie 
poz^danych  fragmentow  nagran  oraz  poprawq  ich  jakosci  na  drodze  redukcji  szumow,  znieksztalcen 
i  zaklocen.  Przedstawiono  rowniez  skrotowe  informacje  na  temat  wybranych  algorytmow  rekonstruo¬ 
wania  mowy,  ktorych  zastosowanie  pozwolilo  na  uzyskanie  szczegolnie  znacz^cego  przyrostu 
zrozumialosci  przetwarzanej  mowy. 

1.  WPRO  W  ADZENIE 

Komunikacja  glosowa  z  pilotami  samolotow  lub  smiglowcow  jest  obarczona  powaz- 
nymi  utrudnieniami,  ktore  wynikaj^.  z  wplywu  silnych  zaklocen  akustycznych  na  sygnal 
mowy  pilota  oraz  sq.  skutkiem  wyst^powania  znieksztalcen,  szumow  i  zanikow  powodo- 
wanych  zmiennymi  warunkami  propagacji  fal  radiowych,  wykorzystywanych  do  l^cznosci 
pomi^dzy  samolotami  i  naziemnymi  osrodkami  kontroli  lotow.  Ponadto,  stosowane  aktual- 
nie  metody  akwizycji  i  analogowej  rejestracji  mowy  pilotow  w  sposob  istotny  odbiegaj  3.  od 
wspolczesnych  wymagan  technologicznych.  Tymczasem,  efektywna  rejestracja  mowy  i  po- 
prawa  jakosci  jej  odbioru  majg.  zasadnicze  znaczenie  dla  zapewnienia  bezpieczenstwa 
lotow  oraz  dla  poprawy  efektywnosci  ksztalcenia  pilotow  i  skutecznosci  prowadzonych 
analiz  przebiegu  lotow  a  takze  w  procesie  badania  przyczyn  katastrof  lotniczych.  W  zwi^z- 
ku  z  powyzszym,  celem  realizowanego  projektu  jest  opracowanie  i  wprowadzenie  do 
stosowania  nowych  rozwi^zan  technicznych  i  technologicznych  w  zakresie  Iotniczej  ko- 
munikacji  glosowej.  W  szczegolnosci  zostala  opracowana  metoda  akwizycji  i  cyfrowej 
rejestracji  sygnalu  mowy  pilotow  samolotow  szkolno-treningowych  w  naziemnych  osrod- 
kach  kontroli  lotow  i  zestaw  narzqdzi  algorytmicznych,  ktore  pozwolq,  na  efektywne  wy¬ 
szukiwanie  poz^danych  fragmentow  nagran  oraz  poprawy  ich  jakosci  na  drodze  redukcji 
szumow,  zaklocen  i  znieksztalcen.  Cyfrowy  system  rejestracji  nagran  umozliwia  efektywnq. 
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kompresji  mowy,  ktora  z  kolei,  czyni  mozliwym  wielogodzinny  zapis  komputerowy  prze- 
biegu  komunikacji  glosowej  i  jego  archiwizacji.  Jednoczesnie,  dzi^ki  specjalnie  opraco- 
wanej  metodzie  opartej  na  rozszerzonym  kodowaniu  perceptualnym  mowy,  w  procesie 
kompresji  eliminowane  sq.  szum  i  inne  zaklocenia  utrudniajq.ce  odbior  i  rozumienie  mowy 
pilotdw.  W  skrajnie  trudnych  lub  szczegdlnie  istotnych  przypadkach  analizy  zapisu, 
mozliwe  jest  wykorzystanie  wiqkszej  liczby  (do  piiciu)  wersji  tego  samego  nagrania 
zarejestrowanego  w  poszczegolnych  naziemnych  stacjach  kontroli  lotu,  dziiki  specjalnie 
opracowanej  metodzie  synchronizacji  zapisu  i  jego  odtwarzania  w  fonicznym  zestawie 
wielokanatowym.  Odtwarzanie  wielokanalowe  jest  stosowane  w  celu  radykalnej  poprawy 
warunkow  odsluchu,  ktora  stanie  si$  mozliwa  dziiki  wykorzystaniu  subiektywnej  loka- 
lizacji  glosu  pi  lota  w  innym  punkcie  przestrzeni  akustycznej,  niz  lokalizacja  pozomych 
zrddel  dzwiiku  pochodz^cych  od  obecnosci  nieskorelowanych  zaklocen  rejestrowanych 
wraz  z  sygnatem  mowy  w  poszczegolnych  stacjach  naziemnych.  Metoda  ta  umozliwia 
wtornq.  poprawi  warunkow  odbioru  radiowego  w  sytuacji  dysponowania  kilkoma  wersjami 
zapisu  z  nasluchu  radiowego.  Zapisany  komputerowo  sygnal  mowy  moze  bye  ponadto 
synchronize wany  z  innymi  systemami  odtwarzania  przebiegu  lotu.  W  dalszej  cz^sci  pracy 
zostanq,  przedyskutowane  zalozenia  i  realizaeja  poszczegdlnych  ogniw  skladowych  opraco- 
wanego  systemu  do  rejestraeji  i  rekonstruowania  zapisu  komunikacji  glosowej  z  pilotami 
wojskowych  statkdw  powietrznych. 

2.  og6lna  charakterystyka  systemu 

Ogolnq.  strukturQ  systemu  mozna  przedstawic  jako  zbior  staeji  bazowych  (rejestrato- 
r6w)  dokonuj^cych  rejestraeji  korespondeneji  radiowej  oraz  komunikuj  ^cych  sii  za  po- 
Srednictwem  serwera.  Jest  to  rozproszony  system  rejestruj^cy  korespondeneji  radiowq, 
prowadzonq,  na  okreSlonym  obszarze.  Ogolny  schemat  systemu  przedstawiono  na  rysun- 
ku  1. 


Rys.l.  Ogdlny  schemat  systemu  rejestraeji  korespondeneji  radiowej 

Opracowany  system  umozliwia  rejestraeji,  ktora  jest  prowadzona  w  okreSlonych 
stacjach  bazowych.  Zarejestrowany  material  stanowi  material  zrodlowy,  wykorzystywany 
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dalej  w  procesie  analizy.  Do  poprawnego  dzialania  systemu  niezb^dne  bylo  stworzenie 
odpowiedniego  oprogramowania.  W  toku  realizacji  projektu  wylonila  si$  rzeczywista 
struktura  informatyczna  obejmuj^ca  zbior  programow  realizuj^cych  okreslone  zadania.  Do 
zapewnienia  nieprzerwanego  monitorowania  kanalow  komunikacyjnych  oraz  rejestrowania 
korespondencji  stworzono  program  Rejestrator.  Aplikacja  ta  gromadzi  ponadto  zarejestro- 
wane  dane  oraz  umozliwia  przesylanie  do  serwera.  Do  analizy  zarejestrowanej  korespon¬ 
dencji  z  zadanego  okresu  czasu  opracowano  program  pod  nazw^  Przeglqdarka.  Umozli¬ 
wia  on  pobranie  z  serwera  zapisanej  korespondencji,  ponadto  udost^pnia  mechanizmy 
wyszukiwania  korespondencji  spetniaj^cej  zadane  kryteria.  Przegl^darka  umozliwia  szybkq. 
analizy  sesji  nagraniowych.  Podczas  analizy  korespondencji  silnie  zakloconej  niezb^dna 
jest  dodatkowa  obrobka  sygnahi,  zmierzaj^ca  do  poprawy  zrozumialosci  mowy.  Do  tego 
celu  stworzono  wyspecjalizowane  narz$dzie,  udostQpniaj^ce  pakiet  zaawansowanych  al.- 
gorytmow  z  dziedziny  cyfrowego  przetwarzania  sygnalow.  Aplikacja  t$  nazwano  Rekons- 
truktor  -  umozliwia  ona  rekonstruowanie  znieksztalconego  sygnahi  mowy.  Opracowano 
ponadto  dedykowan^  bazq  danych  na  serwerze,  przechowuj^archiwalnq.  korespondencji. 
Do  komunikacji  sieciowej  pomi^dzy  poszczegdlnymi  aplikacjami  stworzono  specjalny 
protokol  komunikacyjny.  Umozliwia  on,  oprdcz  przesylania  komunikatdw  steruj^cych  i  in- 
formacyjnych  pomiqdzy  stacjami  bazowymi,  komunikowanie  si$  miqdzy  sob^  osob  obshi- 
gujgcych  stacje  bazowe. 

3.  REJESTRACJA  KORESPONDENCJI  RADIOWEJ 

Aplikacja  rejestratora  jest  programem  realizuj^cym  kompleksowe  zadanie  rejestracji 
korespondencji  radiowej.  Umozliwia  wizualizacjq  tego  procesu  w  czasie  rzeczywistym. 
Zapewnia  rowniez  obshigs  zarejestrowanej  korespondencji,  jej  przechowywanie  na  lokal- 
nym  dysku  oraz  archiwizowanie  na  centralnym  serwerze.  Program  jest  uruchamiany  na 
komputerze  klasy  PC  z  zainstalowanym  systemem  operacyjnym  Windows  2000,  wyposa- 
zonym  w  wielokanalowq.  kartQ  dzwiqkow^.  Stanowi  podstawowe  ogniwo  opracowanego 
systemu.  Jest  zaprojektowany  z  mysl%  o  pracy  sieciowej  realizuj^c  w  ten  sposob  funkcj$ 
wielokanalowego  rozproszonego  rejestratora.  Dla  zapewnienia  wzajemnej  komunikacji, 
pomiqdzy  stacjami  bazowymi  opracowano  odpowiedni  protokol  komunikacji  sieciowej. 
Komunikacja  pomiqdzy  poszczegolnymi  stacjami  bazowymi  odbywa  si$  za  posrednictwem 
serwera.  W  momencie  uruchomienia  aplikacji  Rejestrator,  nawi^zywane  jest  pol^czenie 
sieciowe  programu  z  serwerem.  Jesli  komunikacja  zostanie  nawi^zana  to  program  Rejestra¬ 
tor  loguje  si$  do  serwera.  Po  stronie  serwera  jest  tworzony  dziennik  wszystkich  odebranych 
i  wysianych  komunikatow  z  informacj^  o  czasie  wyslania  i  odebrania.  Po  poprawnym 
zalogowaniu  siq  Rejestrator  wykonuje  operacj^  synchronizacji  zegara  systemowego  z  ze- 
garem  serwera.  W  ten  sposdb  jest  realizowana  wzajemna  synchronizacja  poszczegdlnych 
stacji  bazowych,  gdyz  maj^.  one  czas  zgodny  z  zegarem  serwera.  W  nastqpnej  kolejnoSci 
jest  przekazywana  informacja  o  stanie  aplikacji,  ktor^.  z  kolei  serwer  przekazuje  do  wszyst¬ 
kich  aktualnie  zalogowanych  stacji  bazowych.  Pobierany  jest  rowniez  stan  wszystkich 
aktualnie  zalogowanych  stacji  bazowych,  tzn.  czy  jest  dokonywana  rejestracja  oraz  ile 
korespondencji  zarejestrowano  w  poszczegolnych  kanalach  komunikacyjnych.  Po  zakon- 
czeniu  wst^pnej  inicjalizacji  program  Rejestrator  jest  gotowy  do  rozpoczQcia  rejestracji.  Po 
jej  uruchomieniu  automatycznie  zostaje  wyslany  odpowiedni  komunikat,  ktory  jest 
kierowany  przez  serwer  do  pozostalych  stacji  bazowych.  Na  rysunku  2  przedstawiono 
wygl^d  okna  dialogowego  prezentuj^cego  stan  poszczegolnych  stacji  bazowych,  odczytany 
na  podstawie  przesylanych  komunikatow. 
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Stan  aplikacji  systemu  rejestracji  i  rekcnstrukcji 
korespondencji  radiowaj 
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Rys.2.  Okno  komunikacji  sieciowej 

4.  ANALIZA  ZAREJESTROWANEJ  KORESPONDENCJI 

Do  przeprowadzenia  analizy  zarejestrowanej  korespondencji  radiowej  opracowano 
aplikacji  pod  nazw^.  Przegl^darka.  Jej  glowne  funkcje  to:  pobieranie  z  serwera  plikow 
z  sesji  nagraniowej  z  zadanego  dnia  lub  spelniaj qpych  zadane  kryteria  (np.  nr  kanahi 
rejestracyjnego,  nr  stacji  bazowej,  konkretny  przedzial  czasu),  przedstawianie  ich  na  skali 
czasu,  odshich  korespondencji  w  systemie  wielokanalowym.  Aplikacja  ta  posiada  ponadto 
szereg  funkcji  usprawniaj^cych  odtwarzanie  dzwi^ku,  nalez^do  nich:  wzajemna  synchroni- 
zacja  wypowiedzi  pochodz^cych  z  roznych  stacji  bazowych,  normalizacja  gloSnosci 
dzwi^ku  odsluchiwanych  wypowiedzi,  konfiguracja  odshichu  wielokanalowego  oraz 
wspdlpraca  z  programem  Rekonstruktor,  shiz^cym  do  rekonstrukcji  mowy. 

5.  REKONSTRUKCJA  SYGNALU  MOWY 

Proces  rekonstruowania  pliku  silnie  znieksztalconego,  o  niskiej  zrozumialosci,  jest 
zagadnieniem  zlozonym  i  czasochlonnym.  Wymaga  gruntownej  znajomosci  z  zakresu  wyt- 
warzania  i  percepcji  mowy  jak  rowniez  umiej^tnosci  w  poshigiwaniu  si$  algorytmami 
cyfrowego  przetwarzania  sygnalow.  Autorzy  programu  dolozyli  wszelkich  staran,  by  ten 
proces  maksymalnie  uproScic,  zwracaj^c  przy  tym  uwag$,  by  zachowac  maksimum 
skuteczno£ci  w  dzialaniu  poszczegolnych  funkcji.  Program  Rekonstruktor  charakteryzuje 
unikatowy  zbior  rdznorodnych  algorytmow,  przydatnych  w  procesie  wydobywania  tre§ci 
przekazu  z  silnie  znieksztalconych  plikow.  Do  dyspozycji  uzytkownika  oddano  szereg 
mechanizmow  ulatwiaj^cych  uzywanie  poszczegdlnych  funkcji.  Zrealizowano  to  przez 
podzial  algorytmow,  ze  wzgl^du  na  sposob  dokonywania  operacji  na  sygnale,  na  dwie 
grupy.  Pierwsz^  grup$  stanowi^  algorytmy  dzialaj^ce  w  czasie  rzeczywistym  (algorytmy 
dzialajqce  w  trybie  on-line).  Ich  dziatanie  polega  na  tym,  ze  uzytkownik,  po  urucho- 
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mieniu  wybranego  algorytmu  nalez^cego  do  tej  grupy,  moze,  podczas  odtwarzania 
przetwarzanego  pliku,  na  biez^co  slyszec  wynik  przetwarzania  w  zaleznoSci  od  wartoSci 
ustawionych  parametrow.  Moze  rowniez  dokonywac  dowolnych  manipulacji  na  para- 
metrach  i  natychmiast  usfyszec,  jakie  wyniki  daj  3.  te  zmiany.  W  praktyce  sprawdzono,  ze 
takie  podejscie  znacz^co  ulatwia  wyszukiwanie  optymalnych  ustawien  algorytmu  do 
konkretnego  przykladu  dzwi^kowego.  Do  obslugi  algorytmow  z  tej  grupy  opracowano 
specjalny  interfejs,  pokazany  na  rys.  3.  Umozliwia  on  szeregowe  podl^czenie  do  osmiu 
rownoczesnie  dzialaj^cych  algorytmow,  dost^pnych  z  wybranej  listy  rozwijanej. 


Rys.3.  Interfejs  do  obshigi  algorytmow  w  trybie  on-line 

Do  drugiej  grupy  nalez^  procedury,  ktorych  dzialanie  wymaga  jednoczesnej  obrobki 
calego  sygnalu,  z  tego  tez  powodu  nie  mozna  kontrolowad  shichowo  efektu  ich  dziatania 
i  jednoczesnie  zmieniac  wartosci  wybranych  parametrow.  T$  grupQ  nazwano  algorytmami 
dzialajacymi  w  trybie  off-line.  Dzialanie  algorytmow  z  drugiej  grupy  polega  na  ich  wy- 
braniu,  dokonaniu  ustawien  parametrow  (w  niektorych  przypadkach  mozliwe  jest  wstqpne 
odstuchanie  wyniku)  i  wcisni^cia  klawisza  Zastosuj.  W  nastQpstwie  tej  akcji  powstaje  prze- 
tworzony  plik,  ktorego  przebieg  czasowy  pojawia  si$  w  glownym  oknie.  W  tab.  1  zesta- 
wiono  wszystkie  algorytmy  dost^pne  w  programie  Rekonstruktor  dla  poszczegdlnych  grup. 

Ustalono  doSwiadczalnie,  ze  proces  rekonstrukcji  mozna  znacz^co  przyspieszyc  i  ulat- 
wic,  poprzez  zapisywanie  ustawien  poszczegolnych  algorytmow,  ich  wzajemnych  kom- 
binacji  (scenariusz  rekonstrukcji)  lub  przez  zapisanie  calego  procesu  przetwarzania 
(scenariusz  przetwarzania).  Ulatwienia  te  polegaj^.  na  tym,  ze  mozliwe  jest  pozniejsze 
przywolanie  wczeSniej  ustalonych  nastaw  do  roznych  plikow  charakteryzuj^cych  si$  np. 
podobienstwem  znieksztalcen  wystQpuj^cych  w  sygnale. 
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Tablica  1 

Zestawienie  algorytmow  dost^pnych  w  programme  Rekonstruktor 


Algorytmy  dzialaj^ce  on-line 

Algorytmy  dzialaj^ce  off-line 

Korektor  pasm  mowy 

Pasmowy  procesor  dynamiki 

Bramka  szumdw 

Eliminator  przesterowafi 

Ogranicznik  poziomu  sygnalu 

Analizator  widmowy 

Reduktor  szumdw 

Modul  transpozycji  czasu 

Modul  wybielania  szumu 

Korektor  neuronowy 

Modul  Slepego  rozplatania 

Dekorelator 

Ekspander  dynamiki  widma 

Korektor  fourierowski 

Modul  aproksymacji  zespolonej 

Modul  aproksymacji  homomorficznej 

6.  WYBRANE  ALGORYTMY  REKONSTRUKCJI SYGNALU  MOWY 
6.1  Modul  transpozycji  czasu 

Celem  tego  moduhi  jest  wydhizenie  czasu  trwania  nagrania  bez  zmiany  wysokosci 
glosu,  czyli  ogdlnie:  wszystkich  cz$stotliwo$ci  skladowych  (tonu  krtaniowego).  Algorytm 
polega  na  powieleniu  automatycznie  selekcjonowanych  fragmentow  sygnalu  mowy  (pseu- 
dookresbw  tonu  krtaniowego),  przez  co  uzyskuje  si$  dluzszy  czas  odtwarzania.  Wydluzenie 
jest  mozliwe  w  zakresie  0-100%.  Maksymalna  wartosc  100%  oznacza  podwojenie  czasu 
trwania  calego  nagrania.  Do  dyspozycji  dwa  sposoby  wydluzenia  opieraj^ce  siQ  na 
dw6ch  r6znych  metodach  zakladkowania:  zakladkowaniu  miqdzybuforowym  i  zakladko- 
waniu  wewnqtrznym.  Dodatkowo  zostala  zaimplementowana  analiza  cepstralna,  przy  po- 
mocy  ktorej  mozliwa  jest  estymacja  cz$stotliwo£ci  tonu  krtaniowego,  co  zapewnia  lepsze 
zachowanie  ci^gloSci  fazy  i  minimalizacj$  szkodliwych  skutkow  segmentacji. 

Do  detekcji  tonu  krtaniowego  zastosowana  zostala  analiza  cepstralna.  Obliczane  jest 
chwilowe  cepstrum  mocy  sygnalu  na  podstawie  widma  sygnalu  zawartego  w  pojedynczym 
buforze  zawieraj^cym  1024  probki.  Realizowana  jest  jednoczesna  detekcja  tonu  krtanio¬ 
wego  i  estymacja  jego  cz$stot!iwosci.  Wyniki  te  sq.  uzyskiwane  przy  pomocy  algorytmu 
poszukuj^cego  lokalnego  maksimum  w  uzyskanym  cepstrum.  Poszukiwania  s%  ograniczo- 
ne  do  zakresu  cz^stotliwosci  od  78  Hz  do  719  Hz  (okolo),  co  obejmuje  cz^stotliwosci  tonu 
krtaniowego  wiQkszoSci  glosow.  Dodatkowo  wprowadzone  jest  ograniczenie  zadawane 
przez  uzytkownika,  wynikaj3.ce  ze  znajomosci  zakresu  zmian  czQStotliwosci  tonu  krtanio¬ 
wego  dla  konkretnej  wypowiedzi.  Wplywa  to  na  unikni^cie  pomylek  podczas  detekcji  tonu 
krtaniowego  w  przypadku  sygnalu  silnie  zakloconego.  Ponadto  wprowadzono  mechanizm 
Sledzenia  maksimum  cepstrum  poprzez  wazone  okienkowanie  wspolczynnikow  cepstral- 
nych,  ktore  jest  wykonywane  na  podstawie  zapami^tanego  polozenia  maksimum  z  po- 
przedniego  segmentu.  W  przypadku  segmentow  bezdzwi^cznych  wykryte  maksimum  jest 
natomiast  ignorowane  na  podstawie  zadawanego  przez  uzytkownika  odpowiedniego  progu 
detekcji.  Zostaje  w  tym  przypadku  zachowane  maksimum  z  ostatniego  segmentu  dzwi^cz- 
nego.  W  efekcie  detektor  tonu  krtaniowego  zachowuje  ci^glosc  wynikow,  pomimo 
obecnoSci  zaklocen,  maskuj^cych  sygnal  mowy.  Wykryte  maksimum  sluzy  do  estymacji 
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cz?stotliwosci  tonu  krtaniowego.  Do  tych  obliczen  wykorzystuje  siQ  dodatkowe  informacje 
o  bezposrednim  jego  s^siedztwie  i  stosuje  si?  interpolacj?  kwadratowq.  w  celu  pokonania 
ograniczen  wynikaj^cych  z  rozdzielczosci  analizy  cepstralnej. 

6.2.  Ekspander  dynamiki  widma 

Poprawa  wyrazistosci  mowy  nast?puje  w  tym  przypadku  poprzez  zwi?kszenie  odstopu 
poziomu  sygnahi  uzytecznego  od  poziomu  szumu  i  zaklocen.  Zalozeniem  dla  tej  metody 
jest  stacjonamoSc  sygnahi  zaklocaj^cego.  Algorytm  jest  realizowany  w  dziedzinie  widma 
w  pasmach  wybranych  na  podstawie  porownania  poziomow:  obserwowanego  (zaklocony 
sygnal  mowy)  i  referencyjnego  (wzorcowy  sygnal  szumu). 

Idea  wykorzystania  sredniego  widma  szumu  i  zaklocen  jest  podobna  do  idei  b?d^cej 
podstaw^  dla  typowego  algorytmu  odejmowania  widma.  Roznica  polega  na  tym,  ze 
wykorzystywane  widmo  srednie  traktuje  si?  jako  element  pomocniczy  podczas  tworzenia 
funkcji  progowej  ustalaj^cej  zakresy  cz?stotliwosci,  podlegaj^ce  ekspansji  dynamiki. 
W  zwi^zku  z  tym  wprowadzono  dwupunktowq.  regulacj?  charakterystyki  ekspansji  zwi^z- 
anq.  ze  skrajnymi  cz?stotliwosciami  przetwarzanego  pasma:  0  i  11025  Hz.  Mozna  w  ten 
sposob  wplywac  na  wielkosc  ingerencji  w  sygnale  obieraj^c  jako  kryterium  wyrazistosc 
i  zrozumialosc  mowy. 

Zaklada  si?  nast?pnie,  ze  sygnal  uzyteczny  dominuje  nad  zakloceniami  i  mozliwe  jest 
ustalenie  poziomu  (wielkosci  progowej)  o  wartosci  posredniej,  ktory  pozwoli  na  redukcj? 
tych  zaklocen.  Procedura  ekspansji  dynamiki  zostala  opracowana  dla  widma  mocy 
liczonego  przy  pomocy  algorytmu  FFT.  Powyzej  zadanego  progu  nie  odbywa  si?  zadna 
modyfikacja  sygnahi,  zas  ponizej  tego  progu  odbywa  si?  przeksztalcenie  realizuj^ce 
ekspansj?  dynamiki  poprzez  przemnozenie  zespolonych  skladowych  transformaty  Fouriera 
przez  wspolczynniki  proporcjonalne  do  wartosci  odpowiadaj^cych  im  modulom.  Powoduje 
to  zwi?kszenie  dynamiki  z  zachowaniem  cigglosci  charakterystyki. 

Zerowanie  widma  ponizej  progu  powodowaloby  nieci^glosc  charakterystyki  (byloby 
to  odejmowanie  widma),  natomiast  zastosowana  procedura  zapewnia  t?  ci^glosc  a  cha- 
rakterystyka  ta  daje  si?  opisac  w  postaci  linii  lamanej.  Zastosowanie  funkcji  drugiego  rz?du 
powoduje  podwojenie  dynamiki  (np.  komponenty  widma  b?d^ce  pierwotnie  w  odst?pie  6 
dB  po  ekspansji  znajd^.  si?  w  odst?pie  12  dB).  Prog  ekspansji  moze  bye  rozny  dla  dolnej 
i  gomej  cz?sci  pasma,  mozna  takze  dobierac  ksztalt  funkcji  progowej  dla  wszystkich 
punktow  calego  pasma  stosownie  do  wtasciwosci  widmowych  zaklocen. 

6.3.  Modul  aproksymaeji  zespolonej 

Poprawa  wyrazistosci  mowy  poprzez  wygladzenie  widma  zespolonego.  Oczekuje  si? 
w  tym  przypadku  lepszego  uwypuklenia  glosek  zwartych  (plozywnych)  i  dzwi?cznych 
w  stosunku  do  zaklocen  szumowych. 

Zaklada  si?,  ze  w  krotkim  przedziale  czasu  (wybrano  wartoSc  ok.  46ms)  sygnal  mowy 
jest  sygnalem  deterministyeznym,  ktory  charakteryzuje  si?  wykresem  fazowym  bardziej 
gladkim,  anizeli  identyezny  wykres  dla  sygnahi  stochastycznego.  Dla  osi^gni?cia  podo- 
bienstwa  widma  fazowego  sygnahi  zakloconego  do  sygnahi  nagranego  w  dobrych 
warunkach  stosuje  si?  operacj?  wygladzania  na  widmie  zespolonym.  Korzysta  si?  z  s%- 
siedztwa  czterech  zespolonych  punktow  widma  (po  dwa  z  kazdej  strony),  licz^c  jako  wynik 
kombinacj?  liniow^_  wartosci  tych  punktdw,  co  stwarza  mozliwosc  obj?cia  zakresu  od 
aproksymaeji  wielomianowej  rz?du  3  poprzez  sredni^  arytmetyezna  dwoch  punktdw  do 
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ekstrapolacji  liniowej  wprz6d  i  wstecz.  W  ostatecznym  rozwi^zaniu  aproksymacja  sprowa- 
dza  si$  do  obliczenia  kombinacji  liniowej  s^siednich  czterech  punktow  widma  (po  dwa 
z  kazdej  strony).  Dla  uproszczenia  mozna  zalozyc  numeracy  punktow  widma:  -2,  -1,  0,  1 
i  2,  przy  czym  punkt  0  jest  punktem  aproksymowanym.  Wartosci  widma  odpowiadaj^ce 
tym  punktom  to  odpowiednio:  x.2,  x.h  x0,  xh  i  x2.  Ostatecznie  aproksymowany  punkt  x0 
wyraza  si$  wzorem  1 : 

X0=yA-  k  •  (X~l  +Xl)-(W»-12)'  (X-2  +  X2  )] 

gdzie:  ww  -  wspdlczynnik  wygladzania  z  przedziahi  <0,24> 

Aproksymacja  wielomianowa  rz$du  3  jest  wykonywana  dla  wartosci  ww  =  16.  Inne 
sposoby  wygladzania  to  np.  srednia  arytmetyczna  dwoch  punktow  (dwa  przypadki:  s^sied- 
nich  lub  oddalonych  o  1  -  odpowiednio  ww=\2\  ww  =  0),  ekstrapolacja  liniowa  wprzdd 
i  wstecz  (wM,=  24). 

Lokalne  maksima  widma  w  sygnale  mowy  zwi^zane  ze  skladowymi  harmonicz- 
nymi  tonu  krtaniowego.  Ze  wzgl^du  na  wlasnoSci  tonu  krtaniowego  (obecnosc  wszystkich 
skladowych  harmonicznych)  mozliwe  staje  si$  zast^pienie  sledzenia  maksimow  widma 
poprzez  Sledzenie  maksimdw  cepstrum.  &ledzenie  to  jest  zwi^zane  z  ograniczonym 
pasmem  i  odpowiednio  funkcjo  wagow^  wskutek  tego  zmniejsza  siq  prawdopodobienstwo 
pomylki  podczas  estymacji  cz^stotliwosci  tonu  krtaniowego. 


7.  ZAKONCZENIE 

Z  uwagi  na  ograniczono  obj^tosc  tekstu,  mozliwe  bylo  jedynie  skrotowe  przedstawienie 
struktury  opracowanego  systemu  i  tylko  wybranych  algorytmow,  ktore  so  w  jego  ramach 
stosowane  do  przetwarzania  sygnalu  mowy  [1].  Jak  wskazuj o  wst^pne  wyniki  eksploatacji 
systemu  w  Wyzszej  Szkole  Sil  Powietrznych  w  D^blinie,  opracowany  system  spelnia 
oczekiwania  uzytkownikow,  pozwalajoc  na  znaczoco  poprawQ  zrozumialosci  zapisu 
komunikacji  glosowej  z  pilotami  wojskowych  statkdw  powietrznych. 
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SPEECH  ARCHIVING  &  RESTORATION  SYSTEM  FOR  MILITARY 
AVIATION  APPLICATIONS 

Summary 

The  speech  received  by  radio  communication  from  jet  pilots  can  be  severely  degraded  by  noise  and 
various  distortions.  A  system  was  developed  for  multi-channel  recording  of  voice  communication 
with  jet  pilots  extended  with  a  toolbox  containing  some  advanced  DSP  algorithms  for  speech 
enhancement.  Moreover,  some  innovative  solutions  were  adopted,  including  the  method  for 
synchronizing  transmission  received  from  many  radio  stations  in  order  to  produce  surround  sound 
enabling  additional  perceptual  filtration  of  speech.  Some  selected  components  of  the  engineered 
multi-task  speech  enhancement  system  are  presented  in  the  paper. 
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KWADRATUROWY  DDS  Z  ULAMKOWO-OPOZNIAJ^CYM 
FILTREM  O  STRUKTURZE  FLASH-FARROW 


Streszczenie 

W  pracy  omawiamy  nieliniowy  algorytm  cyfrowego  generatora  z  syntez^  bezposredni%  zwanego 
krdtko  DDS  od  ang.  Direct  Digital  Synthesizer.  Proponujemy  nowy  algorytm  kwadraturowego  DDS. 
Pozwala  on  osi^gn^c  zarowno  wysoki  stopien  czystosci  generowanej  sinusoidy  kwadraturowej,  jak 
i  bardzo  mate  bt$dy  modulacji  cz^stotliwosci  (FM)  przy  matej  pojemnosci  pami^ci  ROM,  od  ktorej 
zalezy  pobor  mocy  zasilania.  Ponadto  proponujemy  nowe  podejscie  do  ilosciowej  oceny  jakosci 
DDS,  odpowiednie  do  okreslania  nie  tylko  czystosci  generowanej  zespolonej  sinusoidy,  ale  rowniez 
btqdow  modulacji. 

1.  WSTIJP 

Jednym  z  podstawowych  algorytmow  stosowanych  na  poziomie  sygnalowym  wielu 
wspotczesnych  technologii  informacyjnych  jest  DDS  (ang.  Direct  Digital  Synthesizer ).  Jest 
to  dziataj^cy  potokowo  (ang.  on-line)  algorytm  cyfrowego  przetwarzania  sygnatow  (CPS). 
Jego  definicyjnym  zadaniem  jest  cyfrowa  synteza  czystej  niemodulowanej  sinusoidy  rze- 
czywistej  albo  zespolonej.  Od  kilkunastu  lat  DDS  do  swej  pierwotnej  roli  oscylatora  cyfro¬ 
wego  dofyczyt  rol$  uniwersalnego  modulatora,  przede  wszystkim  cz^stotliwosci  (FM),  ale 
tez  posrednio  fazy  (PM)  i  amplitudy  (AM),  przebiegu  sinusoidalnego.  Dzis  DDS  jako 
oscylator  b^dz  modulator  znajduje  liczne  zastosowania  w  roznorakich  systemach  i  urz^dze- 
niach  telekomunikacji,  elektroniki  profesjonalnej  i  uzytkowej,  inzynierii  multimedialnej 
i  nawigacyjnej,  geofizyki  i  astrofizyki,  chronometrii,  metrologii  i  innych. 

Algorytm  DDS  moze  bye  implementowany  na  kazdym  procesorze  -  a  wi$c  jako  pro¬ 
gram  komputerowy,  na  zmienno-  albo  staloprzecinkowym  procesorze  DSP  (ang.  Digital 
Signal  Processor ),  w  programowalnym  ukladzie  cyfrowym  lub  jako  jeden  z  algorytmow 
ukladu  scalonego  ASIC  (ang.  Application  Specific  Integrated  Circuit).  Wymagania  sta- 
wiane  dzisiejszym  DDSom  zalezy  rzecz  jasna,  od  zastosowan  i  sq.  dwojakiego  rodzaju.  Po 
pierwsze,  wiemosc  i  doktadnosc  generowanego  sygnatu:  ezystose  oscylacji,  modulacja  bez 
znieksztatcen.  Po  drugie,  jednoczesna  miniaturyzaeja  hardware’owa  i  oszcz^dnosc  poboru 
mocy  zasilania.  I  jedno  i  drugie  stawia  przed  inzynierami  CPS  nowe  wyzwanie.  Jest  nim 
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opracowanie  nowych  algorytmow  DDS  bazuj^cych  na  coraz  to  mniejszej  pojemno£ci 
tablicy  trygonometrycznej  zwanej  kr6tko  LUT  od  ang.  look-up  table ,  lub  tablicy  wynikdw 
po£rednich  algorytmu  oscylatora,  przechovvywanych  w  pami^ci  ROM  ukladu  scalonego. 
Dotyczy  to  w  szczegdlnosci  zastosowan  w  urz^dzeniach  przenosnych  takich,  przykladowo, 
jak  telefon  komdrkowy,  odbiornik  GPS  (ang.  Global  Positioning  System ),  czy  kieszonkowy 
odbiornik  radiowy. 

Do  dnia  dzisiejszego  znanych  jest  zaledwie  pars  podejsd  do  zagadnienia  minimalizacji 
wymiaru  LUT  zapisanej  w  ROM.  Wszystkie  je  cechuje  ta  sama  wlasciwoSc:  rozrzedzeniu 
LUT  nierozhtcznie  towarzyszy  wzrost  zlozonosci  obliczeniowej  algorytmu  DDS.  W  roz- 
wi^zaniach  katalogowych  DDSa  obserwuje  siq  dwie  skrajnoSci.  Pierwsza  to  rozwi^zanie 
najbardziej  obliczeniowo  oszcz^dne,  ale  za  to  o  kompletnej  LUT  duzego  rozmiaru,  z  ktorej 
mozna  odczytac  warto£ci  cos  (p  lub  sin  cp  dla  zbioru  wszystkich  faz  chwilowych  synte- 
tyzowanego  przebiegu.  W  tym  rozwi^zaniu  spotykamy  si$  z  LUT  nawet  o  2  komdrkach 
[1],  gdzie  B  oznacza  liczbQ  bitow  zakladanego  kroku  fazy  (p  .  Drug^  skrajnosc  stanowi^. 
DDSy  nie  posiadaj^ce  LUT  (ROM -less  DDS)  [2].  W  tym  rozwi^zaniu  wszystkie  wartosci 
prdbek  syntetyzowanego  przebiegu  oblicza  siq  numerycznie  angazuj^c  wielokrotnie  wi$k- 
sze  moce  obliczeniowe  niz  w  pierwszym  przypadku.  Ale  przedmiotem  wi^kszosci  ostat- 
nich  publikacji  s^rozwi^zania  poSrednie,  omawiane  np.  w  [1],  [3],  z  pami^ci^  (z  reguly)  od 
kilkunastu  do  kilkudziesi^ciu  rownoodlegtych  prdbek  jednego  okresu  sinusoidy  w  LUT. 
Do  zagqszczania  LUT  stosuje  si$  wtedy  glownie  klasyczne  metody  interpolacji  prawie 

wyl^cznie  linearnej  (poprawki  proporcjonalne)  [3]. 

W  tej  pracy  zajmujemy  si<*  rozwi^zaniem  DDSa  rowniez  nalez^cym  do  klasy  posred- 
niej.  Jego  zalet^  jest,  iz  pozwala  ono  zblizyc  si$  do  potencjalnej  granicy  dokladnoSci  DDSa, 
okreslonej  przez  symulacyjne  badanie  DDSa  bez  kwantyzacji.  Drogq.  do  tego  celu  jest 
nowe  podejscie  do  DDSa  jako  do  zespolonego  algorytmu  przeprobkowania  (resamplera) 
zespolonej  sinusoidy  dyskretnej,  zapisanej  w  LUT,  na  sinusoid^  wyjsciow^  niemodulo- 
wan^  lub  modulowan^  FM.  Narz^dziem  do  tego  celu  jest  zespolony  filtr  ulamkowo- 
opdzniaj^cy  (CFDF  -  ang.  complex  fractional-delay  filter)  [4]  dotychczas  w  DDS  nie 
stosowany.  DDS,  potraktowany  w  p.  2  jako  zespolony  resampler  zmiennoprzecinkowy, 
generuje  tak  dokladne  przebiegi,  ze  bezposrednie  ich  pordwnywanie  z  odpowiednikami 
obliczonymi  ze  wzordw  analitycznych  za  pomocq.  MATLABa  wypada  na  niekorzySc 
MATLABa.  Pojawila  siQ  potrzeba  opracowania  nowego  kryterium  czystosci  zespolonego 
przebiegu  generowanego  przez  DDS,  o  zadanej  cz^stotliwosci  chwilowej  i  amplitudzie 
chwilowej.  Kryterium  to,  nazwane  przez  nas  zespolonym  Modern  chwilowym,  przedstawia- 
my  w  p.  3,  gdzie  rdwniez  oceniamy  wyniki  pracy  naszego  DDSa  jako  QO  (ang.  quadrature 
oscillator).  W  koncowym  p.  4  podsumowujemy  t$  pracQ  i  wyci^gamy  wnioski. 

2.  OPIS  NOWEJ  KONCEPCJI  DDS 

Zespolony/kwadraturowy  DDS  wg  naszej  koncepcji  jest  kaskad^  trzech  algorytmdw 
nieliniowego  CPS,  jak  przedstawiono  na  rys.l.  S^to: 

1)  zwijaj^cy  akumulator  fazy  (ang.  phase  accumulator  -  PA), 

2)  kwantyzer  fazy  (ang.  phase  quantizer  -  PQ), 

3)  resampler  ci^gu  zespolonego  (ang.  complex  resampler  -  CR). 

Ciztgiem  wejsciowym  PA,  a  wiqc  i  DDSa  jako  calosci,  jest  przebieg  pulsacji  chwilowej 
w  radianach  na  prdbkQ  [rad/Sa] 
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(0[n]e  (-n,n)  Vn  =  0,1,2...  (2.1) 

gdzie  n  jest  numerem  biez^cej  probki  w  DDSie,  przy  czym  n  -  0  oznacza  chwil$  po- 
cz^tkow^  -  chwilq  uruchomienia  tego  algorytmu.  DDS  startuje  z  fazy  pocz^tkowej 
(p o  e  ,  ktora  moze  bye  przypadkowa  albo  zadana  z  gory.  Gdy  pulsacja  chwilowa 

jest  stala 

coin]  =  coc=  const[n],  |<ac| g  (0,rc)  (2.2) 

to  proponowany  DDS  pelni  rol$  QO,  ktorego  zadaniem  jest  generaeja  sinusoidy  zespolonej 

exp(y ((Po  +  c ocn ))  n  =  0,1,2 ...  (2.3) 

W  przeciwnym  przypadku,  a  wi$c  gdy  pulsacja  chwilowa  (2.1)  jest  zalezna  od  czasu,  DDS 
jest  modulatorem  FM,  a  jego  przebieg  wejsciowy  (o[n ]  jest  ci^giem  moduluj^cym  sygnal 
FM.  Kwadraturowy  DDS,  zarowno  jako  QO  albo  jako  modulator  FM,  powinien  generowac 
przebieg  zespolony 

exp U((p[n]))  n  =  0,1,2...  (2.4) 


ktdrego  faza  chwilowa  cp[n\  stanowi  wynik  akumulacji  zadanej  pulsacji  chwilowej  co[n] 
przy  fazie  pocz^tkowej  (p0 ,  czyli 

f  00.  «  =  0 


<PW  = 


<t>o  +  ^0}[k];  n  =  1,2,3... 


(2.5) 


Rys.l.  Schemat  blokowy  proponowanego  DDSa.  Oznaczenia  w  tekscie. 


W  powyzszym  wzorze,  ze  wzrostem  n ,  faza  chwilowa  (p[ri\  moze  zmierzac  do  ±00  .  O  ta- 
kiej  fazie  mowimy,  ze  jest  rozwini^ta  (ang.  unwrapped)  poza  okres  jej  wartoSci  glownych 
[-7i,7t),  WystQpowanie  fazy  rozwini^tej  (2.5)  w  teoretyeznym  zapisie  (2.4)  jest  rzeczq. 
ogolnie  przyj^t^.  Natomiast  w  obliczeniach  numerycznych,  ze  wzgl^du  na  okresowosc 
funkcji  exp( )  dla  argumentu  uroj Onego,  nalezy  ten  argument,  tj.  j(p[n] ,  przeliczyc  (zwin^d, 
ang.  wrap)  do  okresu  glownego  (ang.  principal  period,  st^d  indeks  dolny  p  w  dalszych 
oznaczeniach).  WartoSc  glown^  (ang.  principal  value)  (pp[n\  obliczamy  (rys.l)  za  pomoeq. 
akumulatora  fazy  PA  zwijaj^cego  jg.  do  okresu  glownego.  Zapisujemy  to  jako 


(2.6) 


<t>0,  n  =  0 

pwr(<pp  [n- 1]  +  CQ[n]),  n  =  1,2,3 . . . 

gdzie  (pp[n]e  [-71,71) .  Funkcja  pwr(  )  znana  jest  pod  nazw^  zwijaeza  fazy  (ang.  phase 
wrapper).  Jej  definieja  jest  nast^puj^ca 

(pp  =  pwr(a) :=  2^fra(a  1(2 71))  Vae  R  (2.7) 
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gdzie  R  oznacza  zbi6r  liczb  rzeczywistych,  a 

fra«  :=x-lx  +  V2j  e  [-1/2, 1/2)  (2.8) 


int(x)  :=  [*  + 1  /  2  J  =  x  -  fra(x)  (2-9) 

oznaczaj^  czqsc  ulamkow^  i  czqSc  calkowit^  liczby  rzeczywistej  a:,  [*J  oznacza  najwi^ksz^ 
liczb$  calkowit^.  nie  wi^kszq.  od  x  (w  MATLABie  funkcja  fioor(  )).  Obliczanie,  w  kazdej 
chwili  n ,  wartoSci  glownej  <pp[n]  wg  algorytmu  PA  jest  pierwszym  zadaniem  DDSa. 

Drugim  i  zarazem  glownym  zadaniem  DDSa  jest  znajdowanie  wartosci  chwilowych 
(prdbek)  zespolonego  ci^gu  wyjSciowego,  ktorym  ma  byd 

exp {j{(f>p[nm  n  =  0,1,2...  (2.10) 

Mozna  go  otrzymad,  jak  wspominalismy  we  wprowadzeniu,  na  trzy  r6zne  sposoby: 
obliczyc  (2.10)  numerycznie  albo  odczytac  z  tzw.  kompletnej  LUT,  zapami^tanej  w  ROM, 
albo  na  sposdb  poSredni,  oparty  o  LUT  zawieraj probek  jednego  okresu  zespolonej 
sinusoidy 

W'm  :=expO*2^m/M);  m  =  -\M  ll\ . -i*0,1 . “'1)/2J  (2*U) 

Liczbq  m  nazywamy  numerem  rubryki  LUT  albo  adresem  fazowym.  Obliczone  w  PA  fazy 
chwilowe  (p  }[n]  z  zasady  przyjmuj  3.  wartosci  rdzne  od  faz  2n m/M  reprezentowanych 
w  tablicy  (2.11).  Naturalnym  i  przewaznie  wykorzystywanym  sposobem  oszacowama 
probki  zespolonej  (2.10)  jest  interpolacja  lineama  pomi^dzy  dwoma  s^siednimi  probkami 
tablicy  (2.11),  pomi^dzy  fazami  ktorych  (powiedzmy:  2 imxlM  i  2n{mx  +1)/M  )  lokuje 
si^  faza  (p  [n]  [3],  [5].  Mozna,  rzecz  jasna,  pomyslec  o  bardziej  skomplikowanych, 
a  dokladniejszych,  lecz  dluzszych  interpolatorach  LUT.  W  praktyce  jednak  stosowane 
interpolatory  krotkie,  co  najwyzej  drugiego  rz^du  (np.  [2]),  ze  wzglqdu  na  wiqksze  koszty 
numeryczne  bardziej  zaawansowanego  interpolatora,  rosn^ce  z  kwadratem  rz^du. 

W  proponowanej  nizej  naszej  koncepcji  DDSa  staramy  si$  pogodzic  maly  wymiar 
LUT  z  mal^  zlozonoSci^.  obliczeniow^  algorytmu.  Udaje  si q  to  osi^gn^c  dzi^ki  zupelnie 
innemu  podejsciu  do  opisanego  powyzej  zagadnienia  obliczania  prdbki  exp (j(<pp[ri\)) ,  gdy 
faza  (p  >[ri\  rozni  siq  od  kazdej  z  faz  2mn / M  reprezentowanych  w  tablicy  (2.11).  W  na- 
szym  podejSciu  do  QO  obliczanie  ci^gu  wyjsciowego  DDSa  utozsamiamy  z  przeprobko- 
waniem  zespolonym  zapami^tanej  w  LUT  (2.1 1)  zespolonej  sinusoidy 

exp  (j(QMm!M)  (2.12) 


o  stalej  pulsacji 


coM  :=2  n  !M 


(2.13) 


na,  w  og61no£ci  modulowan^  sinusoid^  zespolon^  (2.10)  o  zadanej  pulsacji  chwilowej 
(2.1),  a  wiQC  o  ci^gu  faz  chwilowych  <pp[n]\ n  =  0,1,2,... .  W  tym  celu  w  kazdym  takcie 
pracv  DDSa,  czyli  dla  kazdej  chwili  w,  nalezy  przeliczyc  faz$  chwilow^  (pp[n\  na 
opoznienie  fazowe  t p[n]  obliczanej  prdbki  wyjsciowej  na  osi  „czasu  m  przebiegu  (2.12), 
(2.13).  Korzystamy  tu  z  definicji  opoznienia  fazowego 

rp[n]:=<pp[n]/ft)Me[-LM/2j.L(M-l)/2j]  (2.14) 

a  nastqpnie  rozkladamy  rp[n]  na  czc;sci:  calkowitu  i  ulamkowig  wg  wczesniej  wprowa- 

dzonych  definicji,  odpowiednio,  (2.9)  i  (2.8): 

rf,[n]  =  mp[ri\  +  d[n\ 


(2.15) 
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gdzie 

z«p[n]:=int(Tp[n])e{-LM/2j...-l,0>l,...L(M-l)/2j}  (2.15a) 


d[ri\  :=  fra(r  p[ra])e  [-1/2, 1/2)  (2.15b) 

Opisane  tu  post^powanie  z  faz^.  <p/;[rc]  mozna  traktowac  jako  jej  kwantowanie  na  M 
poziomow,  wykorzystywane  w  kwantyzerze  fazy  (PQ  na  rys.l).  Zatem  sktadniki  rozktadu 
(2.15)  mozna  traktowac  jako  faz$  skwantowan^.  (2.15a)  i  bfyd  jej  kwantowania  (2.15b). 

Ale  istnieje  i  inna,  wykorzystana  dalej,  interpretacja  liczb  wystQpuj^cych  we  wzorach 
(2.14)  i  (2.15).  Zapiszmy  ci^g  probek  (2.10),  ktore  ma  wygenerowac  DDS,  jako 

exp(;©WTp[/i])  =  exp(;'«A/(mp[rt]  +  rf[n]))  (2.16) 


Z  (2.16)  widac,  ze  mp[n]  to  numer  probki  ci^gu  (2.11),  (2.12)  w  LUT,  najblizszej  poloze- 
niu  rp[n],  a  d[n]  to  jej  opoznienie  ulamkowe  (poniewaz  \d[n]\  <  1/2  Vn)  wzgl^dem 
mp[n].  Do  obliczania  takich  probek  CPS  dysponuje  narzqdziem  specjalnym:  liniowym 
filtrem  cyfrowym,  zwanym  filtrem  ulamko wo -opozniaj qeym  (FDF-ang.  fractional-delay 
fdter)  [6],  [7].  Wykorzystamy  go  w  bloku  CRA  (ang.  complex  resampling  algorithm). 

Jednym  z  waznych  zadan  wspolczesnego  CPS  jest  przeprobkowanie  (ang  resampling), 
ktore  polega  na  obliczaniu  wartosci  probek,  ktore  moglyby  wyst^pic  w  chwilach  innych  niz 
oryginalne  chwile  probkowania.  Takie  przeprobkowanie  zastosowalismy  juz  do  konwersji 
szybkosci  probkowania  (z  44100  Sa/s  na  48000  Sa/s  i  odwrotnie)  [8],  [9].  Specyfika 
przeprobkowania  ci^gu  (2.11),  (2.12)  by  otrzymac  probk$  (2.16)  polega  na  tym,  ze  ci^g 
wejsciowy  algorytmu  przeprobkowania  w  QO:  expO‘0)Mm) ,  jest  zespolony  i  skrajnie  wq.- 
skopasmowy,  o  widmie  2tc8(co-  coM ) .  A  zatem  do  jego  przepr6bkowywania  idealnie  nadaje 
si$  zespolony  FDF  (ang.  complex  FDF  -  CFDF)  zaproponowany  w  [4].  Jest  to  filtr  FIR 
o  dlugosci  N  =  3,5, . . . ,  o  wspolczynnikach  zespolonych  obliczanych  ze  wzoru: 


hd  =  hd  [m]  = 


(A^-l)/2 

n 

*=-(AM)/2 

k*m 


d-k 


m 


exp(;fflM(m  +  d)); 


ffJ  =  -(//-!)/ 2,..., -1,0,1,...,  (N-l)/ 2 


(2.17) 


Wz6r  ten  jest  tu  prezentowany  w  wersji  nieprzyczynowej.  Umozliwia  to  latw^  interpretacj? 
pobierania  probek  z  LUT  (opoznienie  transportowe  przyczynowego  filtru  FIR  komplikuje 
t$  sprawl).  Przykladowo,  dla  N=3  otrzymujemy: 

hd  [-1]  =  d{d  -  l)(exp {-jmM  (1  -  </)))/ 2, 

hdm  =  (\-d2)tx^j(oMd),  (2.17a) 

hd  [1]  =  did  +  l)(expOfflM  (1  +  d)))l  2. 

Dlugosc  filtru  moze  bye  bardzo  mala,  jezeli  tylko  wymiar  M  tablicy  LUT  jest  dostateeznie 
duzy.  Do  ilustracji  wybralismy  dose  typowe  M=64  i  zupelnie  wystarczaj3.ce  N=3.  W  blo¬ 
ku  CRA  probkQ  wyjSciow^ DDSa,  oznaezon^na  rys.l  przez  j[/i],  obliczamy  jako: 

i[«]  =  hd[n]wr[n]  =  hdM  [- 1]  exp  (jaM  ( mp[n]+ 1))  + 

+  hd[n][0}e\v{j(DMmp[n])  +  hd[n][^vU®M  (™p[ri\- 1» 


(2.18) 
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Odpowiada  to  realizacji  CFDF  w  strukturze  transwersalnej  [6]  dla  „czasu”  m.  W  (2.18) 
wykladnik  T  oznacza  transpozycjq  wektora  w[n]  z  rys.l,  zawieraj^cego  trzy  s^siednie 
pr6bki  z  LUT:  w[n]  =  [W”'M+\  Wj'W,  W^[n]~'] . 


Rys.2.  Struktura//fl5/i  Farrow  zespolonego  filtru  ulamkowo-op6zniaj^cego  (blok  CRA  z  rys.l) 


CRA  przeliczaj^cy  w [n]  na  s[rc],  o  odpowiedzi  impulsowej  zaleznej  od  d[n] ,  mozna 
zrealizowad  znacznie  efektywniej  w  strukturze  flash  Farrow  pokazanej  na  rys.2. 
Wykorzystujemy  tu  skrdtowe  oznaczenia:  WM  :=exp(j<%)  i  W^[n]  :=  cxp(j(oMd[n]) . 
Struktura  flash  Farrow  dziala  natychmiastowo,  bez  stanow  przejSciowych  w  prawdziwym 
czasie  n  dyktowanym  przez  zegar  DDSa. 

Zagadnieniem  godnym  uwagi  jest  tworzenie  LUT.  Bytoby  najlepiej,  gdyby  LUT  za- 
wierala  bezbl^dne  wartoSci  zespolonej  sinusoidy  bazowej  =  exp( j(0Mml M) .  Jednak- 

ze  doktadno§6  MATLABa  jest  pod  tym  wzglQdem  ograniczona.  Wiedz^c  z  doswiadczenia, 
ze  bl^d  funkcji  MATLABa  expO'p)  rosnic  za  wzrostem  \<p\ ,  tworzymy  tablic?  z  1/8 
okresu  tej  funkcji  wykorzystuj^c  symetriQ  Hermite’a  funkcji  exp (j(p) .  Okazuje  si$,  ze 
utworzona  w  ten  spos6b  LUT  jest  lepsza  od  utworzonej  na  podstawie  tylko  jednej  prdbki. 
WM  -  exp (jo)M ) ,  przez  domnazanie  (w  MATLABie):  W^±x  =  W^W^} . 

3.  DDS  JAKO  OSCYLATOR  KWADRATUROWY I  MODULATOR  FM 

W  przypadku  DDSa  dzialaj^cego  jako  QO,  zadana  „cyfrowa”  (znormalizowana  wzglQ- 
dem  szybkoSci  prdbkowania)  pulsacja  chwilowa  jest  state:  co[n]  =  coc  =  const[n] ,  przy 
czym  |wc|e  (0,?r) ,  gdyz  sinusoida  kwadraturowa  generowana  przez  ten  DDS  jest  z  regufy 
wykorzystywana  do  przesuwania  widma  (przemiany,  heterodynowania)  zarowno  w  gor^, 
jak  i  w  dob  Jakosc  tej  wersji  DDSa,  jak  i  kazdego  innego  oscylatora  cyfrowego,  okresla  si$ 
powszechnie  w  dziedzinie  czQStotliwosci  w  kategoriach  czysto§ci  widmowej  generowanej 
przezen  sinusoidy.  Miant  tej  czystoSci  jest  widmowy  zakres  dynamiczny  wolny  od  pr^zkow 
obcych  (ang.  Spurious  Free  Dynamic  Range  -  SFDF),  zdefiniowany  jako  roznica  pozio- 
m6w  widmowych  wygenerowanej  sinusoidy  i  najwyzszego  pr^zka  obcego  (ang.  spurious 
peak  -  najwyzszy  pr^zek  obey  tj.  o  pulsacji  roznej  od  pulsacji  tej  sinusoidy): 
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SFDR  [dBc]  =  S(fae)  [dB]  -  5max  (ft))^  [dB]  (2. 19) 

We  wzorze  tym  S(co)  jest  widmem  amplitudowym,  uzyskanym  na  podstawie  dostatecznie 
dlugiej,  L-probkowej  obserwacji  ci^gu  ^[«]  z  wyjscia  DDS.  Jakosc  tej  estymaty  jest 
zadowalaj^ca  tylko  dla  L  pulsacji  coc  wspolmiemych  z  n,  znanych  z  definicji  L-punktowej 
DFT 

cok=2nk/L,  k  =  {-[z,/2j,...,[_(L-l)/2j)  (2.20) 

W  przeciwnym  przypadku  zjawisko,  zwane  przeciekiem  widma,  skutecznie  maskuje 
mniejsze  szczegoly  widma  badanej  sinusoidy.  Dodajmy,  ze  klasyczny  sposob  przeciw- 
dzialania  przeciekom  -  okienkowanie,  skutkuje  tu  umiarkowanie  i  tylko  przy  bardzo 
dlugich  obserwacjach,  ujawniaj^c  wsrod  pr^zkow  obcych  jedynie  te,  ktore  sq.  odlegle  od 
0)c  =  27$ c ,  a  maskujic  pr^zki  obce  bliskie  coc .  Rys.3a  przedstawia  widmo  w  dBc  unor- 
mowane  wzgl^dem  wysokosci  najwyzszego  pr^zka  DFT  zespolonej  sinusoidy  o  cz^stotli- 
wosci  fc  =  1023/4096  nalez^cej  do  zbioru  (2.20),  gdzie  coc  =  2 nfc .  Widmo  obliczano  dla 
L=4096  probek  DFT  z  wyjscia  QO  z  kwantyzacji.  Dokladnosc  kwantyzacji  w  bitach 
(Przyklad  A):  bits'— 10  dla  s[n],  bitvl=10  dla  v{[n] ,  bitv2=5  dla  v2[n],  bitv3=3  dla  v3[n] 
i  bit d=6  dla  d[n] ,  gdzie  v^n] ,  v2[n]  i  v3[n]  to  wyjscia  sumatorow.  Dla  porownania,  na 
rys.3b  pokazujemy  widmo  unormowane  w  dBc  dla  tego  samego  QO  ale  bez  kwantyzacji, 
a  na  rys.3c  dla  sinusoidy  zespolonej  wygenerowanej  w  MATLABie.  Widzimy,  z  pordw- 
nania  rys.3b  i  c,  ze  sinusoida  kwadraturowa  wygenerowana  za  pomoci  QO  bez  kwantyza¬ 
cji  ma  nizszy  poziom  pr^zkow  obcych  od  wygenerowanej  w  MATLABie.  Zauwazmy  tez, 
ze  zakres  dynamiczny  wolny  od  pr^zkow  obcych  na  rys.3a:  SFDR=:77.56  dBc,  jest  wi^kszy 
o  ponad  10  dBc  w  porownaniu  z  [10],  gdzie  zastosowano  filtr  FDF  rzeczywisty  z  [11]  i  te 
same  parametry  kwantyzacji.  Nasz  wynik  jest  pordwnywalny  z  wynikiem  uzyskanym 
w  [1].  Na  rys.4  pokazujemy  widmo  unormowane  dla  tego  samego  QO  z  kwantyzacj  i,  ale  tu 
(Przyklad  B):  bits=15,  bitvl=15,  bitv2=10,  bitv3=5  i  bitd=7,  a  wiqc  dokladnosc  kwantyzacji 
jest  wi^ksza  niz  w  Przykladzie  A. 

Uzyskany  tu  wynik:  SFDR=105.3  dBc,  jest  lepszy  niz  opublikowany  w  [12],  gdzie 
SFDR=100  dBc,  ale  tarn  zastosowano  bits=16,  a  tu  wystarczylo  bits=15  na  wyjsciu  DDSa. 
Dodajmy,  ze  tak  korzystnie  duza  wartosc  SFDR,  jak  w  Przykladzie  B  z  zespolonym  FDF, 
jest  nieosiigalna  za  pomoci  rzeczywistego  FDF  o  tej  samej  dlugosci  N~3.  Jest  tak  dlatego, 
ze  nawet  bez  kwantyzacji  (w  precyzji  zmienno-przecinkowej  arytmetyki  MATLABa,  kt6ra 
jest  rz$du  -313  dB)  SFDR  jest  wdwczas  mniejszy  i  wynosi:  92.7  dBc,  a  z  kwantyzacji: 
71.4  dBc. 

Gdy  DDS  pracuje  jako  modulator  FM  albo  jako  QO  o  pulsacji  innej  niz  w  (2.20), 
potrzebna  jest  inna  od  SFDR  miara  czystosci  wygenerowanego  przebiegu  s[n].  Brak  w  li¬ 
terature  metody,  ktora  zastosowana  do  QO  bylaby  pozbawiona  wymienionej  wczesniej 
wady  SFDR,  wynikajicej  z  przecieku  widma.  Wada  ta  nie  wyst^puje  w  metodzie  opisanej 
ponizej.  Bada  ona  czystosc  s[n]  w  dziedzinie  czasu,  obliczajic  przebieg  bl$du  chwilowego: 
amplitudy  i  pulsacji,  oraz  bl$du  zespolonego.  Periodogramy  tych  bl^dow  si  miari  czystosci 
5[n]  w  dziedzinie  cz^stotliwosci.  Metoda  ta  jest  bardziej  uniwersalna  od  SFDR.  Moze  ona 
bye  rownie  miarodajnie  stosowana  do  DDSa  w  roli  QO,  jak  i  modulatora  FM,  jak  rowniez 
do  wzajemnego  porownywania  nowych  opracowan  DDS.  Stosujic  tq  nowo  wprowadzanq. 
miar$  do  QO,  porownamy  dalej  czystosc  widmowi  przebiegow  wygenerowanych  przez 
proponowany  tu  DDS  z  przebiegami  obliezonymi  w  MATLABie  ze  wzordw  analitycznych 
(2.4)  i  (2.5).  Do  zdefiniowania  wyzej  wymienionych  bl^dow  chwilowych  niezb^dna  jest 
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wiedza  o  przebiegach:  amplitudy  chwilowej  a[n]  >  0  i  pulsacji  chwilowej  o)[n] ,  ktore  maj^ 
cechowad  przebieg  5[/z]  generowany  przez  nasz  DDS  (i  kazdy  inny  oscylator  albo 
modulator  FM  lub  AM  •  FM ).  Wczesniej  poshigiwalismy  siq  sygnalem  (2.4)  o  amplitudzie 
chwilowej  rdwnej  1.  Teraz  wykorzystamy  ogolnie  zapisany  sygnal:  <3[n]exp(;^[n]) ,  gdzie 
n  =  0,1,2,... .  Chwilowy  (biez^cy)  bl^d  amplitudy  tego  sygnahi  zdefmiujemy  nast^puj^co 

ea  [n]  :=  \s[n]\  /  a[n]  - 1;  n  =  0,1,2, . . .  (2.21) 


ODDS  z  CFDF  skwantowanym 


ODDS  2  CFSD  bez  kwanlyzacjl 


Rys.3.  Kontynuacja 

QDDS  z  CFDF  skwantowanym 


Rys.3.  Widma  unormowane  na  wyjsciu  DDS  Rys-4-  Widmo  unormowane  na  wyjsciu  DDSa 
jakoQO:  jako  QO  z  kwantyzacj*: 

a)  z  kwantyzacj^:  SFDR=77.56  dBc,  SFDR  =  105.3  dBc 

b)  bez  kwantyzacji:  SFDR=3 18.56  dBc 

c)  dla  sygnahi  wygenerowanego 
bezpoSrednio  w  MATLABie: 

SFDR  =  265.6  dBc 

W  szczegblnosci,  przy  poz^danej  amplitudzie  o  wartoSci  jednostkowej,  jak  w  naszym 
przypadku,  definicja  (2.21)  upraszcza  si§  do  postaci 

ea[n]  :=  |s[tz]|-1;  n  =  0,1,2,...  (2.21a) 

Chwilowy  (biez^cy)  bl^d  pulsacji  zdefmiujemy  jako 

f  0,  n~0 

£  i  (2.22) 

03  '  [Arg(j[«]j  [n-l]cxp(-jco[n]));  n  =  1,2,3,... 

gdzie  Arg( )  jest  „arcustangensem  cztero-cwiartkowym”  aproksymowanym  w  MATLABie 
za  pomoc^  funkcji  angle( ).  Gdy  spodziewamy  si$  bardzo  malych  (w  stosunku  do  1  rad/Sa) 
bl$d6w  pulsacji  (jak  w  naszym  przypadku),  to  definicja  (2.22)  mozemy  uproscic  do  postaci 

e  tn] {  0,  n  =  0  (2.22a) 

03  |lm(s[n]/[«-l]exp(-;co[«]));  n- 1,2,3,... 
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(Wyodr^bnienie  ^[0]  w  (2.22)  i  (2.22a)  wiyze  si$  z  przyrostowy  (inaczej  roznicowy) 
defmicjy  pulsacji  chwilowej:  Q)[n]:=<p[n]-(p[n- 1],  gdzie  (p[n]  jest  fazy  chwilowy 
rozwiniqty  probki  s[n].)  Chwiiowe  bl^dy  amplitudy  i  pulsacji  wygenerowanego  przebiegu 
s[n]  mozna  polyczyc  w  jego  jeden  chwilowy  blyd  zespolony 

ec[n]:=ea[n]  + je^ln]- 1  ,  ^  (2  23) 

[|.s'M|-l  +  yIm(ly[«>  [n-l]exp(-M«]));  ^  =  1,2,3,...  *  } 

Blyd  ten  mozna  nazwac  krotko:  CE  od  ang.  complex  error ,  jak  na  rys.5. 

Wizualizacja  i  analiza  przebiegdw  bl^dow  zdefmiowanych  tu  w  dziedzinie  czasu 
dostarcza  istotnych  informacji  o  wygenerowanym  sygnale  s[n],  a  przede  wszystkim  o  jego 
stacjonamosci.  Natomiast  wykrywanie  i  szacowanie  wielkosci  pryzkow  obcych  wykonuje 
siQ  latwiej  w  dziedzinie  cz^stotliwosci,  na  podstawie  widma  obliczonego  dla  dostatecznie 
dbgiej  (L-probkowej)  obserwacji  przebiegu  bl$du  zespolonego  (2.23)  lub  jego  skladowych 
(2.21a)  i  (2.22a).  Przyklady  zastosowania  opisanych  tu  miar  jakoSci  DDSa  (kryteriow 
szacowania  czystosci  przebiegu  s[n]  wygenerowanego  przez  DDS)  prezentujemy  na  rys.5. 
Pokazano  tu  periodogramy  CE  dla  liczycej  L=4096  probek  obserwacji  sygnahi  j[«]  z  QO 
dla  Przykladu  A  i  B  (DDS  o  widmach  z  rys.3  i  4),  obliczone  za  pomocy  wzoru 

101og10(FL{CE[n]](2/L)[dB]  (2.24) 

gdzie  Fl  jest  operatorem  L-punktowej  DFT. 


Periodogramy  CE 


Periodogramy  CE 


Rys.5.  Periodogramy  CE  dla  DDS  jako  QO  z  kwantyzacjy  (u  gory),  bez  kwantyzacji  (u  dolu) 
i  sygnab  wygenerowanego  za  pomocy  wzorow  (2.4)  i  (2.5)  w  MATLABie  (posrodku): 

a)  dla  kwantyzacji  jak  w  Przykladzie  A  (por.  rys.3) 

b)  dla  kwantyzacji  jak  w  Przykladzie  B  (por.  rys.4). 

Na  rys.5,  porownujyc  dwa  najnizsze  periodogramy,  ktore  powtarzajy  siq  na  rys.Sa  i  b  wi~ 
dzimy,  ze  DDS  bez  kwantyzacji  generuje  sinusoid^  kwadraturowy  obarczony  mniejszym 
bl$dem  niz  ta  sama  sinusoida  wygenerowana  za  pomocy  wzorow  (2.4)  i  (2.5)  w 
MATLABie.  Wysokosc  maksymalnego  pryzka  tego  periodogramu  rowna  jest  prawie 
dokladnie  wartoSci  SFDR-lOlog(L)  jezeli  tylko  liczba  bitow  kwantyzacji  jest  nie  mniejsza 
od  8  (wtedy  zanika  autokorelacja  szumu  kwantyzacji).  Analogiczne  wyniki  otrzymujemy 
dla  sygnab  s[n]  z  modulacjy  FM.  Potwierdza  to  uzytecznoSc  praktyczny  wprowadzonej 
miary. 


4.  WNIOSKI 


Zaproponowalismy  nowy  algorytm  kwadraturowego  DDS.  Pozwala  on  osiygnyd  zarowno 
wysoki  stopien  czystosci  generowanej  sinusoidy  kwadraturowej,  jak  i  sygnab  z  modulacjy 
FM.  Wyniki  eksperymentow  pokazaly,  ze  dzi$ki  zastosowaniu  zespolonego,  zamiast  rze- 
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czywistego,  cyfrowego  filtru  ulamkowo  opozniajqcego,  przy  generacji  sinusoidy  zespolo- 
nej  mozna  tu  zwiqkszyc  zakres  dynamiczny  wolny  od  prqzkow  obcych  nawet  o  30  dBc.  Za 
pomocq  powyzszego  DDS  uzyskujemy  rowniez  bardzo  male  blqdy  modulacji^  cz^stotli- 
wo§ci  (FM).  To  wszystko  osiqgamy  przy  malej  pojemnosci  pami^ci  ROM,  od  ktorej  zalezy 
pob6r  mocy  zasilania.  Ponadto  zaproponowalismy  i  zilustrowalismy  nowe  podejScie  do 
iloSciowej  oceny  jakoSci  DDS,  odpowiednie  nie  tylko  do  oceny  czystosci  generowanej 
zespolonej  sinusoidy,  ale  rdwniez  bl^dow  modulacji. 
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QUADRATURE  DDS  WITH  FLASH-FARROW  FRACTIONAL-DELAY  FILTER 

Summary 

The  subject  of  the  paper  is  a  nonlinear  discrete-time  algorithm  of  direct  digital  synthesizer  (DDS).  We 
propose  a  new  quadrature  DDS  algorithm  using  very  small  ROM,  which  leads  to  small  power 
consumption.  It  allows  to  reach  high  purity  of  generated  complex  sinusoid  as  well  as  very  small  FM- 
modulation  errors.  Furthermore  we  propose  a  new  criterion  for  quantitative  evaluation  of  the  DDS 
quality.  The  criterion  is  adequate  equally  well  to  the  assessment  of  the  generated  complex  sinusoid 
and  the  FM-modulation  errors. 
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EFEKTYWNY  ADAPTACYJNY  ALGORYTM  TRANSFORMATY 
FALKOWEJ  DAUBECHIES  4 


Streszczenie 

W  artykule  zaproponowano  nowe  podejscie  do  obliczania  adaptacyjnych  pakietbw  falkowych 
um0zliwiaj3.ce  dopasowanie  funkcji  bazowej  do  rodzaju  przetwarzanego  sygnahi  na  kazdym  etapie 
transformaty.  Przedstawiono  efektywny  algorytm  obliczania  takiej  transformaty  na  przykladzie  trans- 
formaty  Haara  i  transformaty  Daubechies  4.  Wykazano,  ze  zlozonosc  obliczeniowa  przedstawionego 
algorytmu  jest  mniejsza  od  zlozonosci  obliczeniowej  tradycyjnego  algorytmu  obliczania  transformaty 
falkowej  Daubechies  4  przy  pomocy  splotu. 

1.  WST^P 

Adaptacyjne  pakiety  falkowe  S3  bardzo  wazn3  odmian3  dyskretnej  transformaty 
falkowej,  w  ktorej  zachowuje  si$  wyniki  transformaty  zawieraj3ce  najwazniejsze 
informacje  z  punktu  widzenia  uzytkownika.  Podczas  obliczania  adaptacyjnych  pakietdw 
falkowych  dokonuje  siq  oceny  zawartosci  informacji  w  sygnale  po  kazdym  etapie 
transformaty  jednego  rodzaju.  Do  dalszych  obliczeh  wybierane  S3  tylko  te  ci3gi,  ktore 
spehiiaj3  zalozone  kryteria. 

Przy  opracowywaniu  transformat  falkowych  d3zy  si^  do  wybrania  takiej  funkcji  bazo¬ 
wej,  aby  miala  ona  charakter  zblizony  do  charakteru  analizowanego  sygnahi  [2],  [6],  [8], 
[11].  W  zastosowaniach  praktycznych  stosuje  si$  eksperymentalny  dobor  falki  na  podsta- 
wie  wynikdw  transformaty  [2],  [13].  W  przypadku  adaptacyjnych  pakietow  falkowych,  aby 
wybrac  bank  filtrow  najlepiej  dopasowany  do  wlasciwosci  przetwarzanego  sygnahi,  nalezy 
kilkakrotnie  wykonac  procedure  adaptacyjn3,  co  wymaga  kilkakrotnego  przeksztalcania 
tych  samych  danych  i  nie  jest  efektywne. 

Dla  usuniQcia  tej  wady  w  artykule  zaproponowano  nowe  podejscie  do  konstruowania 
adaptacyjnych  pakietow  falkowych,  w  ktorym  przeksztalcenia  roznych  rodzajow  wykonuje 
siQ  jednoczesnie.  Przy  czym,  przeksztalcenie  jednego  rodzaju  realizowane  jest  na  podsta- 
wie  wynikow  przeksztalcenia  innego  rodzaju,  a  nie  na  podstawie  sygnahi  wejsciowego. 
Jest  to  mozliwe  dzi^ki  zastosowaniu  nowego  podejscia  do  obliczania  transformaty  falkowej 
[7],  [14],  w  ktorym  odpowiedz  impulsowa  filtrdw  podana  jest  jako  suma  trywialnych 
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ciygow.  ZlozonoSc  prezentowanego  algorytmu  jest  mniejsza  od  zlozonosci  obliczeniowej 
tradycyjnego  algorytmu  obliczania  transformaty  falkowej  Daubechies  4  [10]  i  jest  rdwna 
szybkiemu  algorytmowi  przedstawionemu  w  [7].  Istotne  jest,  ze  dziyki  zastosowaniu 
nowatorskiego  podejscia  do  obliczania  transformaty  falkowej  Daubechies  4,  obliczenie 
transformaty  falkowej  Haara  nie  wymaga  zwiykszenia  liczby  operacji  matematycznych. 

2.  TRANSFORM ATA  FALKOWA  HAARA  I TRANSFORMATA 
FALKOWA  DAUBECHIES  4 

Transformata  falkowa  Haara  jest  historycznie  pierwszy  i  jednoczeSnie  najprostszy  trans- 
format^  falkowy.  Znajduje  ona  zastosowanie  w  kompresji,  poprawie  kontrastu  i  klasyfikacji 
obrazdw  medycznych  [3], [5], [13].  Dyskretny  transformaty  Haara  oblicza  siy  przy  uzyciu 
banku  filtrdw  (2.1),  (2.2).  Dokladny  opis  wlasciwoSci  transfonnaty  Haara  oraz  algorytmow 
obliczeniowych  zostal  zawarty  w  [1]. 


D=[U  1 
G  =  [l,-lj 

gdzie: 

D  -  odpowiedz  impulsowa  flltru  dolnoprzepustowego, 

G  -  odpowiedz  impulsowa  filtru  gdrnoprzepustowego. 

Transformata  falkowa  Daubechies  jest  szeroko  stosowana.  Posiada  ona  odmiany  za- 
r6wno  dyskretny  jak  i  ciygly,  co  znacznie  ulatwia  interpretacj  y  wynikow  obliczen.  Jest 
transformaty  ortogonalny  i  moze  bye  obliczana  z  zastosowaniem  banku  filtrow  [1].  Wsrod 
transformat  falkowych  Daubechies  czysto  stosuje  siy  transformaty  Daubechies  4.  Liczba  4 
oznaeza  liczby  wspdlczynnikow  odpowiedzi  impulsowej  filtrdw.  Wspolczynniki  odpowie- 
dzi  impulsowej  filtrdw  transfonnaty  falkowej  Daubechies  4  mogy  zostad:  obliezone  kilkoma 
sposobami  [4], [12], [15].  W  rozpatrywanym  przypadku  mozna  zastosowac  dowolny  meto- 
dy,  konieezne  jest  jednak  obliczenie  wspolczynnikow  w  postaci  analitycznej.  Odpowiedzi 
impulsowe  filtrow  Daubechies  4  w  postaci  analitycznej  wynoszy: 


‘1+V3 

3  +  S 

3-V3 

1-VSl 

(2.3) 

4V2 

'  4V2  ’ 

4V2 

4V2 

[1-V3 

1 

+ 

£rt 

3+S 

-i-vr 

(2.4) 

4V2  ’ 

4V2 

4V2  ’ 

4V2 

(2.1) 

(2.2) 


3.  EFEKTYWNE  ADAPTACYJNE  PAKIETY  FALKOWE 
Z  AUTOMATYCZNYM  WYBOREM  FUNKCJI BAZOWEJ 

W  algorytmie  adaptacyjnych  pakietow  falkowych  dokonuje  siy  oceny  sygnahi  po  ka- 
zdym  etapie  obliczeniowym.  Jezeli  zalozone  kryterium  jest  spelnione,  obliczanie  transfor¬ 
maty  jest  kontynuowane,  jezeli  nie,  dalsze  etapy  transformaty  nie  sy  obliczane.  Ocena 
sygnahi  dokonywana  w  algorytmie  adaptacyjnych  pakietdw  falkowych  moze  dodatkowo 
poshizyd  do  wyboru  funkcji  bazowej,  ktora  najlepiej  odpowiada  przetwarzanemu  sygna- 
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lowi.  Na  obecnym  etapie  badan,  wyboru  dokonuje  si$  mi^dzy  dwoma  funkcjami  bazowymi 
Haara  i  Daubechies  4,  co  schematycznie  zostalo  przedstawione  na  rys  1. 


X 


^  DWT  (x) 


Rys.  1.  Schemat  ideowy  algorytmu  obliczania  adaptacyjnych  pakietdw 
falkowych  z  automatycznym  wyborem  funkcji  bazowej 


Do  oceny  wynikow  transformaty  Haara  i  transformaty  Daubechies,  konieczne  jest  obli- 
czenie  obu  transformat  a  nast^pnie  porownanie  obu  ci^gow  wynikowych  w  oparciu  o  wy- 
brane  kryterium.  Podejscie  takie  nie  jest  jednak  efektywne  pod  wzgl^dem  obliczeniowym. 
Wymaga  bowiem  obliczenia  obydwu  transformat,  w  celu  ich  pordwnania.  Dublowania 
obliczen  mozna  unikn^c  korzystaj^c  z  wlasnosci  filtrow  transformaty  falkowej  Daubechies 
opisanych  w  pracy  [7],  Aby  wykazac  t$  wlasnosc  nalezy  przeksztalcic  filtry  transformaty 
falkowej  (2.3)  i  (2.4)  do  postaci  danej  zaleznoSciami  odpowiednio  (3.1),  (3.2): 


D  = 

G  = 


-±=<l~  1,14  ,-i]+ 26,144]+ S  [1,1-1  -1]) 
^=|- 1.-1, u]+ 2[i  -1,1  ,-i]+ M- 1.1.1  -1]) 


(3.1) 

(3.2) 


Stala  -1=  moze  zostac  pomini^ta  w  procesie  obliczeniowym,  poniewaz  powoduje 
4J2 

ona  jedynie  przeskalowanie  sygnahi  wyjsciowego.  Obliczenie  transformaty  falkowej 
Daubechies  4  sprowadza  si$  zatem  do  obliczenia  wyrazen  znajduj^cych  si$  w  nawiasach 
zaleznosci  (3.1)  i  (3.2).  Operacja  mnozenia  skalamego  ci^gu  x(n)  przez  filtr  (wektor) 
o  odpowiedzi  impulsowej  przyjmuj^cej  wartosci  1  i  -1  moze  bye  traktowana  jako  suma  lub 
roznica  kolejnych  elementow  ci^gu,  co  prowadzi  do  zaleznosci  (3.3),  (3.4): 

dDI{n)=  (-  x(£n)+  x(?.n  +  l)+  xfen  +  2)-  x(pn  +  3))+  q  ^) 

+2(jc(2«)+  x(2n  + 1)+  x(2n  +  2)+  x(2  n  +  3))+ V3(*(2 «)  +  x(2n  + 1)-  x(2n  +  2)-  x(2n  +  3)), 

So/M  =  (”  x{2n)~  x(2n  + 1)+  x(2n  +  2)+  x(2  n  +  3))+  (3.4) 

+2(x(2n)-  x{2 n  + 1)+  x(2n  +  2)-x(2n  +  3))+ V3(-  *(2«)+  x(2  n  + 1)+  x(2n  +  2)+  x(2n  +  3)) 


156 


Michal  Jacymirski,  Piotr  Lipinski 


Dokonujyc  podstawien  a(k)=  (*(2/i)+jc(2/h-1))  oraz  b(k)=  (x(2n)-x(2n  +  l))  rdwnania  (3.3), 
(3.4)  mogy  zostad  przeksztalcone  do  postaci  (3.5),  (3.6): 

\d:(n)=  (-b{n)+b(n  +  l))+2(a(n)+a{n+l))-S{a{n)-a(n  +  l)),  (3.5) 

[gl(n)=(-a(n)-a(n+i))+2(b(n)+b(n+l))+-j3(-b(n)+a(n+ij). 

Nalezy  podkreslii,  ze  obliczenie  zaleznoSci  a(n)oraz  b{n)  jest  tozsame  z  obliczeniem 
transformaty  Haara  (2.1),  (2.2).  Z  zaleznosci  (3.5),  (3.6)  wynika,  ze  transformaty  falkowej 
Daubechies  4  mozna  dokonac  wykorzystuj^c  wyniki  uprzednio  obliczonej  transformaty 
Haara.  Fakt  ten  lezy  u  podstaw  opracowania  efektywnego  algorytmu  obliczania  adapta- 
cyjnych  pakietdw  falkowych.  Liczba  operacji  matematycznych  niezbfjdnych  do  obliczenia 
algorytmu  moze  zostac  dodatkowo  zmniejszona  poprzez  zastosowanie  podstawien: 
A(n)=  (a(n)-a(n  +  l))  i  fi(n)=  (b(n  +  l)- b(n)),  co  prowadzi  do  zaleznosci  (3.7),  (3.8): 

j4,(n)=(B(n))+2(a(n)+a(n  +  l))-^(4(n)),  '  (3.7) 

U(")=  (A(»))+  2(b(n)+  b{n  + 1))+  S(B(n))  (3'8) 

Ostatecznie,  efektywny  algorytm  mozna  podzielic  na  nastqpujyce  etapy: 

•  obliczenie  transformaty  Haara  sygnahi  wej sciowego  (a(n)  i  b(n)), 

•  obliczenie  A(n)i#(n), 

•  obliczenie  transformaty  Daubechies  4  na  podstawie  wynikdw  transformaty  Haara 
(zaleznosci  (3.7), (3. 8)), 

•  porownanie  wynikdw  transformat,  wybdr  lepszego  wariantu  w  oparciu  o  wybrane 
kryterium, 

•  podjQcie  decyzji  o  kontynuacji  obliczania  transformaty. 

Schemat  obliczeniowy  algorytmu  adaptacyjnego  z  wyborem  funkcji  bazowej  zostal 
przedstawiony  na  rys.  2.  Schemat  ilustruje  zaleznosc  mi^dzy  transformaty  Haara  i  trans¬ 
formaty  Daubechies.  Jak  latwo  zauwazyc,  transformata  Haara  jest  obliczana  jako  jedna 
z  sum  posrednich  w  algorytmie  obliczeniowym  transformaty  Daubechies  4.  W  bloku  de- 
cyzyjnym  dokonywany  jest  wybor  spoSrod  trzech  mozliwosci: 

•  wybor  transformaty  Daubechies  4  do  dalszych  obliczen, 

•  wybor  transformaty  Haara  do  dalszych  obliczen, 

•  koniec  obliczen. 

Kryterium  wyboru  zalezy  od  charakteru  przetwarzanego  sygnahi  oraz  j ego  zastoso- 
wania.  Powszechnie  stosowanym  kryterium  jest  entropia  sygnalu,  ktora  moze  bye  rowniez 
stosowana  w  tym  przypadku  [9]. 
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Rys.  2.  Schemat  obliczeniowy  efektywnego  algorytmu  obliczania  adaptacyjnych 
pakietdw  falkowych  z  automatycznym  wyborem  funkcji  bazowej 

4.  OCENA  ZLOZONOSCI OBLICZENIOWEJ  ALGORYTMU 

Zlozonosc  obliczeniowa  zaproponowanego  algorytmu  zostala  oszacowana  bez 
uwzgl$dnienia  obliczen  przeprowadzanych  w  bloku  decyzyjnym.  Jest  to  uzasadnione, 
poniewaz  liczba  operacji  matematycznych  konieczna  do  podj^cia  decyzji  nie  zalezy  od 
zastosowanego  algorytmu  obliczania  transformaty  a  jedynie  od  przyj^tego  kryterium. 
Liczba  wykonanych  operacji  matematycznych  zwi^zanych  z  blokiem  decyzyjnym  jest 
zatem  identyczna  niezaleznie  od  przyj^tej  metody  obliczania  transformaty.  Nalezy 
podkreslic,  ze  w  tradycyjnym  algorytmie  pakietow  falkowych,  w  ktorym  nie  ma  mozli- 
wosci  wyboru  roznych  funkcji  bazowych,  zastosowanie  bloku  decyzyjnego  jest  konieczne 
by  stwierdzic,  czy  obliczenia  maj^  bye  kontynuowane  czy  tez  zakonezone.  Zlozonosc 
obliczeniowa  bloku  decyzyjnego  tradycyjnej  metody  pakietdw  falkowych  jest  tylko 
nieznaeznie  mniejsza  w  stosunku  do  tego  zaproponowanego  w  algorytmie. 

Oszacowania  zlozonosci  numeryeznej  dokonano  dla  jednego  etapu  transformaty.  Jako 
jeden  etap  rozumie  siQ  obliczenie  transformat  Haara  (dHi,  gHi)  i  Daubechies  4  (dD!,  gDi)  na 
podstawie  ci^gu  wejsciowego  x.  Przyj^to,  ze  ciqg  wejsciowy  sklada  si^  z  lx  elementdw. 
Pierwszym  etapem  algorytmu  jest  obliczenie  transformaty  Haara  sygnatu  x ;  co  wymaga  lx 
dodawan/odejmowan.  Do  obliczenia  transformaty  Daubechies  4  wymagane  jest  dodatkowo 
6lx  dodawan  i  2 lx  mnozen.  W  bezposrednim  algorytmie  transformat  falkowych  obliczenie 
jednego  etapu  transformaty  wymaga  8 lx  mnozen  i  6 lx  dodawan  [7],  [10].  Zestawienie 
liezby  operacji  niezb^dnych  do  obliczenia  jednego  etapu  transformaty  zostalo  przedsta- 
wione  w  tabeli  1. 
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Tabela  1 

Por6wnanie  zlozonosci  obliczeniowej  algorytmow 


algorytm  bezpoSredni 

algorytm  efektywny 

Zysk 

Liczba 

dodawarVodejmowaii 

«* 

w. 

-2  K 

liczba  mnozefi 

2  lx 

6/, 

Przewaga  przedstawionego  algorytmu  w  stosunku  do  algorytmu  tradycyjnego  jest 
szczegblnie  widoczna,  gdy  operacji  obliczania  transformaty  falkowej  dokonuje  si$  przy 
uzyciu  procesora  wyposazonego  w  pojedynczy  jednostk^  arytmetyczno  logiczny.  Jest  to 
spowodowane  nast^pujycymi  czynnikami: 

•  przewaga  liczby  mnozen  nad  liczby  dodawan  w  algorytmie  tradycyjnym, 

•  wi^kszy  zlozonoSciy  obliczeniowy  mnozenia  w  stosunku  do  dodawania  i  odejmo- 
wania  (w  ukladzie  wyposazonym  w  pojedynczy  jednostk$  logiczny,  mnozenie 
liczb  zmiennoprzecinkowych,  fc-bitowych  wymaga  ok.  k  razy  wiqcej  operacji  niz 
wykonanie  dodawania  lub  odejmowania), 

•  czterokrotny  redukcjy  liczby  mnozen  w  przedstawionym  algorytmie. 

5.  WNIOSKI 

W  artykule  przedstawiono  adaptacyjny,  efektywny  algorytm  obliczania  pakietdw  fal- 
kowych  z  mozliwoSciy  automatycznego  dopasowania  fiinkcji  bazowej.  Wykazano  zwiyzek 
mi^dzy  transformaty  falkowy  Haara  oraz  transformaty  falkowy  Daubechies  4.  Wykorzystu- 
jyc  ten  zwiyzek  zaproponowano  metodQ  obliczania  transformaty  falkowej  Daubechies  4, 
ktdra  oparta  jest  na  wynikach  przeksztalcenia  Haara.  Zaproponowana  metoda  posfuzyla 
jako  podstawa  do  opracowania  adaptacyjnego  algorytmu  obliczania  pakietdw  falkowych 
z  automatycznym  wyborem  funkcji  bazowej  mi^dzy  funkcjy  Haara  i  Daubechies  4.  Ponad- 
to  wykazano,  ze  zlozonosd  numeryczna  opracowanego  algorytmu  jest  mniejsza  niz  zlozo- 
no§6  numeryczna  algorytmu  bezpoSredniego,  ktory  nie  daje  mozliwosci  wyboru  funkcji 
bazowej.  ZlozonoSc  obliczeniowa  otrzymanego  algorytmu  jest  rowna  zlozonosci  oblicze¬ 
niowej  algorytmu  efektywnego  Daubechies  4  przedstawionego  w  [7]. 

W  dalszych  pracach,  autorzy  majy  zamiar  rozwinyc  przedstawiony  metod$  tak,  aby 
umozliwid  wybor  funkcji  bazowych  spo§r6d  funkcji  Daubechies  wyzszych  rzqdow, 
zachowujyc  jednocze&nie  maly  zlozonoSc  obliczeniowy  algorytmu. 
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EFFECTIVE  ALGORITHM  FOR  ADAPTIVE  DAUBECHIES  4  WAVELET 
TRANSFORM  COMPUTATION 

Summary 

In  this  paper  a  new  approach  to  wavelet  packets  computation  is  introduced.  A  new  transform 
including  adaptive  algorithm  for  wavelet  basis  function  selection  is  proposed.  In  this  approach  a 
wavelet  basis  function  can  be  selected  at  each  level  of  wavelet  transform.  An  effective  algorithm  for 
the  transform  computation  is  also  introduced.  The  number  of  arithmetical  operations  of  the  new 
algorithm  is  compared  with  the  number  of  numerical  operations  of  traditional  one,  basing  on 
convolution. 
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ALGORYTM  NORMALIZACJI POZIOMOW  GLOSNOSCI 
DZWI^KU  ZAREJESTROWANEGO  W  PLIKACH 


Streszczenie 

W  pracy  przedstawiono  algorytm  normalizacji  glosnosci  plik6w  dzwi$kowych  dedykowany  glosni- 
kowemu  odshichowi  wielokanalowemu.  Algorytm  generuje  wartosci  wzmocnien  potrzebne  do 
ujednolicenia  glosnosci  plikow  dzwi^kowych.  Sy  one  uzyskiwane  na  podstawie  normalizacji  wartoSci 
skutecznej,  odpowiednio  przefiltrowanych  plikow  dzwi^kowych.  W  celu  wyeliminowania  ewentual- 
nych  przesterowan,  po  wykonanej  normalizacji  wartosci  skutecznej,  nast^puje  proces  normalizacji 
wartosci  szczytowych.  W  ostatniej  cz^sci  pracy  przedstawiono  wyniki  dwoch  testow,  za  pomocy 
ktorych  zbadano  algorytm.  Dodatkowo  przedstawiono  rowniez  krotki  opis  zjawiska  postrzegania 
glosnosci  z  uwzgl^dnieniem  obiektywnych  i  mierzalnych  wielkosci  wykorzystywanych  w  modelach 
jego  opisu. 

1.  WSTIJP 

Proces  postrzegania  glosnosci  jest  zjawiskiem  zlozonym.  Do  czynnikow  na  nie 
wplywajycych  nalezy  zaliczyc:  struktur^  widmowy,  poziom  cisnienia  dzwiyku  i  jego  zmia- 
ny  w  czasie  (spowodowane  modulacjy  amplitudy).  Autorzy  publikacji  zwiyzanych  z  ty 
tematyky  wskazujy  kilka  mierzalnych  wielkosci  opisujycych  sygnal  dzwi^kowy,  ktore 
mogy  posluzyc  do  opisu  subiektywnie  postrzeganej  glosnosci  [1,2]. 

Postrzeganie  glosnosci  zalezne  jest  od  zmian  sygnalow  w  czasie,  ktore  przy  przyj^ciu 
odpowiednich  uproszczen  mozna  nazwac  modulacjy  amplitudy.  W  przypadku  niewielkich 
czQstotliwosci  modulacyjnych  postrzegany  poziom  glosnosci  moze  bye  opisany  za  pomocy 
relacji  pomiydzy  skuteeznym  poziomem  sygnahi  a  jego  chwilowy  wartosciy  szczytowy. 
W  przypadku  nieco  wiykszych  cz^stotliwosci  modulacyjnych  zmiany  glosnosci  mozna 
opisac  za  pomocy  wartosci  skutecznej  (pomniejszonej  o  pewny  niewielky  staly).  Wysokie 
czqstotliwosci  modulujyce  mogy  spowodowac  wzrost  subiektywnie  postrzeganej  glosnosci 
sygnahi  [1]. 

Kolejnym  czynnikiem  wplywajycym  na  percepcjq  glosnosci  jest  czas  trwania  dzwiyku. 
W  przypadku  dzwiyku  o  stalym  poziomie,  postrzeganie  jego  glosnosci  zalezne  jest  od  jego 
czasu  trwania  [1,2]. 

Innymi  czynnikami  wplywajycymi  na  opisywane  zjawisko  sy  efekty  filtrujyce  glowy, 
ramion  i  torsu  oraz  malzowiny  i  kanalu  usznego  [1].  Ich  wplyw  na  postrzegany  glosnosc 
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zalezny  jest  od  wzajemnego  polozenia  zrodla  dzwi^ku  i  shichacza  w  danej  przestrzeni 
odsluchowej  [1,  3,  4]. 

Oczywistym  czynnikiem  wplywajqpym  na  postrzeganie  glosnosci  dzwi^ku  sg.  zaburze- 
nia  sluchu.  W  niniejszym  artykuie  nie  bqdzt  one  brane  pod  uwag$. 

Na  przestrzeni  ostatnich  kilkunastu  lat  powstalo  kilka  modeli  opisuj^cych  proces 
postrzegania  gloSnosci.  Obejmufe  one  zarowno  sygnaly  stale  jak  i  zmieniajqce  si$  w  czasie 
(modulowane  amplitudowo)  [1,  2,  5].  Jedn*i  z  ostatnich  propozycji  s%  dwa  modele  stwo- 
rzone  przez  Glasberga,  Moora  i  Baera  [1,2]. 

2.  ALGORYTM  NORMALIZACJI POZIOM6W  GLOSNO$CI 

Jako  parametr  opisuj^cy  glosnosc  wybrano  wartosc  skuteczn^  skonczonego  sygnalu. 
Jest  to  Swiadome  zalozenie  maj^ce  na  celu  uproscic  struktun?  algorytmu.  Rysunek  1 
przedstawia  wykresy  pokazuj^ce  rdznice  w  poziomach  skutecznych,  modulowanych  i  nie- 
modulowanych  sygnalow  o  jednakowej  glo&no£c  (linia  prosta  -  sygnat  niemodulowany). 
Os  pozioma  pokazuje  wzrost  cz^stotliwosci  moduluj^cej,  o£  pionowa  roznice  poziomow 
(modulowanego  i  niemodulowanego  sygnalu). 


Rys.l.  R6znice  w  poziomach  skutecznych,  wymagane  by  otrzymad  jednakow^  gloSnoSc 
modulowanych  i  niemodulowany ch  sygnalow  [  1  ] . 

G16wna  idea  algorytmu  opiera  si§  na  prdbie  ujednolicenia  poziomdw  glosnoSci  sygna¬ 
low  poprzez  wyrdwnanie  ich  wartosci  skutecznych.  OkreSlenie  wartosci  rms  poszczegdl- 
nych  sygnaldw  poprzedzone  jest  ich  odpowiedni^  filtracj^..  Ma  ona  na  celu  uwzgl^dnienie 
wplywu  czynnikdw  takich  jak:  polozenie  zrodla  dzwi^ku  w  stosunku  do  shichacza,  efekty 
filtruj^ce  ramion,  torsu  oraz  matzowiny  i  kanalu  usznego.  W  filtracji  wykorzystywane 
odpowiedzi  impulsowe,  rejestrowane  w  komorze  bezechowej  za  pomoc^  mikrofonow 
umieszczonych  w  kanalach  usznych  manekina.  W  literaturze  angloj  $zycznej  odpowiedzi  te 
nosz^nazw^  HRIR 1  (ang.  head  related  impulse  responses)  [3, 4,  6]. 

W  opisywanym  algorytmie  wykorzystuje  siq  dwa  zestawy  odpowiedzi  impulsowych. 
Pierwszy  to  standardowe  funkcje  HRIR  zarejestrowane  przez  Keitha  i  Gardnera  [6].  Na 
schemacie  (rys.3.)  oznaczony  jest  on  jako  „HRIR  pole  swobodne”.  Drugi  zestaw  zawiera 
odpowiednio  przeksztalcone  odpowiedzi  impulsowe.  Takie  przeksztalcenia  polegaj<t  na 
normalizacji  wszystkich  odpowiedzi  impulsowych  wzgl^dem  jednej  z  nich  lub  wzgl^dem 
Sredniej,  policzonej  na  podstawie  calego  zestawu.  Druga  metoda  okreslona  jest  jako  ang. 
diffuse-field  egualization.  W  badaniach  algorytmu  wykorzystano  odpowiedzi  znormali- 
zowane  t^.  wlaSnie  metod^  (st^.d  tez  nazwa  „HRIR  pole  rozproszone”)  [6]. 


1  Wyb6r  odpowiednich  funkcji  HRIR  podyktowany  jest  polozeniem  gloSnikow  w  pomieszczeniu  od- 
sluchowym  zgodnym  z  norm^  ITU-R  [7]. 
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Proces  normalizacji  odpowiedzi  impulsowych  pozwala  wyeliminowac  wplyw  charak- 
terystyk  cz^stotliwosciowych  poszczegolnych  urzidzen  w  torze  rejestracji  HRIR.  W  uzy- 
tych  odpowiedziach  jest  to  niepoz^dana  roznica  pomi^dzy  charakterystykami  mikrofonu 
w  kanalach  usznych  manekina  i  mikrofonu  uzytego  do  zbadania  charakterystyki  czqstotli- 
wosciowej  glosnika,  ktorym  odtwarzano  pobudzenie  [6].  Niestety  proces  normalizacji 
eliminuje  rowniez  wplyw  efektu  filtrujicego  ucha  zewn^trznego  i  Srodkowego.  Dlatego  tez 
w  przypadku  stosowania  zestawu  „HRIR  pole  rozproszone”  odpowiedzi  impulsowe  si 
dodatkowo  filtrowane  charakterystyki  ucha  zewnQtrznego  i  srodkowego.  Taka  charakte- 
rystyka  przedstawiona  jest  na  rysunku  2  [1]. 


Rys.2.  Charakterystyki  ucha  zewnqtrznego  i  srodkowego  [1], 

Po  filtracji  nastqpuje  okreslenie  wartosci  skutecznych  sygnalow.  W  bloku  normali¬ 
zacji  najpierw  liczone  si  wzmocnienia  potrzebne  do  uzyskania  jednolitego  poziomu  rms 
wszystkich  przefiltrowanych  sygnalow.  NastQpnie,  by  nie  dopuscic  do  ewentualnych 
przesterowan,  badany  jest  maksymalny  poziom  szczytowy  w  zbiorze  znormalizowanych 
w  ten  sposdb  plikdw.  Dalej  wartosci  wzmocnien  uzyskane  w  pierwszym  kroku  skalowane 
si  wspolczynnikiem  rownym  odwrotnosci  maksymalnego  poziomu  szczytowego.  Zmodyfi- 
kowane  w  ten  sposob  wspolczynniki  wzmocnien  pozwalaji  na  uzyskanie  jednolitych 
poziomdw  rms  nie  wprowadzajic  przesterowania  (poziom  szczytowy  jest  zawsze  mniejszy 
od  wartosci  1).  W  ostatnim  etapie  poziomy  oryginalnych  (nieprzefiltrowanych)  sygnaldw 
modyfikowane  si  zgodnie  z  otrzymanymi  wspolczynnikami  wzmocnien.  Rysunek  3 
przedstawia  blokowy  schemat  algorytmu. 
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Tyliii  P. 


,_£‘''>-^*]Ucho  Lewel^. 

h 

cho  Prawel'''’* 

Miles  || 

r6\vnoinieniy|| 

u0.5 

1 

H - - - — 

- 

BLOK 

N  ORMALZ  ACJI 

Normalizacja 
wait  os  ci  mis  z 
uwzglednieiiiem 
wartosci 
szczytowycli 


Wzinoctlieiun 

-**Le\vy  ^ 

-►  Piawy 

Centralny 
111  ^ 
— ►  Tylni  L 
fill 
Tyliii  P 


Rys.3.  Schemat  blokowy  algorytmu  normalizacji  glosnosci. 


164 


Przemystaw  Maziewski 


W  „bloku  filtracji”  monofoniczne  sciezki  dzwi^kowe  rownomiemie  dzielone. 
Kolejnym  krokiem  jest  ich  filtracja  w  oparciu  o  charakterystyki  czqstotliwosciowe 
otrzymane  na  podstawie  wybranych  odpowiedzi  HRIR .  Wczesniejszy  podzial  sciezki  na 
ucho  lewe  i  prawe,  pozwala  na  symulacjq  slyszenia  dwuusznego.  Calosc  przetwarzania  w 
„bloku  filtracji”  zakonczona  jest  rownomiemym  miksem  sygnalow.  Rowny  podzial  na 
ucho  lewe  i  prawe  ma  swe  uzasadnienie  w  psychoakustyce  [5,  8]. 

3.  PRZEPROWADZONE  BADANIA 

W  celu  zbadania  przydatnoSci  opisanego  algorytmu  poddano  go  dwom  testom. 
Pierwszy  z  nich  wykorzystuje  model  gtosnoSci  zaproponowany  przez  Glasberga  i  Moora 
[1,  2].  Dzi$ki  temu  ma  on  znamiona  testu  obiektywnego.  Drugi  ze  wspomnianych  testdw 
opiera  siQ  na  subiektywnych  ocenach  ekspertow. 

3.1  Test  wykorzystuj^cy  model  gfo$no$ci 

Test  obiektywny  wykorzystuje  dhigookresowe  krzywe  gtosnosci  generowane  na 
podstawie  modelu  oceny  gloSnosci  zaproponowanego  przez  Glasberga  i  Moora  [1,  2]. 
Zostal  on  zaimplementowany  w  Srodowisku  Matlab  [9]. 

Prezentowane  wykresy  pokazuje  krzywe  glo§no§ci  przed  i  po  normalizacji  wykonanej 
za  pomocq.  opisywanego  algorytmu.  Poszczegolne  wykresy  obrazuj^  gto£no£c  stereo- 
fonicznego  pliku  dzwi$kowego,  w  ktorym  kanal  lewy  (linia  ci^gla)  i  kanal  prawy  (linia 
przerywana)  zawieraj^  t^  sam^  wypowiedz  slown^  zarejestrowan^  za  pomoc^  oddzielnych 
urz^dzen  rejestruj^cych.  Rysunek  4  przedstawia  pierwszy  z  badanych  przypadkow.  Wykres 
przedstawiaj^cy  przypadek  po  normalizacji  (prawa  strona  rysunku)  pokazuje,  iz  glo£no£c 
pomiqdzy  dwoma  kanalami  zostala  w  duzym  stopniu  ujednolicona. 


Rys.4.  Wykresy  obrazuj^ce  dlugookresowe  krzywe  gloSnosci  przed  (lewa  strona)  i  po  normalizacji 
(prawa  strona)  wykonanej  za  pornoc**  opisywanego  algorytmu. 

Rysunek  5  przedstawia  drugi  z  badanych  przypadkdw.  Jest  on  ciekawy  z  tego  powodu, 
ze  w  badanym  sygnale  wejsciowym  nie  ma  postrzegalnej  roznicy  w  kanale  lewym  i  pra- 
wym  (lewy  wykres  na  rysunku  5  pokazuje  niewielkie  roznice  w  gtosnosci  obu  kanatow). 
Krzywe  gloSnoSci  uzyskane  po  normalizacji  pokazuje  iz  relacje  pomiqdzy  dwoma 
kanalami  zostaly  zachowane.  Potwierdza  to  poprawnoSc  dzialania  algorytmu. 
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Rys.5.  Wykresy  obrazuj^ce  dhigookresowe  krzywe  glo§no$ci  przed  (lewa  strona)  i  po  normalizacji 
(prawa  strona)  wykonanej  za  pomoc^.  opisywanego  algorytmu. 


Rysunek  6  przedstawia  trzeci  z  badanych  przypadkow.  W  odroznieniu  od  dwoch  po- 
przednich,  plik  wejsciowy  zawiera  wypowiedz  slown^.  zarejestrowan^.  jednym  urz^dze- 
niem.  Roznice  w  glosnosci  pomiqdzy  oba  kanalami  wynikaj^.  z  wprowadzonego  do  kanalu 
prawego  tlumienia.  Wykres  obrazuj^cy  krzywe  glosnosci  po  normalizacji  pokazuje  ich 
calkowit^.  zbieznosc  (glosnosc  obu  kanalow  zostala  ujednolicona). 


Rys.6.  Wykresy  obrazuj^ce  dhigookresowe  krzywe  glosnosci  przed  (lewa  strona)  i  po  normalizacji 
(prawa  strona)  wykonanej  za  pomoc^.  opisywanego  algorytmu. 

W  ramach  testu  wykonano  jeszcze  kilka  udanych  pr6b  normalizacji  glosnosci  ana- 
logicznych  jak  w  trzecim  z  opisywanych  przypadkow.  Roznice  wynikaty  jedynie  z  wartosci 
tlumien  wprowadzanych  pomi^dzy  kanalami.  W  kazdym  z  przypadkow  rezultat  dziatania 
algorytmu  byl  taki  sam  jak  w  prezentowanym  przykladzie  (glosnosc  obu  kanalow  zostala 
ujednolicona). 

3.2  Test  subiektywny  bazujqcy  na  ocenach  ekspertow 


Celem  tego  testu  jest  ocena  poprawnosci  dzialania  algorytmu  dla  sygnalu  mowy 
w  rzeczywistych  warunkach  odsluchowych.  Podstaw^  oceny  sq.  subiektywne  wrazenia 
ekspertdw.  Test  realizowany  jest  w  trzech  krokach.  W  pierwszym  etapie  osoba  badana 
zapoznaje  si$  z  instrukcjq.  testow^.  Zawiera  ona  informacjq  o  problemie  badawczym  i  ma 
na  celu  wskazanie  kryteriow  oceniania  poszczegolnych  sygnalow  w  tescie.  W  drugim 
etapie  prezentowane  sq.  sygnaly  kontrolne  umieszczone  w  pi^ciu  kanalach  systemu 
odshichowego  [7].  Ta  czqsc  testu  ma  na  celu  zapoznanie  osoby  badanej  z  poziomem 
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ciSnienia  dzwi^ku  generowanym  przez  glosniki.  Dodatkowo  spetnia  ona  funkcj$  prezen- 
tacji  przykladowych  sygnalow  testowych.  Jako  sygnaly  kontrolne  jak  i  pozniejsze  sygnaly 
testowe  zastosowano  wypowiedzi  lektorki.  Trzeci  etap  testu  polega  na  prezentacji  pi^tnastu 
sygnaldw  poddanych  normalizacji  glosnosci.  Spos6b  prezentacji  poszczegolnych  przypad- 
k6w  wynika  z  wybranej  metody  pordwnywania.  Metoda  preferencji  dwdjkowych  -  2WM 
(ang.  preference  method)  polega  na  zestawieniu  sygnalow  w  parach  oraz  oceny  ich  wedlug 
kryterium  „lepszy  -  gorszy”.  Dzi^ki  takiej  metodzie  mozna'stwierdzic,  ktory  z  prezen- 
towanych  przypadkow  spelnia  w  wiqkszym  stopniu  przyj^te  zalozenia.  Dotyczi  one 
spojnoSci  panoramy  dookolnej  —  czyli  braku  mozliwosci  wskazania  konkretnego  polozenia 
zrodla  dzwi^ku  w  takiej  panoramie.  Przyj^to,  iz  tak  sformulowane  zalozenia  si  rowno- 
znaczne  z  poprawnie  wykonani  normalizacji  glosnoSci,  Wybrana  technika  kompara- 
tystyczna  to  technika  par  niezaleznych  (RCSP  ang.  -  roving  standard  procedure).  Dany 
sygnal  porownywany  jest  z  sygnalem  poprzednim  i  nastQpnym  (zasada  A-B-A,  gdzie  A 
oznacza  sytuacj^  przed  normalizacji  glosnosci  a  B  sytuacje  po  normalizacji  glosno&ci). 
Zastosowany  wzorzec  porownan  w  duzym  stopniu  neutralizuje  blid  czasu  [10].  W  tescie 
wykorzystuje  si$  trzystopniowi  skalQ  ocen  o  stopniach:  „lepiej",  „bez  zmian  ,  „gorzej  . 
L^towski  wskazuje,  ze  zastosowanie  trzystopniowej  skali  uwypukla  przede  wszystkim  duze 
rdznice  pomi^dzy  prezentowanymi  sygnalami.  Skala  dwustopniowa  pozwala  na  stwier- 
dzenie  bardziej  subtelnych  rbznic  [10].  W  swietle  zalozen  dotyczicych  celu  badan  uzycie 
trzystopniowej  skali  ocen  jest  bardziej  zasadne.  Dla  ograniczenia  czasu  trwania  testu 
zastosowano  formQ  sekwencji  wymuszonych.  W  konsekwencji  czas  trwania  nie  przekracza 
5  minut,  dzi^ki  czemu  w  pelni  wyeliminowano  blid  czasu  [10]. 

Prezentowane  w  dalszej  cz^ci  artykuhi  wyniki  obejmuji  odpowiedzi  osmiu  eksper- 
t6w.  Niewielka  liczba  badanych  os6b  nie  pozwala  na  przeprowadzenie  analizy  statystycz- 
nej  otrzymanych  wynikdw. 

W  tescie  wykorzystywane  si  nast^pujice  sygnaly:  szum  Fastla,  zib  pily  o  cz<?stotli- 
wo£ci  240Hz,  szum  pasmowy  oraz  nagrania  lektora  i  lektorki.  Drugi  i  trzeci  z  wy- 
mienionych  sygnalbw  wybrano  opierajic  si$  na  analizie  procesu  artykulacji  mowy.  Maji 
one  za  zadanie  symulowac  (zgrubnie)  parametry  tonu  krtaniowego  (zib  pily)  i  glosek 
szumowych  (szum  pasmowy).  Opis  wspomnianego  procesu  mozna  znalezc  w  ksiizce 
Czeslawa  Basztury  [1 1]. 

Szum  Fastla  zostal  wybrany  poniewaz  jego  widmo  i  przebieg  czasowy  odzwierciedlaji 
odpowiednie  parametry  plynnej  mowy  polskiej  [12].  Sygnal  ten  uzyskuje  si$  poprzez 
modulacj^  amplitudowi  znanego  z  audiologii  szumu  CCITT  [13].  Widma  obu  sygnalow 
pozostaji  identyczne  .  Rysunek  7  przedstawia  widmo  (a)  i  przykladowy  przebieg  czasowy 
szumu  Fastla  (b)  [14]. 


Rys.7.  (a)  -  widmo  szumdw  CCITT  i  Fastla,  przykladowy  przebieg  czasowy  szumu  Fastla  -  (b)  [14]. 
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Wybor  nagran  lektorskich  podyktowany  jest  glownym  celem  testu  (zbadanie  popraw- 
nosci  dzialania  algorytmu  dla  ludzkiej  mowy) 

W  dalszej  czqsci  artykulu  prezentowane  sq.  otrzymane  wyniki.  Tabela  3.1  prezentuje 
liczby  odpowiedzi  poszczegolnych  ekspertow. 

Tablica  3.1 

Sumaryczna  liczba  odpowiedzi  poszczegolnych  ekspertdw 


Ekspert 

Liczba  odpowiedzi 

Jepiej” 

„bez  zmian” 

„gorzej” 

1 

15 

0 

0 

2 

9 

4 

2 

3 

7 

8 

0 

4 

8 

5 

2 

5 

12 

3 

0 

6 

15 

0 

0 

7 

8 

7 

0 

8 

12 

3 

0 

Srednia 

10,75 

3,75 

0,5 

W  tabeli  3.2  prezentowane  sq.  wyskalowane  w  procentach  sumy  oceny  dla  poszczegol¬ 
nych  sygnalow  testowych  uzyskane  od  wszystkich  badanych  ekspertow 

Tablica  3.2 

Liczba  ocen  (procentowo)  ekspertow  dla  poszczegolny  badanych  sygnalow 


Sygnal 

, Jepiej” 

„bez  zmian” 

..gorzej” 

Szum  Fastla 

62,5 

37,5 

0 

Z^b  pity 

62,5 

29,2 

8,3 

Szum  pasmowy 

79,2 

16,7 

4,1 

Glos  m^ski 

87,5 

12,5 

0 

Glos  zehski 

75 

20,8 

4,2 

Wyniki  pokazuj^poprawnosc  pracy  algorytmu  szczegolnie  dla  glosu  lektora.  Rowniez 
glos  lektorki  i  szum  pasmowy  symulujqey  gloski  szumowe,  s%  przetwarzane  poprawnie. 
Nieco  gorsze  wyniki  uzyskano  dla  dwoch  pozostalych  sygnalow  syntetycznych  (szum 
Fastla  i  zqb  pity).  Sumaryczna  liczba  odpowiedzi  prezentowana  w  tabeli  3.1  swiadczy 
o  dobrej  skutecznosc  algorytmu. 

6.  WNIOSKI 

W  artykule  przedstawiono  opis  algorytmu  normalizacji  glosnosci  bazuj^cy  na  wartosci 
skutecznej  sygnalow.  Algorytm  wykorzystuje  funkcje  HRIR.  Praktyczna  realizacja  zostala 
wykonana  w  srodowisku  Matlab.  Na  jej  podstawie  przeprowadzono  szereg  prostych  testdw 
maj^cych  na  celu  potwierdzenie  poprawnosci  dzialania  algorytmu.  Pilotazowy  charakter 
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eksperyment6w  (w  przypadku  pierwszego  z  opisywanych  testow  -  podpunkt  3.2)  i  nie- 
wielka  liczba  badanych  os6b  (w  przypadku  drugiego  z  opisywanych  testow  -  podpunkt 
3.3)  nie  pozwalaj^  na  wyciagni^cie  daleko  id^cych  wnioskow.  Nie  mniej  jednak  otrzymane 
wyniki  wskazujtf  na  mozliwoSc  zastosowania  opisanego  rozwi^zania  w  prostych  systemach 
przetwarzania  dzwi^ku  dedykowanym  sygnalom  mowy. 

PODZI^KOWANIE 

Praca  zostala  dofinansowana  ze  srodkow  projektu  celowego  nr  1 13/BO/B. 
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LOUDNESS  NORMALIZATION  ALGORITHM  FOR  SOUNDFILES 

Summary 

An  algorithm  for  sound  files  loudness  normalization  is  shown.  It  is  dedicated  for  use  with  a  surround 
loudspeaker  system.  The  algorithm  generates  values  of  gains  necessary  to  normalize  loudness  of 
chosen  sound  files.  This  is  achieved  by  rms  values  normalization  preceded  by  the  HRTF  (Head 
Related  Transfer  Function)  base  filtering.  The  last  step  of  procedure  is  a  maximum  value 
normalization,  necessary  to  eliminate  data  clipping.  Results  of  two  tests  are  shown.  Additionally  a 
short  overview  of  loudness  perception  models,  which  use  objective  values  to  represent  subjective 
loudness,  is  also  included. 
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MODELOWANIE  PERFUZJI MOZGU  W  BADANIACH  MRI 


Streszczenie 

Praca  dotyczy  dynamicznego  badania  mdzgu  z  wykorzystaniem  techniki  MRI  (badanie  perfuzji). 
W  rezultacie  pomiardw,  tj.  czasowej  sekwencji  skandw  MRI  w  odpowiedzi  na  podanie  znacznika 
zmieniaj^cego  wlasciwosci  magnetyczne  tkanek,  wyznaczony  zostaje  model  procesu  perfuzji.  Dla 
badanego  procesu  perfuzji  opracowano  model  nieparametryczny  (odpowiedz  aproksymowana  niezu- 
peln<^  funkcji  gamma  o  3  parametrach)  oraz  dwukompartmentowy  model  parametryczny.  W  przy- 
padku  modelu  parametrycznego,  zaproponowano  analityczny  opis  funkcjonowania  systemu  w  postaci 
prawdopodobnej  jego  struktury  i  zbioru  jej  parametrow  (mikroparametrow  modelu).  Oba  modele 
zostaly  przebadane  (z  wykorzystaniem  programu  Matematica)  i  porownane. 

1.  WST^P 

Obserwuje  si$  znaczqey  wzrost  ilosci  chorob  mozgu,  szczegolnie  w  grupie  chorob 
otQpiennych  (Alzheimer),  demielinizacyjnych  i  nowotworowych.  Wskazuje  to  na  potrzebQ 
doskonalenia  metod  wczesnej  diagnostyki  i  terapii.  Stosowane  dotychczas  metody,  Iqpz^ce 
techniki  badan  funkcjonalnych  i  strukturalnych,  okazujq.  si$  niewystarczaj^ce.  Podkresla  si$ 
potrzeb^  wdrozenia  metod  analizy  dynamicznej  oraz  integracji  badan  metodami  PET 
i  MRI.  Celem  jest  pozyskanie,  w  rezultacie  badan  dynamicznych  i  modelowania,  tzw.  obra- 
z6w  parametrycznych.  Niniejsza  praca  dotyczy  badania  dynamicznego  mozgu  z  wyko¬ 
rzystaniem  techniki  MRI.  Na  podstawie  zgromadzonej  czasowej  sekwencji  skanow  MRI 
w  odpowiedzi  na  podanie  znacznika  zmieniajqcego  wlasciwosci  magnetyczne  tkanek, 
wyznacza  siq  model  procesu  perfuzji.  Parametry  tego  modelu,  np.  stale  czasowe  dystry- 
bucji  i  eliminacji  znacznika,  zostanq,  wykorzystane  do  przestrzennego  zobrazowania  zmian 
parametru  w  obranym  obszarze  mozgu.  Tego  typu  zobrazowania  parametryczne  maj^ 
wi^kszq.  wartosc  diagnostyczn^  niz  przedstawia  dowolny  ze  skanow  MRI. 

Dla  procesu  perfuzji  opracowany  zostal  model  nieparametryczny  (odpowiedz  aproksy¬ 
mowana  niezupeln<t  funkcji  gamma  o  3  parametrach)  oraz  dwukompartmentowy  model 
parametryczny.  W  przypadku  wykorzystania  do  modelowania  funkcji  gamma  [1,2],  celem 
jest  dobranie  parametrow  tej  funkcji  (makroparametrow  modelu),  tak  aby  wiemie  naSlado- 
wala  mierzone  zmiany  perfuzji.  Utworzono  takze  model  parametryczny;  zaproponowano 
opis  funkcjonowania  systemu  w  postaci  prawdopodobnej  jego  struktury  i  zbioru  para- 
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metrow  (mikroparametrow  modelu).  Oba  modele  zostaly  przebadane  (z  wykorzystaniem 
programu  Matematica)  i  pordwnane. 

2.  MIARY  WLA6CIWO6CI  CHEMODYNAMICZN Y CH  BADANYCH 

obszar6w  m6zgu 

Ocena  wlasciwosci  hemodynamicznych  dotyczy  stanu  naczyn  i  zwi^zanej  z  tym 
jakosci  kr^zenia  krwi.  Perfuzja,  czyli  stopien  ukrwienia  tkanek,  jest  jednym  z  najwaz- 
niejszych  wskaznikdw  zywotnosci  i  funkcjonalnosci  tkanek  [3-5].  Do  konwencjonalnych 
pomiarow  perfuzji  wykorzystuje  siq  angiografiq  rentgenowsk^  tomografiq  komputerow^ 
poprzedzon^  inhalacj^  stabilnego  ksenonu  oraz  tomografiQ  PET.  Gdy  dost^pne  staly  siq 
techniki  szybkiego  zobrazowania  MRI,  stalo  si$  mozliwe  zastosowanie  ich  do  nieinwa- 
zyjnych  pomiardw  przepfywu  krwi  mozgowej.  W  tym  celu  stosuje  si$  znacznik  (para- 
magnetyk,  najcz^ciej  pochodna  gadoliny,  rzadziej  manganu)  umozliwiaj^oy  pomiar 
perfuzji  z  wykorzystaniem  dynamicznych  badan  MRI.  Przykiadem  jest  podanie  bolusa 
znacznika  Gd-DTPA  (gadolina)  i  nast^pnie  sledzenie  T2  zaleznych  zobrazowan  MR.  Gd- 
DTPA  jest  kontrastem  hydrofilnym  (wodochlonnym).  Obszarem  jego  dystrybucji  jest 
przestrzen  wewn^trznaczyniowa  i  zewn^trzkomorkowa.  Podany  dozylnie  jest  stosunkowo 
szybko  wydalany  w  postaci  niezmienionej  przez  filtracjs  nerkow^..  Nie  przechodzi  przez 
prawidlow^  barierq  krew-mozg,  pozostaje  w  naczyniach.  Jesli  po  podaniu  naczyniowym 
obserwuje  siq  jego  obecnoSc  w  tkance  mozgowej,  oznacza  to  zawsze  patologi^,  uszkodze- 
nie  bariery  krew-mdzg.  Wewn^trz  mozgowo  moze  pojawic  si$  tylko  w  strukturach,  ktore 
nie  maj^  bariery  krew-mdzg,  tj.  w  oponach,  w  przysadce  i  w  splotach  naczynidwkowych. 

Znacznik  Gd-DTPA,  zmieniaj^cy  podatnosc  magnetyczm*  tkanek,  podany  w  postaci 
bolusa  do  krwiobiegu,  umozliwia  sledzenie  i  zobrazowanie  dynamiki  jego  zmian  w  ROT 
(Region  Of  Interest).  Do  modelowania  i  do  obliczen  wykorzystywane  dane  pomiarowe 
z  pierwszego  przej^cia  znacznika  przez  ROI;  jest  to  tzw.  first  pass  fit.  Pomiary  i  obliczenia 
shiZcj.  do  wyznaczenia  map  przeplywu  krwi  mozgowej  (CBF  -  Cerebral  Blood  Flow),  map 
objqto^ci  kiwi  mdzgowej  (CBV  -  Cerebral  Blood  Volume)  oraz  map  Sredniego  czasu 
przejscia  (MTT  -  Mean  Transit  Time). 

Przedstawmy  ROI  w  mozgu  wraz  z  naczyniem  zasilaj^cym  ten  obszar  w  krew  oraz 
naczyniem,  ktdrym  krew  opuszcza  ten  obszar: 


Bolus:  a-8(t ) 
donaczyniowe 
podanie  znacznika 


.  Pomiar  odpowiedzi  Ct  (?) 

Pomiar pobudzenia  Ca(t)  j^qj 


ROI 


artena 


Rys.  1 .  Pobudzenie  i  odpowiedz  ROI  w  badaniach  perfuzji  metodfi  MRI  z  wykorzystanie 
znacznika  zmieniaj^cego  podatnoSc  magnetyczn^  tkanek. 
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Wielkosci^  wejsciow^  dla  ROI  jest  Ca(t )  (arterial  input  function) ,  mierzone  mozliwie 
blisko  pixela  (w  duzym  naczyniu,  czyli  we  krwi).  Nastqpnie  obserwujemy  pixel. 
Odpowiedzi^.  jest  to,  co  pozostaje  w  pixelu,  to  co  w  nim  rezyduje  (residue  function)  R{t). 
Zatem  R(t )  jest  odpowiedzi^.  impulsowa  mierzonq.  we  wnqtrzu  pixela,  a  nie  na  jego 
wyjSciu.  Dla  odpowiedzi  impulsowej  R(t)  oraz  dla  pobudzenia  ca{j\  aktualna  odpo- 
wiedz  c((t)  (flow  arriving  pixel)  wewn^trz  pixela  (w  malych  naczyniach,  w  tkankach) 
wyrazona  jest  przez  splot: 


cl(t)=  $ca(T)-  FR(t-r)dT  =  ca(t)®  FR(t)  (2.1) 

0 

F  to  wzgl$dny  strumien  krwi  wplywaj^cy  do  pixela.  IloSc  znacznika  jaka  trafi  do 
badanego  pixela  r=l,2,..,n  jest  proporcjonalna  do  cz^sci  strumienia  wejsciowego  Fin 

n 

nios^cego  mas$  min  :  Finmin  =  Frmr . 

r= 1 

Sekwencja  czasowa  skanow  MR  pixela  daje  pomiar  Ct(f)  dla  ROI.  Skanujemy  takze 
ca(t\  wiqc  stosuj^c  rozplot,  wyznaczymy  FR(t).  To  z  kolei  pozwala  wyznaczyc  MTT, 
CBV  i  CBF  jako  wzgl^dny  strumien  F  doplywaj^cy  do  pixela. 

Wielkosc  MTT  wyznacza  si$  jako  wartoSc  oczekiwanq.  t  zmiennej  losowej  t ,  traktuj^c 
h{t)  jako  g$sto£c  prawdopodobienstwa  tej  zmiennej  losowej: 


MTT  - 1  =  Ist moment  ofh(t)  =  jt  ■  h(t)dt  (2.2) 

o 

Wykorzystuj^c  zwi^zek  odpowiedzi  impulsowej  h(t)  na  wyjsciu  pixela,  z  odpowiedzi^. 

t  °° 

w  jego  wnQtrzu  R(t) :  R(t )  =  1  -  J  h(f)d  T  otrzymujemy:  MTT  =  J  R{t)dt .  Po  rozplo- 

0  0 

cie  mamy  wielkosc  FR(t ),  tak  wi^c  praktycznie  mozemy  wyznaczyc: 

00 

MTT  =  t  =  J  FR(t)dt  (2.3) 

0 

Nast^pny  z  poszukiwanych  parametrow  to  CBV.  Wyznacza  siq  go  z  definicji: 


jc,(t)dt 

CBV  =  - 

k-]ca{t)dt 


liczba  proporcjonalna  do  V pixela 
liczba proporcjonalna  do  V systemu 


(2.4) 


172 


Renata  Kalicka 


Licznik  powyzszego  wyrazenia  jest  interpretowany  jako  miara  liczby  cz^stek  znacznika, 
kt6re  osi^gnQly  okreslony  ROI.  Ta  liczba  jest  proporcjonalna  do  wzglQdnej  objQtosci 
badanego  ROI.  W  mianowniku  znajduje  sit;  wielkosc  proporcjonalna  do  calkowitej  ilosci 
znacznika  wprowadzonego  do  systemu,  wicjc  proporcjonalna  do  calkowitej  jego  objQtosci. 
Tak  wi?c,  CBV  dane  wzorem  (2.4)  jest  miar^  wzglqdncj  objQtosci  ROI.  Powyzsze 
rozumowanie  jest  sluszne  tylko  wtedy,  gdy  nie  jest  uszkodzona  bariera  krew-mdzg. 

3.  MODELOWANIE  ORAZ IDENTYFIKACJA  MODELI SYSTEM6W 
FIZJOLOGICZN  Y  CH 

Model  badanego  systemu  fizjologicznego  przedstawia  siq  w  postaci  pol^czonych 
wzajemnie  podsystemdw,  z  ktorych  kazdy  jest  opisany  rownaniem  rozniczkowym,  lub  jego 
odpowiednikiem.  Najcz^ciej  stawianym  problemem  praktycznym  jest  zagadnienie  identy¬ 
fikacji,  tzn.  zagadnienie  poszukiwanie  estymat  parametrow  modelu. 

W  ogolnoSci  mozliwe  s^  dwa  podejscia  do  identyfikacji: 

1.  Gdy  system  jest  slabo  poznany  i  brak  podstaw  do  sformulowania  r.r.,  ktore  przyblizaj^ 
dzialanie  systemu,  stosujemy  podejscie  nieparametryczne.  Poszukujemy  odpowiedzi 

impulsowej  hit)  systemu:  y(t)=  ^(d„(,)=s(()- 

Na  tej  podstawie  ocenia  siQ  wlaSciwosci  systemu.  Rezultat  jest  czysto  empiryczny. 

2.  Gdy  dysponujemy  pewn^  wiedz^  o  systemie,  stosujemy  podejscie  parametryczne. 
Postulujemy  pewn%  struktur^  modelu,  tj.  uklad  rownan  wraz  ze  zbiorem  parametrow, 
wci^z  jednak  wartoSci  liczbowe  parametrow  nie  sq.  znane.  Struktura  wymaga  identy¬ 
fikacji  parametrdw. 

W£r6d  nieparametrycznych  metod  identyfikacji  stosowane  s%:  numeryczny  rozplot 
(numeryczna  dekonwolucja),  estymacja  odpowiedzi  impulsowej  z  wykorzystaniem  funkcji 
kowariacyjnych  oraz  estymacja  odpowiedzi  impulsowej  w  dziedzinie  czQStotliwosci. 

Identyfikacja  modelu  parametrycznego  przebiega  w  dwu  etapach: 

1.  Sformulowanie  hipotezy  o  prawdopodobnej  zaleznosci  wejscie-wyjscie,  na  ogot  w  po¬ 
staci  rdwnan  rdzniczkowych,  calkowych,  algebraicznych.  Szczegolnie  przydatny  jest 
tu  opis  systemu  w  kategoriach  zmiennych  stanu.  - 

2.  Estymacja  nieznanych  parametrdw  przez  minimalizacjs  obranego  kryterium  J 
obrazuj^cego  jakosc  dopasowania  odpowiedzi  modelu  ymod(p,nT )  i  zmierzonej 
odpowiedzi  systemu  y(nT ),  np.  w  postaci: 

J  =  ^b(nT)-ymod(p,nT)]  =  ^e2(nT)  =  min . 

n=0  n=0 

Jesli  istniej^  podstawy  do  sformulowania  hipotezy  o  mechanizmie  dzialania  systemu, 
nalezy  wybrac  modelowanie  parametryczne,  gdyz  przybliza  nas  ono  do  poznania  me- 
chanizmdw  funkcjonowania  sytemu,  w  odroznieniu  od  modelowania  nieparametrycznego, 
kt6rego  celem  jest  jedynie  znalezienie  wiernego  opisu  odpowiedzi  systemu. 
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4.  MODEL  PARAMETRY CZNY I  MODEL  NIEPARAMETRY CZNY 
PERFUZJI  M6ZGU  W  BADANIACH  MRI 

Do  modelowania  i  obliczen  wykorzystywane  tzw.  dane  pomiarowe  z  pierwszego 
przejscia  znacznika  przez  ROI,  jest  to  tzw.  first  pass  fit.  Dla  przykladowego  zbioru  danych 
pomiarowych  [7]  opracowano  model  nieparametryczny  a  nast^pnie  model  parametryczny. 


Na  powyzszym  wykresie  przedstawione  sq.  przykladowe  dane  pomiarowe  w  badaniach 
perfuzji  mozgu.  W  sygnale  mierzonym  (< observed  signal)  przedmiotem  zainteresowania  jest 
czqsc  pomiarow  odnosz^ca  si$  do  first  pass.  Cz$sc  odpowiedzi  na  ktor^  wplywa  recyr- 
kulacja  jest  ignorowana  w  badaniach  perfuzji  mdzgu. 


Modelowanie  nieparametryczne  black-box 

Dla  rozwazanego  przypadku  modelowania  perfuzji,  odpowiedz  impulsowq.  aproksymuje  si$ 
[1-3]  za  pomocq.  uogolnionej  fimkcji  gamma  Gama[a,  zO,  zl\=  f  e  *tv  ldt ,  ktor^. 

mozna  wyrazic  [6]  w  postaci:  f  egtt~ndt  = - [—  egtt  ^  ^  +  g  f  egtt  ^  ^dt\. 

j  n_l  j 

Wyrazenie  funkcji  Gama  za  pomoc^  jednego  skiadnika  sumy  daje  funkcje  regresji 

Gl[a,fe]=a*V. 


G1 


dla  0<t  <10  oraz  dla 
a  =  3.35,  6  =  1.10. 


G2 


dla  0</<10  oraz  dla 
c  =  0.025,  6  =  1.100,  4=150. 
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Funkcja  regresji  z  rys.  2  ma  oczekiwany  ksztait,  lecz  wykazuje  zbyt  mafc*  elastycznosc 
postaci  przy  zmianie  warto£ci  parametr6w.  Oznacza  to  w  praktyce  trudnosci  w  naSlado- 
waniu  zmian  wielkoSci  mierzonej.  Dla  dwoch  skiadnikow  sumy  funkcja  regresji  przyjmuje 
postad  G2[b,c,d]=ce-'tb(td-i)'  Funkcja  z  rys.  3  prezentuje  typ  zmiennoSci  podobny  do 
Cl,  a  wprowadzenie  trzeciego  parametru  bardzo  poprawia  elastycznosc  opisu.  Funkcja 
regresji  G2  zostaje  przyjqta  jako  odpowiedz  modelu  black-box. 

Modelowanie  parametryczne  -  model  kompartmentowy 

Kompartmentowy  model  dystrybucji  znacznika  przedstawiony  jest  na  rys.  4.  Wyrozniono 
kompartment  wchlaniania  i  kompartment  mdzgowy. 


Bolus: 

donaczyniowe 

podanie 

znacznika 


P  y[K>kvkiM 

* 


JL 


k2  a  e  **' 

M6zg 

ROI  (np.  pixel) 
x  -  obserwowana 

Kompartment 

— ► 

wchlaniania 

*» 

-  p 

zmienna  stanu 

l 

Rys.4.  Kompartmentowy  model  dystrybucji  znacznika. 


Zmienna  stanu  x  jest  obserwowana  jako  odpowiedz  modelu  y[k0,kltk2>a\>  gdzie 
k0,kvk2  to  mikroparametry  modelu,  a  oznacza  ilosc  wprowadzonego  do  krwiobiegu 
znacznika. 

Model  opisany  jest  w  nastQpuj^cy  sposdb: 


x  =  k2-a  e  kl'-x-k0,  x(0)=0 
j  =  x 


Rozwi^zanie  powyzszego  rdwnania  ma  postac: 


y  = 


k2  a 


(4.2) 


Wykres  odpowiedzi  modelu  kompartmentowego  (4.2)  dla  zbioru  mikroparametrdw 
oszacowanych  na  podstawie  doniesien  literaturowych  dotycz^cych  perfuzji  mozgu  [2,4] 
przedstawiono  na  rys.  5. 


Model owanie  perfuzji  m6zgu  w  badaniach  MRI 
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Rys.5.  Wykres  odpowiedzi  modelu  y  dla 
0<f<10  orazdla  *0  =  0.85[lM], 
=1.00[l/A],  *2=185[l/fc] 
oraz  a  =  1.90. 


G2,y 


Rys.6.  Por6wnanie  funkcji  regresji 
G2  oraz  y 


Wartosci  parametrow  kQ,kv k2  obrano,  jako  prawdopodobne,  na  postawifc  literatury. 
Nalezy  dokonac  wyboru  pomi^dzy  funkcji  G2  dla  modelu  black-box  oraz  odpowiedzi^  y 
modelu  parametrycznego.  Jak  wynika  z  rys.  6  s%  one  nieomal  nierozroznialne  graficznie. 

5.  ZAKONCZENIE 


Uzyskane  rezultaty  pokazuj^  ze  wiemosc  odwzorowania  wynikow  pomiarow  przez 
funkcje  regresji  obu  modeli  -  G2  dla  nieparametrycznego  black-box  oraz  y  dla  parame¬ 
trycznego  modelu  kompartmentowego  -  sq.  takie  same.  Badany  model  parametryczny 
i  nieparametryczny  wykazujq.  tak^  sama  elastycznosc  w  zdolnoSci  nasladowani  danych  po- 
miarowych.  Model  parametryczny,  dwukompartmentowy,  daje  dodatkowo  wgl^d  w  sposdb 
funkcjonowania  systemu,  daje  mozliwosc  oceny  np.  szybkosci  procesow  dystrybucji  i  eli- 
minacji,  a  wiqc  mozliwosc  utworzenia  zobrazowania  tych  stalych  czasowych  w  badanym 
obszarze  mozgu.  Ma  to  bardzo  duzq.  wartosc  diagnostyczn^,  gdyz  moze  wskazac  na 
niejednorodnosci  w  tkance  mdzgowej,  ktore  mog^  wyst^pic  znacznie  wczesniej  niz 
pojawi^si^jakiekolwiek  symptomy  chorobowe. 
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MODELING  OF  PERFUSION  IN  DYNAMIC  MRI IVESTIGATION 

OF  A  BRAIN 


Summary 

This  study  deals  with  modeling  of  perfusion.  The  term  perfusion  refers  to  the  delivery  of  blood  at  the 
level  of  the  capillaries,  where  exchange  of  oxygen  and  nutrients  between  blood  and  tissue  takes  place. 
MR  techniques  have  been  very  powerful  in  providing  indicators  of  tissue  perfusion  in  the  brain. 
Bolus  injection  of  exogenous  tracers  such  as  Gd-DTPA  has  been  used  for  first-pass  bolus  tracking 
imaging.  Modeling  of  the  process  and  tracer  kinetic  analysis  allow  to  create  maps  of  CBV,  Mir, 
CBF  as  well  as,  in  a  case  of  parametric  modeling,  maps  of  microparameters  of  the  system  under 
investigation. 
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INTERNETOWY  SYSTEM  DIAGNOZOWANIA  ZMIAN 
MELANOCYTOWYCH  SKORY 


Streszczenie 

W  pracy  przedstawiono  praktyczng.  realizacjs  intemetowego  systemu  diagnozowania  zmian 
melanocytowych  skory  (czemiaka).  System  ten  posiadaj^cy  rowniez  wyrazne  funkcje  dydaktyczne, 
oblicza  wartosci  parametru  TDS  (Total  Dermatoscopy  Score)  poslugujgc  si$  trzema  odmiennymi 
algorytmami.  Pierwszy  z  nich  realizuje  obliczenia  wg  klasycznej  formuly  Braun-Falco  (tradycyjny 
TDS),  drugi  sposob  wykorzystuje  zoptymalizowan^.  formula  (obliczany  jest  novvy  TDS),  zas  trzeci 
algorytm  wykorzystuje  opracowane  drzewo  decyzji.  Opracowany  system  pozwala  na  wczesn^, 
nieinwazyjnq.  diagnozQ  zmiany  skomej.  Formq.  pomocy  jest  zestaw  instrukcji  pozwalaj^cych  na 
zrozumienie  zasad  okreslania  i/lub  obliczania  parametrdw  wskaznika  TDS.  Zawiera  on  omdwienie 
diagnozy  autentycznych  przypadkow  zmian  skory.  Przedstawiony  system  jest  dost^pny  w  sieci 
Internet  pod  adresem  http://www.wsiz.rzeszow.pl/ksesi. 

1.  WSTIJP 

Glownym  celem  projektu  byl  zamysl  wykorzystania  wlasnej  bazy  informacyjnej  do 
badan  dotycz^cych  zastosowania  metod  uczenia  maszynowego  w  ocenie  hierarchii  wazno- 
sci  symptomow  zmian  melanocytowych  i  czemiaka  skory,  wchodz^cych  w  defmicjs 
powszechnie  stosowanego  wskaznika  zagrozenia  rozpatrywanym  nowotworem.  Wskaznik 
ten,  znany  pod  skrotem  TDS  (Total  Dermatoscopy  Score,  wg  Braun-Falco  [1]),  jest 
obliczany  z  nast^puj^cej  zaleznosci 

TDS  =  1.3*Asymetria  +  0.1*Brzeg  +  0.5*2Kolory  +  0.5*XStruktura  (1.1) 

w  ktorej  brane  s^  pod  uwag$  nastQpuj^ce  rodzaje  symptomow  (zwanych  dalej  atrybutami 
opisujqcymi ): 

<Asymetria>  przyjmuje  trzy  wartosci  logiczne:  asymetria  1-osiowa,  asymetrici  2-osiowa , 
zmiana  symetryczna 

<Brzeg> atrybut  numeryczny,  przyjmuje  wartosci  0-8 
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<Kolor> przyjmuje  szeSc  wartosci:  biafy-,  blqkitny,  ciemny_brqz,  jasny_brqz,  czamy ,  czer- 
wony 

<Struktura>  przyjmuje  pi$£  wartosci:  cialka  barwnikowe ,  Aropfo  barwnikowe,  pole  bez- 
strukturalne ,  rozgalqzienia  pasmowe ,  sfec  banvnikowa 

Na  podstawie  wartosci  wymienionych  cech  (atrybutow)  rozpoznaje  si<?  cztery  rodzaje 
znamion  melanocytowych,  a  mianowicie:  znamiq  lagodne,  znamiq  blqkitne ,  znamiq  podej- 
rzane  oraz  znamiq  zlosliwe. 

2.  BAZA  PRZYPADK6W 

W  badaniach  wykorzystano  bazQ  danych  przypadkow  medycznych  zgromadzonych 
w  Wojewddzkiej  Przychodni  Dermatologicznej  w  Rzeszowie.  Powstala  ona  w  wyniku  ba- 
dan  rejestrowanych  w  postaci  odr^cznych  opisow  (historia  choroby)  wykonywanych  przez 
lekarzy.  Realizowano  je  w  formic  ankiety,  w  ktorej  stan  pacjenta  okreslono  w  postaci  cech 
niezb^dnych  do  obliczenia  wskaznika  TDS.  Na  podstawie  anonimowych  kopii  wspomnia- 
nych  ankiet,  w  Katedrze  Systemdw  Ekspertowych  i  Sztucznej  Inteligencji  Wyzszej  Szkoly 
Informatyki  i  Zarz^dzania  w  Rzeszowie,  zostala  utworzona  baza  danych  wykorzystywana 
w  badaniach.  Baza  zawiera  548  przypadkdw  pacjentow  posiadaj ^cych  znamiona  melano- 
cytowe  widoczne  na  skdrze  [2].  Kazdy  z  nich  opisany  jest  przy  pomocy  13  atrybutdw 
opisujgeych  przedstawionych  w  rozdziale  poprzednim,  oraz  atrybutem  cztemastym,  jakim 
jest  wskaznik  TDS,  wyliczanym  na  podstawie  wspomnianych  13  atrybutow.  Do  obliczenia 
TDS  stosujemy  zaleznoSc  (1.1).  W  ten  sposob  zostala  utworzona  mozliwoSc  weryfikacji 
badan  przy  pomocy  koncepcji  konstruktywnej  indukcji  [3]  w  uczeniu  maszynowym. 
Kazdy  z  przypadkdw  jest  przypisany  do  jednej  z  czterech  klas  decyzyjnych  (jest  zdiagno- 
zowany  jako  jeden  z  czterech  przypadkdw  zmian  melanocytowych  skdry):  znamiq  lagodne , 
znamiq  blqkitne ,  znamiq  podejrzane  lub  znamiq  zlosliwe . 

3.  STRUKTURA  I  ZASADA  DZIALANIA  SYSTEMU 

System  posiada  interfejs  w  postaci  serwisu  intemetowego  umozliwiaj^cego  dost^p  do 
kolejnych  modulow  systemu.  W  strukturze  systemu  mozna  wyroznic  dwa  glowne  moduly. 
Pierwszy  z  nich  to  modul  multimedialny  shiz^cy  do  wirtualnej  konsultacji  cech  znamion 
melanocytowych  na  skdrze.  Pelni  on  rol$  swoistego  rodzaju  instrukcji  wczesnego  rozpo- 
znawania  i  wyznaczania  parametrow  charakteryzuj^cych  schorzenie.  Parametry  te  to  wspo- 
mniane  wyzej  Asymetria  znamienia,  Brzeg  znamienia,  Kolor  znamienia  oraz  Struktura 
widoczna  na  znamieniu. 

Asymetria  -  jest  miar^  asymetrii  znamienia,  z  wartosciami  0,  1,  2,  odpowiednio  dla 
zmiany  symetrycznej  (posiadaj^cej  poziom^  i  pionow^  os  symetrii),  jednej  osi  symetrii 
(asymetria  1-osiowa)  lub  braku  jakiejkolwiek  osi  symetrii  (asymetria  2-osiowa), 

Brzeg  -  jest  charakterystyk^.  brzegu  znamienia,  z  wartosciami. od  0  do  8,  wskazujqcymi 
liczbq  6smych  cz^Sci  obwiedni  znamienia,  w  ktorych  wyst^puje  ostre  odciqcie  pigmen- 
towej  frakcji  znamienia  skdry, 

Kolor  -  jest  liczb^  (od  1  do  6)  zdefiniowanych  kolordw  (biafy,  blekitnoszary,  ciemno- 
brqzowy,  jasnobrqzowy,  czamy,  czerwony ),  wystQpuj^cych  jednoczesnie  w  rozpatrywanym 
znamieniu, 
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Struktura  -  jest  liczb^,  (od  1  do  5)  zdefmiowanych  rodzajdw  struktury  znamienia,  przy- 
pisuj^e  po  1  za  obecnosc  kazdej  ze  zdefmiowanych  struktur  (siec  pigmentowa,  kropki  bar- 
wnikowe,  globulki  barwnikowe,  rozgalqzienia  pasmowe,  obszary  bezstrukturalne ),  wyst$- 
puj^cych  jednoczesnie  w  analizowanym  przypadku  schorzenia. 


Rys.  1.  Struktura  systemu 

Korzystajge  z  pierwszego  modulu  uzytkownik  moze  poznac  prawidlowe  metody 
diagnozowania  poszczegdlnych  parametrow  znamienia  na  przykladzie  prawdziwych  przy- 
padkow  schorzen. 

Modul  drugi  jest  rodzajem  kalkulatora  malanocytowego  umozliwiaj^cego  nieinwa- 
zyjnq.  diagnoz$  zmian  melanocytowych.  Wiadomo,  ze  poprawna  klasyfikacja  znamion 
barwnikowych  skory  jest  mozliwa  jedynie  na  podstawie  badania  histopatologicznego. 
Niezmienny  trend  nowoczesnej  diagnostyki,  a  mianowicie  d^zenie  do  uzywania  metod 
nieinwazyjnych,  stat  si$  przyczynq,  upowszechnienia,  jako  kryterium  oceny  stopnia  zagro- 
zenia  czemiakiem,  wzmiankowanego  wskaznika  TDS,  mimo  ze  w  niektorych  kr^gach 
lekarskich  jest  on  poddawany  krytyce. 

Wartosciami  wejsciowymi  do  moduhi  drugiego  jest  zestaw  wartosci  13  atrybutdw 
opisuj^cych  dany  przypadek  schorzenia.  Wartosci  te  wprowadzone  przez  uzytkownika 
systemu  poprzez  odpowiedni  formularz  s^  przetwarzane  przy  uzyciu  dwoch  zaleznosci 
obliczajgpych  14  atrybut,  jakim  jest  wskaznik  TDS.  Pierwsza  z  nich  to  standardowa  regul 
ABCD  przedstawiona  wczesniej  w  rownaniu  1.1,  natomiast  druga  jest  to  zaleznosc  ze 
wspolczynnikami  zoptymalizowanymi  [4,5],  pozwalaj^ca  wyznaczyc  nowy_TDS  szcze- 
golowo  przedstawiony  w  [4],  maj^cy  postac: 
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nowy_TDS  =  (0.8  *Asymetria)  +  ( 0.1l*Brzeg )  +  (0.5*  ko!or_bialy)  + 

(0&*kolorjblqkitnoszary)  +  (0.5*kolor_ciemnobrqzowy)  + 

(0.6  *kolor Jasn  obrqzowy)  +  (0.5  *kolorjczarny)  +  (0.5  *kolor_czerwony)  +  (1.2) 

(0.5  *siec  jfigmentowa)  +  (0.5  *kropki_banvnikowe)  +  (0.6*  globulki_barwnikowe)  + 

(0.6*  rozgal^zien  ia  _pasmowe)  +  (0 ,6*obszcny_bezstrukturalne) 


■  vfcjmrascs. m  «»WuGr/s« 


Asymetria:  |a$vw*tHa"l*osJowa  j-j 

Brzcy:  f 1  J!li 

Barwa  rnamienta: 

P  facnybr^z  I?  ciemnybrv 
P  biav  r*  crerwonv 
F  czatnv  &  sraryfriieMesM 
Strukturaznamlcnta: 

W  ciolka  r  rozgalezienla 

baiwnikcmre  pastnowaw 

P/  kiopkf  p  batv/nikowa 

barwnlkowa 

P*  pola  bezstnjkluralne 


Przykiody  diagnozowania  osymctrii  znamienia  i 
Ccchc  A  femtany'  mdanocytowcj  definiujemy  poprtei  posiuklwanlo  jcj 

syrneirli.  Po  na}ech3piii  kursorem  na  obra*  zmiany  I  kllkni<jclu  Icwym  klawlsxem 
mysrkl,  program  urucharoia  poszukiwanlc  plcrwszc)  (gl6wne]|  osJ  symetiH.  dxleliiecj 
xnumlq  na  dwle  cztfsci,  syrnetryczne  v/  konlckScle  bntegu,  koloru  I  struktury. 
Uiytkovmik  |ednak  powlnien  sam  ocenlc,  cry  utworzona  oi  faktycznic  Jest  osiq 
ftymctrli.  Nnstqpntc  program  sprowdxa,  czy  jest  moillwe  utworzenlc  drugiej  osl 
symetrii,  prostopadfej  do  ost  plerwszcj.  ^  k--'. 


Asymetrlo: 
znamiq  symetryezne 


Asymetrix: 
asymetria  1-oslowa 


Wspdtcjynnik  TOS  i4-4 
NowyTDS  l4^ 


!  Przyklady  diagnozowania  brzogu  znamienia 
t  Przyklady  diagnozowania  barwy  znamienia 
1  Przyklady  diagnozowania  struktury  znamienia 


FormufeABCD 

(kltiyczna): 


Formula  ABCD 
(wla*  na  optymalizacja): 


ZiiamipiBgodnc 


Drzewo  decyzjk 


Znamie  Wekitne 


Uzyskane  wartosci  atrybutu  TDS  sa  podstaw?  do  wystawienia  diagnozy  przy  uzyciu 
klasycznej  Formuty  ABCD  gdzie  zgodnie,  z  tzw.  drugim  algorytmem  Stolca  [6]  (o  zlago- 
dzonych  wartoSciach  progow  klasyfikacji),  a  takze  wg  innych  zrodet  [7],  przyjmuje  si?,  ze: 

TDS  <  4.76  wskazuje  iagodnq  zmian?  melanocytow?, 

4.76  <=  TDS  <=  5.45  wskazuje  podejrzanq  zmian?  melanocytow?, 

TDS  >  5.45  wskazuje  zmian?  zlosliwq  (czerniaka  sk6ry). 

Analogiczne  progi  klasyfikacyjne  obowitizuj?  w  przypadku  Formuly  ABCD  z  wlasn? 

optymalizacj?wskaznikaTDS  (nowy_TDS). 

Trzeci?  metod?  diagnozowania  jest  wykorzystanie  drzewa  decyzyjnego.  Drzewo 
decyzyjne  uzyskano  na  podstawie  bazy  danych  przedstawionej  w  paragrafie  2.  Algorytm 
wykorzystany  do  utworzenia  drzewa  to  algorytm  R.  Quinlana  ID3/C4.5  [8].  W  wyniku 
zastosowania  takiego  algorytmu  otrzymano  drzewo  postaci: 
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TDS  ?? 

<=4.8  :  C_BLEKITNY  ?? 

jest  :  - >  Mel_znmblek 

nie_ma  : - >  Mel__lagodna 

>4.8  :  TDS  ?? 

<=  5.3  :  - >  Mel_podejrz 

>5.3  :  - >  Mel_zlosliw 


Ostatecznie  system  podejmuje  trzy  niezalezne  diagnozy:  Formula  ABCD  (klasyczna). 
Formula  ABCD  (wlasna  optymalizacja)  oraz  Drzewo  decyzji .  Na  podstawie  tych  trzech 
decyzji  system  sugeruje  wystawienie  ostatecznej  diagnozy  wybieraj^c  wypadkow^  z  trzech 
diagnoz.  W  przypadku,  gdy  wszystkie  trzy  diagnozy  s%  rozne,  system  pozostawia  decyzjq 
uzytkownikowi. 

4.  ZAKONCZENIE 

W  pracy  przedstawiono  praktycznq.  realizacj^  intemetowego  systemu  diagnozowania 
zmian  melanocytowych  skdry  (raka  czemiaka).  System  ten  posiadaj^cy  rowniez  wyrazne 
funkcje  dydaktyczne,  oblicza  wartoSci  parametru  TDS  (Total  Dermatoscopy  Score)  po- 
shiguj^c  si$  trzema  odmiennymi  algorytmami,  a  zatem  trzema  odmiennymi  sposobami 
klasyfikacji  zmian.  Opracowany  system  pozwala  na  wczesn^,  nieinwazyjn^  diagnozy 
zmiany  skdmej.  Przedstawiony  system  jest  dost^pny  w  sieci  Internet  pod  adresem 
http://www.wsiz.rzeszow.pl/ksesi.  Dost^pne  dwie  wersje  j^zykowe:  polska  oraz  angiel- 
ska. 
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INTERNET  BASED  SYSTEM  FOR  DIAGNOSIS  OF  MELANOMA 

Summary 

In  this  paper,  the  development  of  Internet  based  system  for  diagnosis  of  melanoma  is  shortly 
described.  This  system  has  distinct  learning  functions.  He  calculates  values  of  TDS  (Total 
Dermatoscopy  Score)  parameter  using  three  different  algorithms.  This  system  enables  users  to  early 
and  non-invasion  diagnosis  of  skin  spots.  This  system  contains  a  set  of  instructions  to  understand  the 
way  how  to  determine  and/or  to  calculate  values  of  TDS  parameter.  Discussed  system  is  available  on 
the  Internet  using  URL:  hltn://ww\v.wsiz.r/eszo\v.pl/ksesi. 
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OPTYMALIZACJA  POBUDZEN  DLA  CELOW IDENTYFIKACJI 

parametrOw  kompartmentowych  modeli  systemOw 

FARMAKOKINETY  CZNY  CH 


Streszczenie 

Pobudzenia  optymalne,  wedtug  kryterium  optymalizacji  czutosciowej,  wykorzystano  do  estymacji 
parametrow  kompartmentowych  modeli  systemow  farmakokinetycznych  metodq.  minimalizacji  blq- 
dow  predykcji.  Na  pobudzenia  optymalne  natozono  ograniczenia  na  energiq  i  czas  trwania.  Uzyskane, 
dla  pobudzen  optymalnych,  doktadnosci  estymat  parametrow  porownano  z  doktadnosciami  uzyska- 
nymi  dla  pobudzen  nieoptymalnych,  standardowo  stosowanych  w  praktyce  klinicznej:  pobudzenia 
skokowego  (wlew)  oraz  pobudzenia  typu  bolus  (iniekcja).  Obliczenia  przeprowadzono  w  Matlabie. 

1.  MODELE  KOMPARTMENTOWE  SYSTEMOW 
FARMAKOKINETYCZNYCH 

Do  opisu  przeptywu  substancji  w  organizmie  zywym  stosowane  sq.  modele  kompart- 
mentowe  opisane  w  kategoriach  zmiennych  stanu.  Modele  te  nalez^  do  klasy  modeli  para- 
metrycznych.  W  procesie  ich  identyfikacji  mozna  wykorzystac  posiadan^  wiedz$  a  priori 
na  temat  funkcjonowania  badanego  systemu.  Na  podstawie  tej  wiedzy  okreslona  zostaje 
struktura  modelu  (rownania  rozniczkowe),  a  nastQpnie  na  podstawie  danych  pomiarowych 
estymuje  si$  wartosci  liczbowe  parametrow  modelu. 

W  farmakokinetyce  parametry  modelu  to  state  przeplywu  substancji  pomi^dzy 
kompartmentami  oraz  state  eliminacji  substancji  z  poszczegolnych  kompartmentow.  Cz^sto 
jedynym  dost^pnym  pomiarowym  portem  wejsciowym  i  jednoczesnie  wyjsciowym  jest 
uktad  krwionosny,  wi$c  dalsze  rozwazania  ograniczono  do  systemow  klasy  SISO  ( Single 
Input  Single  Output).  Ci^gty  model  n  zmiennych  stanu  opisuje  si$  uktadem  rownan  stanu 
i  rdwnaniem  wyjscia  [1] 

*(0  =  A(p)*x(/)+B-«(r),  y(/)  =  C-x(f)+v(t),  (1.1) 

gdzie:  x(r)  =  [jca  (?),.. .,xn  (r)]f  -  wektor  stanu  o  wy mi arach  nx 1, 

u  (t) ,  y  (t ) ,  v  (t)  -  odpowiednio:  pobudzenie,  odpowiedz  i  bt^d  pomiaru, 
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p  -  wektor  parametr6w  modelu  o  wymiarach  n*xl, 

A(p)  -  macierz  ukladu  o  wymiarach  nxn , 

B  -  macierz  wejSciao  wymiarach  nxl, 

C  —  macierz  wyjScia  o  wymiarach  Ixn. 

Dla  kompartmentowych  modeli  farmakokinetycznych  stan  x{ ,  i  =  l,2,...,n,  oznaeza 
stszenie  (mass)  substaneji  w  i  -tym  kompartmencie.  Wektor  parametr6w  modelu  p 

zawiera  stale  przepiywu  ij  =  1,2 . n ,  substaneji  z  kompartmentu  j  -tego  do  i-tego, 

oraz  stale  eliminaeji  substaneji  z  i  -tego  kompartmentu  k0j .  Elementy  macierzy  A  (p) 
zwi^zane  ze  statymi  przepiywu  k-j  oraz  koi  zaleznosci^ 

n 

=  K j ,  i*j\  a„  =  -k0,  ~Yjkji  ■  ('1'2^ 

J- 1 

Dane  pomiarowe,  wykorzystywane  do  identyfikaeji,  maj^  postac  ci^gow  probek. 
Powoduje  to,  ze  zamiast  modeli  ciqgtych  stosuje  si$  modele  dyskretne.  Model  ci^gly 
opisany  rdwnaniami  (1.1)  probkowany  jest  ze  stalym  odstQpem  probkowania  T .  Jesli 
pobudzenie  mozna  uznac  za  stale  pomi^dzy  kolejnymi  momentami  probkowania,  wdwczas 
dla  t  =  kT  +  T ,  gdzie  k  oznaeza  kolejny  numer  probki,  rownania  stanu  i  wyjscia  maj^ 
postal  [2] 

x[W  +  7']  =  F(p)-x[W]  +  G-K[k7’],y[W’]  =  H-x[W]+v[fc7’],  (1.3) 

gdzie 


Dla  modelu  stochastycznego  zmiennych  stanu,  uwzglsdniajticego  istnienie  szumu 
procesu  w  oraz  szumu  pomiarowego  v ,  rownania  stanu  i  wyjScia  przyjmujs  postac  [1] 

x[kT +  T]  =  F(jp)-x[kT]  +  G ‘u[kT]+w[kT],  y[kT]  =  H-x[kT]+v[kT].  (1.5) 

2.  PREDYKCJA 

Zadanie  predykcji  (prognozowania  jednokrokowego)  polega  na  estymowaniu  wartoSci 
odpowiedzi  y  \kT  +  T]  w  momencie  czasu  kT +T  na  podstawie  ci^gu  probek  odpowiedzi 
yn  ={y[-oo],...,y[(A:-l)r],y[^r]}  pobranych  ze  stalym  odst^pem probkowania  T  [2], 
[3].  Zazwyczaj  do  obliczenia  prognozy  konieezna  jest  rowniez  znajomosc  ci^gu  probek 
pobudzenia  i£.  W  przypadku  modeli  zmiennych  stanu  zamiast  estymaty  odpowiedzi 
cz$sto  poszukiwana  jest  estymata  stanu  systemu.  W  praktyce  poszukiwana  prognoza 
obliczana  jest  na  podstawie  skonczonych  ciqgow  probek. 

EstymatQ  o  warianeji  minimalnej  (prognozy  jednokrokow^)  x\kT  +  T\kT~]  wartoSci, 
jakq.  przyjmie  wektor  stanu  x  modelu  zmiennych  stanu  w  momencie  czasu  kT  +  T ,  mozna 
wyznaczyd  na  podstawie  skonezonego  ci^gu  probek  y*T  =  {y[0],y[r],...,y[&T]}  jako 
wartoSc  sredniq,  warunkowq,  [3] 

x[kT+T\kT ]  =  E[x[kT  +  T]\y"]. 


(2.1) 
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Model  predykcyjny  (prognoz^)  dla  modelu  stochastycznego  zmiennych  stanu  opisa- 
nego  rownaniami  (1.5)  mozna  przedstawic  w  postaci  rekurencyjnej  [1],  [3] 

x[kT  +  T\ kT]  =  F ■  x [kT\ kT - T] + G  ■  u  [fcT] + K  •  [y[kT] -H-x[kT\kT-T]),  (2.2) 
gdzie  Knx!  oznacza  wzmocnienie  filtru  Kalmana 

K  =  F-P[A:r|/tr-r]-H7'-[H-P[*r|/l'r-7']-H7'+/?1,j',  (2.3) 

natomiast  prognoza  jednokrokowa  wyjscia 

y[kT +T\kT]  =  H-x[kT +T\kT~\.  (2.4) 

Zaleznosci  (2.2),  (2.3)  i  (2.4)  s %  sluszne  przy  nast^puj^cych  zalozeniach:  ci^gi 
{x[&r]},  {y[£T]},  k  =  1,...,N ,  majc*  Hczny  rozklad  normalny,  {u[&:T]}  jest  znanym 
ci^giem  wejsciowym,  x[0]  ma  rozklad  normalny  N(x0,P0) ,  szum  wyjscia  {v[&r]}  oraz 
szum  procesu  {w[&r]}  s%  niezalezne  i  dla  kazdego  t  =  kT  maj^  rozklad  normalny 
odpowiednio  N(0,Rv)  i  N (0, Rw),  ci^g  {x[kT]}  jest  niezalezny  od  {v[&r]}  oraz 
{w[*r  ]}. 

Model  predykcyjny  (predyktor)  okreslony  zaleznosciami  (2.2)  oraz  (2.4)  mozna 
przedstawic  w  postaci  innowacji  ( innovations  representation)  [1] 

x[kT  +  T\kT]  =  F-x[kT\kT-T]+G-u[kT]+K-e[kT],  (2.5) 

gdzie  e[kT\  oznacza  innowacji  tzn.  tq  czqsc  odpowiedzi,  ktorej  nie  mozna  estymowac  na 
podstawie  obserwacji  dokonanych  przed  czasem  kT ,  zatem 

ypr]  =  H-x[/fer|kr-r]+e[kr].  (2.6) 

Definiuje  si$  model  innowacji  [1] 

x[kr  +  T]  =  F-x[kr]+G-M[kT]+K-v[/tT],  y[*T]  =  H-x[kT]+v|>r],  (2.7) 

ktorego  prognoza  jednokrokowa  stanu  jest  nast^puj^ca 

x[/tr+r|kr]=F-x[kr|kr-r]+G-«[kr]+K-(ypr]-H-x[kr|kr-r]).  (2.8) 

Z  powyzszych  zaleznosci  wynika,  ze  dla  modelu  innowacji  prognoza  jednokrokowa 
spelnia  warunek  x^kT  +  T\kT~j  =  x[kT +T]. 

3.  METODA  BL^DOW  PREDYKCJI 

Zdefiniujmy  parametryzowany  zbior  modeli,  inaczej  strukturq  modelu 

e  =  {e(p),p£P},  (3,i) 

gdzie:  PeR"*  oznacza  dopuszczalny  zbior  wartosci  parametrow  modelu,  natomiast 
poszczegolne  modele  nalez^ce  do  zbioru  modeli  0  oznaczone  sq.  jako  0(p).  Model 
predykcyjny  mozna  zapisac  jako  6 (p)  =  x[kT\kT-T, p] ,  przy  czym  w  zapisie  uwzgl^d- 
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niono  zaleznoSc  prognozy  od  wektora  parametrow  p.  Zadanie  estymacji  parametrdw 
polega  na  znalezieniu  w  zbiorze  modeli  predykcyjnych  0  pewnego  modelu  0(p),  ktory 
zapewni  jak  najwierniejsze  odtworzenie  odpowiedzi  badanego  systemu  na  dane  pobu- 
dzenie.  Estymat^  wektora  parametrow  modelu  uzyskan^  na  podstawie  N  punktdw  pomia- 
rowych  oznacza  si<?  jako  pN .  Bi^dy  predykcji  zwi^zane  z  modelem  0  (pw ) 

e[kT,pN]  =  y[kT]-y[kT\kT-T,pN],  k  =  l,...,N .  (3.2) 

Metody  estymacji  parametrow,  w  ktorych  poszukiwana  estymata  minimalizuje  skalarnq. 
miar<?  (norm§)  N  -elementowego  wektora  bl^dow  predykcji,  nazywane  metodami 
minimalizacji  bl$dow  predykcji  {prediction-error  methods ,  pem).  Nonna  ta  stanowi  miar$ 
jakoSci  modelu  0(p)  i  definiuje  si^j^ogolniejako 

Mp)=4s'(£[*r’P])-  (33) 

gdzie  1(e)  oznacza  funkcjonal  przyjmuj^cy  wartoSci  dodatnie.  Estymata  pem  wektora 
parametrdw  pN  minimalizuje  powyzsz^.  norm$  ogoln^  na  zbiorze  dopuszczalnych  wartoSci 
parametrdw  P 

p„  =argmin  V„(p).  (3.4) 

PGP 

Najcz^Sciej  stosowan^  funkcjq.  l(e)  jest  funkcja  kwadratowa  [2]  i  [4] 

l(e)^e\  (3.5) 

Dla  tej  postaci  funkcji  1(e)  metoda  minimalizacji  bl^dow  predykcji  sprowadza  si$  do 
metody  najmniejszych  kwadratow.  Co  wiqcej,  jesli  (jak  zalozono)  zaklocenia  pomiaru  sg. 
niezalezne  dla  kazdej  probki  odpowiedzi  i  maj^.  rozklad  normalny  o  sredniej  zero  i  jed- 
nakowej  wariancji  R  ,  wowczas  estymata  najmniejszych  kwadratow  zgodna  jest  z  estymat^ 
najwi^kszej  wiarygodnosci,  gdyz  dla  zaklocen  tego  typu  norma  blqdu  (3.3)  jest  kwadrato- 
wg.  funkcjg.  blqdu.  Co  oznacza,  ze  w  rozwazanym  przypadku  metoda  minimalizacji  bl$dow 
predykcji  zgodna  jest  zarowno  z  metody  najmniejszych  kwadratow,  jak  i  metody  naj- 
wiQkszej  wiarygodnosci. 

4.  OPTYMALIZACJA  SYGNALU  TESTUJ^CEGO 

Nier6wno£6  informacyjna  (twierdzenie  Cramera-Rao  [4])  okresla  mozliwg.  do  uzyska- 
nia  dokladnoSc  estymat  parametrow 

cov[p]  =  £[(p-p)(p-p)r]>M‘‘,  (4.1) 

gdzie:  M  x  to  macierz  informacyjna  Fishera,  zas  cov[p]  }  ^  oznacza  kwadratowg.  ma- 
cierz  ko wariancji  estymat  parametrow,  ktora  jest  jednoczesnie  miarg.  odleglosci  pomiqdzy 
nk  -elementowymi  wektorami:  wektorem  estymat  parametrdw  p„  a  wektorem  rzeczywis- 
tych  wartoSci  parametrdw  p . 

W  czasie  dyskretnym  elementy  macierzy  informacyjnej  Fishera  M  dla  systemu  SISO, 
jesli  bl$dy  pomiarow  kazdej  prdbki  odpowiedzi  y[kT],  k  =  1,2,.., N ,  maj^  jednakowy 
rozklad  normalny  o  Sredniej  rownej  zero  i  wariancji  R  ,  opisane  zaleznoscig. 
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M=W= 


j_A^r]8y[^T] 

R  h  dp,  dpj 


,  1,7  =  1,...,/!., 


(4.2) 


gdzie: 


dy[kT] 

dp, 


oznacza  czulosc  odpowiedzi  y  wzglqdem  parametru  pi  w  chwili  kT . 


Jak  wynika  z  (4.1)  minimalizacja  macierzy  kowariancji  estymat  parametrdw  row- 
nowazna  jest  maksymalizacji  macierzy  informacyjnej  Fishera  M  .  W  praktycznej  maksy- 
malizacji  macierzy  M  stosUje  si$  skalame  kryteria  optymalnosci  d>(M).  W  niniejszej 
pracy  stosowany  funkcjonal  celu  ma  postac  sladu  macierzy  informacyjnej  Fishera.  Na 
glownej  przek^tnej  macierzy  informacyjnej  Fishera  znajdujq.  si$  kwadraty  czulosci  odpo¬ 
wiedzi  wzgl^dem  poszczegolnych  parametrow,  zatem  funkcjonal  ten  zapewnia  ponadto 
maksymaln^.  czulosc  odpowiedzi  wzgl^dem  estymowanych  parametrow.  Poszukujemy 
pobudzenia  «,  ktore  zapewni  maksimum  kryterium  <3>(M)  i  jednoczesnie,  z  przyczyn 
praktycznych,  ograniczony  jest  czas  jego  trwania  Tu  =  N -T ,  oraz  energia  E  .  Funkcjonal 
celu  w  optymalizacji  czulosciowej  oraz  ograniczenia  dla  Tu  i  E  maj^.  postac 


O  (M)  =  trace  M  =  £  m,  =  £  £ 

1=1  ^  i=l  £=  1 


dy[kT] 


\2 


[  dPi 

N 

T  =  const ,  E  =  T^ju7  [kT ]  =  const . 


*=i 


(4.3) 

(4.4) 


Funkcjonal  celu  (4.3)  oraz  ograniczenia  (4.4)  s^  nieliniowe,  zatem  zagadnienie 
optymalizacji  sygnalu  testuj^cego  stanowi  zagadnieniem  programowania  nieliniowego 
z  ograniczeniami  (Nonlinear  Programming ;  NLP).  Zadanie  rozwi^zuje  si$  metodami 
wykorzystuj^cymi  warunki  konieczne  Kuhna-Tuckera  bqd^ce  warunkami  koniecznymi 
i  wystarczaj^cymi  optymalnosci  wypuklego  problemu  NLP.  Wykorzystywane  sg.  one  przez 
wybran^  do  obliczen  procedur ^finincon  Matlaba. 


5.  IMPLEMENTACJA 


Badano  1-  i  2-kompartmentowy  model  dystrybucji  gonadotropiny  jak  na  rys.l. 


Rys.  1.  Badane  modele  gonadotropiny  1-kompartmentowy  (a) 
i  2-kompartmentowy  (b). 

Pocz^tkowe  wektory  parametrow  p  obu  modeli  zamieszczone  na  rys.  1  estymowa- 
no  na  podstawie  eksperymentu  intuicyjnego,  nieoptymalnego  [5]:  podano  pobudzenie 
w  postaci  iniekcji  o  dawce  D  =  25  i  pobrano  23  probki  krwi  w  czasie  117  h.  Wartosci 
parametrow  estymowano  poprzez  minimalizacja  sumy  kwadratow  odchylek  pomi^dzy 
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pomiarami  oraz  funkcj^  opisujqc^  odpowiedz  modelu  [6].  Zaimplementowana  procedura 
reestymacji  wektora  parametrdw  modeli  1-  i  2-kompartmentowego  zostala  przedstawiona 
na  rys.  2. 


Pw>.„  JW/0*o/*P»yn) 

Rys.  2.  Zaimplementowana  procedura  reestymacji  wektora  parametrdw. 

Najpierw  na  podstawie  pocz^tkowego  wektora  parametrow  ,  wyznaczono,  przy 
wykorzystaniu  procedury  fmincon  Matlaba,  pobudzenia  optymalne  uopt  wedlug  kryterium 
optymalizacji  czulosciowej  dla  wybranego  modelu  i  wybranej  stalej  przeplywu.  Dla 
modelu  1-kompartmentowego  obliczono  pobudzenie  optymalne  dla  estymacji  stalej  km , 
natomiast  dla  modelu  2-kompartmentowego  obliczono  trzy  rozne  pobudzenia  optymalne 
dla  estymacji  poszczegblnych  stalych  km ,  kl2  i  k2t .  Przyj?to  ograniczenia:  czas  trwania 
pobudzenia  7],  =6  min  i  energy  £  =  300.  Energia  ta  odpowiada  energii  pobudzenia 
zastosowanego  w  eksperymencie  intuicyjnym,  w  ktorym  dawk?  leku  25  podano 
w  iniekcji  trwaj  ?cej  2  minuty.  Zasymulowano  odpowiedz  modelu  o  wektorze  parametrow 
p  na  pobudzenie  optymalne  uopl  oraz  na  pobudzenia  nieoptymalne,  standardowo 
stosowane  w  farmakokinetyce:  uskok  (infuzja)  usup  o  czasie  trwania  Tu  oraz  bolus  «w„, 
(iniekcj?)  o  czasie  trwania  T .  Wszystkie  rozwazane  pobudzenia  spelniaja  ograniczenie 
£  =  const  (equienergy  inputs).  Do  odpowiedzi  na  powyzsze  pobudzenia  dodano  szum  v 
o  rozktadzie  Af(0,  £,„k),  gdzie  =  0.3  i  jest  zblizona  do  wariancji  uzyskanej 
w  eksperymencie  intuicyjnym.  Otrzymano  zaszumione  odpowiedzi  ypom  (m.P^  ) ,  gdzie  u 
to  kolejno  uopl ,  ump  i  uMus .  Na  podstawie  prdbek  pobudzenia  i  odpowiedzi  prze- 
prowadzono  identyfikacj?  parametrow  modeli  1-  i  2-kompartmentowego  przedstawionych 
na  Rys.  1.  metod^  minimalizacji  bl?dow  predykcji.  Obliczenia  przeprowadzone  zostaty 
w  Matlabie  przy  wykorzystaniu  procedury  pent.  Estymowano  parametry  modeli  w  postaci 
innowacji  opisanej  zaleznoscia  (2.7)  przy  zatozeniu  zerowego  szumu  procesu.  Dla  modelu 
1-kompartmentowego  wektor  parametrdw  wynikowych  p^„  zawiera  reestymowana  stala 
k0] .  Natomiast  dla  modelu  2-kompartmentowego  pwyn  zawiera  3  parametry  k0l ,  ki2  i  k2i . 
Kolejno  kazdy  z  nich  jest  reestymowany,  a  pozostale  maja  wartosci  pocz^tkowe. 

6.  WYNIKI 

Pobudzenia  optymalne  uop,  wzgl?dem  km  dla  modeli  1-  i  2-kompartmentowego  oraz 
wzglqdem  kl2  i  k2l  dla  modelu  2-kompartmentowego  przedstawione  s%  odpowiednio  na 
rys.  3.  i  rys.  4. 


Optymalizacja  pobudzen  dla  celdw  identyfikacji  parametrow... 
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Rys.  3.  Pobudzenie  optymalne  uop,  wzgl?dem  km,  £  =  300,  7;  =6  min,  ppo«)  oraz 

ymod  (^pP^,)  dla  modelu  1-kompartmentowego  (a)  oraz  2-kompartmentowego  (b). 


Rys.  4.  Pobudzenie  optymalne  uopl  wzgl?dem  kl2  (a)  oraz  k2X  (b),  £  =  300,  r„=6min, 
yPo,n{uoPnVPocz)  oraz  ymCHi(uopn pMy„)  dla  modelu  2-kompartmentowego. 


Szczegdlowe  wyniki  estymacji  zamieszczono  w  tablicy.  5.1.  Tablica  ta  zawiera  war- 
toSci  estymat  parametrow,  ich  wariancje  oraz  wspdlczynniki  zmiennoSci  (wspdlczynniki 
rozproszenia  zmiennej).  Wariancje  parametrdw  estymowano  jako  odwrotnoSd  macierzy 
informacyjnej  Fishera  (zaleznoSci  (4.1)  i  (4.2)) 


var 


(*«)= 


i  N 

r-E 

Kwvn  k=l 


[«1' 


1-1 


1  4 


>  =  77 E(>V  [*T]  -  X*.  [»■])  •  (5-1) 

JV  k=\ 


gdzie  /?  oznacza  wariancje  residudw  w  rozwi^zaniu.  Natomiast  wspdlczynnik  zmien- 
noSci  zdefiniowany  jest  jako 


cv  k„  i  %  i = yl—i.  .100% . 


k, 


tj  pocz 


(6.1) 


Zamieszczone  w  ostatnim  wierszu  tablicy  5.1  wyniki  dla  bolusa  odpowiadajq.  eksperymen- 
towi  intuicyjnemu,  w  ktdrym  dawk?  leku  25  podano  w  iniekcji  trwajqcej  2  minuty.  Na 
uzyskane  dokladnosci  estymat  parametrow  wplyw  ma  przyj?ta  w  obliczeniach  wariancja 
szumu  symuluj^cego  bl^d  pomiaru  odpowiedzi,  ktora  jest  zblizona  do  wariancji  uzyskanej 
w  eksperymencie  intuicyjnym. 
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Tablica  5.1 


Estymaty  parametr6w  modelu  1-  i  2-kompartmentowego  oraz  ich  dokladnoSci 


Model 

1-kompart. 

2-kompartmentowy 

■■ 

■ 

*01 

var  *0I 

.10‘6 

cv[%] 

*oi 

cv[%] 

cv[%] 

cv[%\ 

0.0249 

3.99 

0.0266 

0.1144 

0.0246 

9.59 

8.26 

9.92 

0.460 

1.42 

8.83 

Wyniki  pokazujtg  ze  dla  modelu  1-  i  2-kompartmentowego  oraz  dla  kazdego  para- 
metru,  pobudzenie  optymalne  zapewnia  najmniejsze  wartoSci  wariancji  oraz  wspolczyn- 
nika  zmiennoSci  estymat  parametrow  niz  standardowo  stosowane  w  praktyce  klinicznej 
pobudzenie  typu  bolus  (iniekcja)  oraz  skokowe  (infuzja)  o  tej  samej  energii.  Dla  mektorych 
zastosowan  dokladnosc  uzyskiwana  w  przypadku  pobudzen  standardowych  moze  okazac 
si?  wystarczaj?ca.  Jesli  jednak  istotne  jest,  aby  parametry  modelu  byly  estymowane  z  mo- 
zliwie  najwi?ksz?  dokladnoScith  wowczas  do  identyfikacji  modelu  nalezy  zastosowac 
pobudzenie  optymalne. 
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THE  COMPARISON  OF  OPTIMAL  INPUTS  FOR  PARAMETER  ESTIMATION 
OF  COMPARTMENTAL  MODELS  OF  PHARMACOKINETIC  SYSTEMS 

Summary 

Optimal  input  design  using  sensitivity  criterion  for  parameter  estimation  of  compartmental  models  of 
pharmacokinetic  systems  is  presented.  The  energy  of  the  signal  and  the  signal  duration  are 
constrained.  The  prediction  error  method  was  used  to  estimate  parameters’  values  for  1-  and  z- 
compartmental  models.  The  achieved  results  are  compared  to  results  obtained  for  non-optimal  routine 
inputs:  step  input  and  bolus  input.  The  calculations  were  performed  using  Matlab. 
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SYNTEZA  OBRAZOW  PARAMETRY  CZNY  CH  W  BADANIU 
PERFUZJI MOZGU  METOD4  MRI 


Streszczenie 

Zaprezentowano  analizy  teoretyczn^  podstaw  obrazowania  parametrycznego  dla  badan  dynamicznych 
mdzgu  z  dozylnym  podaniem  srodka  kontrastuj^cego.  Opracowano  oprogramowanie  umozliwiajjice 
syntezQ  obrazow  parametrycznych.  Na  podstawie  przeprowadzonej  analizy  oraz  wst^pnych  wynikdw 
symulacji  wskazano  na  potrzeb^  dalszych  badan  celem  standaryzacji  obrazowania  parametrycznego. 

1.  WSTIJP 

Istniej^ce  metody  diagnostyki  osrodkowego  ukladu  nerwowego  (OUN)  bazuj^na  jed- 
nostkowych  pomiarach  medycznych  poprzez  rozproszone  systemy  pomiarowe.  Powszech- 
nie  stosowane  s^  w  ramach  diagnostyki  OUN  sformalizowane  klasyfikacje  i  oceny  [1] 
uzupelniane  przez  dodatkowe  badania  neuroobrazowe  (glownie  CT  lub  MRI)  [2],  Bardzo 
istotn^,  a  cz^sto  kluczowq.  metody  badania  mozgu  jest  badanie  przeplywdw  i  metabolizmu 
mozgowego  (TCD,  SPECT,  PET)  [3].  Wiele  zrodel  wskazuje  rownoczesnie  iz  uwaga 
powinna  bye  skupiona  glownie  na  badaniach  PET  oraz  MRI.  W  sposob  szczegolny  pod- 
kreslona  jest  rola  obrazowania  parametrycznego  (np.  CBV  -  Cerebral  Blood  Volume ,  CBF 
-  Cerebral  Blood  Flow,  MTT  -  Mean  Transit  Time )  jak  i  techniki  spektroskopii  MR  oraz 
konieeznose  poszukiwania  nowych  radiofarmaceutykow.  W  literaturze  [4]  wyraznie  stwier- 
dza  si$  konieeznose  stosowania  metod  PET  i  MRI/fMRI  do  diagnostyki  chorob  mozgu, 
glownie  demeneji.  Podkresla  si$  takze  [5]  rol$  wspolnej  analizy  PET  i  MRI/CT  dla 
diagnostyki  mdzgu. 

W  badaniach  przeplywow  mozgowych  i  ocenie  dynamiki  zdefiniowano  szereg  klas 
obrazow  parametrycznych  jak  CBF,  CBV,  MTT  powstalych  przez  opis  krzywych  zmian 
aktywnosci  kontrastu  w  tkankach  dla  analizowanej  serii  czasowej  obrazow  tego  samego 
obiektu  [6,7].  Prezentowana  praca  skupia  si$  na  opisie  i  syntezie  obrazow  parametrycznych 
w  technice  MRI. 
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2.  DYNAMICZNY  POMIAR  MRI 

W  wyniku  podania  kontrastu  zmieniaj^  si?  wlasnosci  wielkosci  mierzonej  (zmiana 
wla£ciwo£ci  magnetycznych  osrodka)  dla  obserwowanego  obiektu.  Kontrast,  podawany 
dozylnie  (rys.  1),  np.  Gd-DTPA,  transportowany  jest  z  krwi^  do  mozgu,  gdzie  ulega  dalszej 
dystrybucji.  W  wyniku  pomiaru  rejestrowana  jest  roznica  sygnalow  pochodz^cych  od 
molekul  srodka  kontrastowego  i  tkanek,  zgromadzonych  w  mierzonych  kompartmentach 
(wokselach  ->  pikselach).  Wprowadzone,  przez  odmienne  wlaSciwosci  magnetyczne  po- 
danego  Srodka,  zmiany  sg.  widoczne  na  obrazie.  Wi?ksza  jest  zatem  rowniez  roznica  (gra¬ 
dient,  kontrast)  pomi?dzy  tkankami  zawieraj^cymi,  lub  nie,  podany  znacznik.  Taka  metoda 
pomiarowa  nazywana  jest  MRI  Dynamic  Susceptibility  Contrast  (dynamiczny  kontrast 
podatnoSci  magnetycznej),  w  skrdcie  MRI-DSC. 


mozg 


teoretycznle  najlepsze 
mlejsce  pomiaru  AIF 


Rys.  1.  Podanie  kontrastu  o  odmiennych  wlaSciwosciach  magnetycznych. 

Opis  w  tekscie. 

Innq.  grup^  metod  podawania  Srodka  kontrastowego  jest  taka  modyfikacja  transporto- 
wanych  do  tkanek  molekul,  aby  mozna  bylo  kontrastowac  ich  rozklad  w  tkankach.  Do 
najbardziej  znanych  metod  tej  grupy  nalezq.  metody  BOLD  ( Blood  Oxygen  Level 
Dependent)  i  ASL/AST  {Arterial  Spin  Labelling/Tagging). 

W  wyniku  pomiaru  w  MRI-DSC  (stosuj^c  zwykle  szybkie  techniki  skanowania, 
gtownie  SE-EPI  i  GRE-EPI,  obrazy  72*  zalezne  -  w  opisywanych  badaniach  stosowano 
pomiar  DSC-MRI  1.5T  SE-EPI,  TR=1430ms,  TE=43ms,  12  warstw,  60  obrazdw  w  serii), 
uzyskujemy  seri?  obrazow.  Poniewaz  przejscie  kontrastu  Gd-DTPA  przez  woksel  trwa 
okolo  60  sekund,  st^d  okres  ten  jest  probkowany  okreSlonym  zestawem  regularnie 
rejestrowanych  obrazow  (60* Is).  Rozdzielczo£6  przestrzenna  zalezy  od  mozliwo§ci  syste- 
mu  pomiarowego.  Zwykle  wynosi  128x128  pikseli  (moze  bye  wyzsza  kosztem  rozdziel- 
czoSci  czasowej-liczby  obrazow  w  okresie  badania).  Zaldzmy,  ze  rozpatrujemy  pojedynezy 
punkt  (piksel)  obiektu.  Wowczas  mozliwa  jest  reprezentaeja  zmian  wartoSci  mierzonego 
punktu  w  czasie  (rys. 2). 


Rys.  2.  Sekwencja  pomiarowa:  S  -  wartoSc  pomiarowa  dla  /-tej  warstwy  dla  punktu  p. 


Synteza  obrazow  parametrycznych  w  badaniu  perfiizji  mozgu  metody  MRI 
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Uzyskana  funkcja  reprezentuje  dynamikq  zachodz^cego  zjawiska  w  badanym  punkcie 
i  jest  okreslana  jako  TAC  (Time  Attenuation  Curves)  lub  TTAC  ( Tissue  Time  Activation 
Curve).  Polaryzacja  krzywej  TAC  zalezy  od  stosowanego  kontrastu  i  metody  pomiarowej. 
Dla  Gd-DTPA  i  pomiaru  T2  polaryzacja  jest  ujemna  (thimienie  rejestrowanego  sygnahi). 
Podstawow^  operacjq.  przed  przyst^pieniem  do  obliczen  obrazow  parametrycznych  jest 
okreslenie  krzywej  koncentracji  Srodka  kontrastuj^cego.  Na  podstawie  badan  przyjQto,  ze 
natQzenie  sygnahi  wywolane  podaniem  srodka  kontrastowego  dane  jest  zaleznosci^ 


=  pexd 


TE 


T  21 


TE 

T2\ 

\  ' 
•exp 


=  pexd 


TE' 


TE 


T  2 


T20 
=  pexpf- 


K+ 


T  2 


TE 

T2* 


K+ 


exp  (-TE  'k'Ck)= 


=  S0  •  exp(- TE'k'Ck\ 


PA) 

gdzie:  p  -  g^stosc  cz^stek  w  badanym  obiekcie  posiadaj  ^cych  spin;  T2K  czas  T2*  dla 
pomiaru  obiektu  ze  srodkiem  kontrastowym;  T2*K+  teoretyczny  czas  T 2  stanowi^cy 
wartosc  dodan^  w  wyniku  podania  (obecnosci)  srodka  kontrastuj^cego,  odwrotnie  propor- 
cjonalny  do  koncentracji  kontrastu  Ck  \  k-  wspolczynnik  proporcjonalnosci,  S0  -  sygnal 
72*  zalezny  rejestrowany  dla  danego  obiektu  bez  obecnoSci  Srodka  kontrastowego. 


Wielkosc 


A 


T  2n  72 


K+ 


,  oznacza  si$  takze  jako  AR2*  (R=l/T). 


Zatem  na  podstawie  powyzszych  wzorow  latwo  mozna  wyznaczyc  funkcja  opisuj^c^ 
zmianQ  koncentracji,  bazuj^c  na  pomiarach  z  i  bez  podania  kontrastu: 


Ck(t)  =  - 


k-TE 


■In 


1 

k'TE 


ln(5A(0), 


gdzie  SA  -  ( Signal  Attenuation  )  thimienie  sygnahi. 


(2.2) 


Wspolczynnik  proporcjonalnosci  k  zalezy  od  wlasciwosci  osrodka  i  warunkdw  pomia- 
rowych  (np.  natQzenia  pola,  parametrow  sekwencji  pomiarowej).  Przyjmowany  jako  staly 
dla  wszystkich  badanych  wokseli  wprowadza  trudny  do  oszacowania  bl^d,  powoduj^c 
niestety  trudnosc  okreslenia  dokladnych  wartosci  parametrow. 


3.  OPIS  FUNKCJI  KONCENTRACJI  KONTRASTU  -  METODY 
SYNTEZY  OBRAZOW  PARAMETRYCZNYCH 


W  rozwazaniach  nad  perfuzjq.  MRI  dokonuje  si$  podziahi  na  male  naczynia  (naczynia 
wlosowate  -  mozg)  i  duze  naczynia  (np.  MCA  -  Middle  Cerebral  Artery).  Z  tego  powodu 
wyznacza  si$  dwie  funkcje  koncentracji  odpowiednio: 


1 

krTE 


\ 


) 


-  koncentracja  znacznika  w  naczyniach  tkanki:  Ct  (0  =  - 


(3.1) 
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-  koncentracja  znacznika  w  t^tnicy  Ca(t)  =  - 


K'TE 


-In 


Sa(t) ) 


’aO 


(3.2) 


gdzie  ka  i  kt  to  wspdfczynniki  proporcjonalnoSci  om6wione  wyzej.  Przykiadowe  krzywe 
koncentracji  pokazano  na  rysunku  3. 


t  10  IS 


Rys.  3.  Przyktadowe  krzywe  koncentracji  Ct(t)  ,  Ca(t)  . 


Synteza  obrazdw  parametrycznych  bazuje  na  budowie  krzywej  Ct(t) .  Istniej^  r6zne 
modele  okreSlaj^ce  opis  i  sposdb  wyznaczania  parametrow  perfuzji  tkanek  mozgu.  W  tej 
pracy  rozpatrzymy  DSC-MRI.  Zatozmy,  ze  rozpatrywana  obj^tosc  (VOI  -  volume  of 
interest)  sklada  si$  z  fragmentu  tkanki  (sieci  naczyn),  do  ktdrego  doprowadzone  jest  pobu- 
dzenie  (iniekcja,  wejscie  ukladu)  i  z  ktorego  wyprowadzona  jest  odpowiedz  (wyjScie 
uktadu).  Zakladaj^c,  ze  dana  jest  odpowiedz  impulsowa  badanego  obiektu  (w  uproszczeniu 
obiektem  jest  zestaw  naczyn  -  rur),  ktdra  w  rozpatrywanej  aplikacji  opisuje  transport  masy 
(znacznik)  przez  obiekt  (opdznienia  i  dyspersja): 

oo 

jh(t)-dt=  1,  (3.3) 

t~~° ° 

wdwczas  Sredni  czas  przejScia  znacznika  przez  dan^  obj^tosc  mozna  wyznaczyc  jako 
wartoSc  ^redni^  dla  rozkiadu,  czyli 

oo 

MTT  =  ^° - =  f  h(t)-t-dt.  (3.4) 

Jaw* 

/=0 

Cz^d  znacznika  pozostaj^cego  w  badanej  obj$to£ci  po  czasie  t  od  podania  kontrastu 
na  wejscie  ukladu  opisywana  jest  iloSciowo  przez  fimkcj$  (residue  function): 

t 

R(t)  =  l-H(t)  =  l-jh(r)-dt ,  (3.5) 

0 

gdzie  H(t)  jest  funkcj^  opisujva  ile  znacznika  opuscifo  dan:},  obj?to£c  po  czasie  t  od  poda¬ 
nia  kontrastu.  Skoro  H(t)  przyjmuje  wartosci  z  zakresu  od  0  do  1,  zatem  R(t)  przyjmie 
wartoSci  od  1  do  0  (w  jednej  chwili  czasu  r=0,  caiy  kontrast  znajduje  si?  w  VOI,  a  potem 
obserwujemy  tylko  jego  wydalanie).  Poniewaz  stosowane  praktycznie  pobudzenie  nie  jest 
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idealnym  impulsem  ora z  odpowiedz  ukladu  mierzona  jest  w  obr^bie  VOI,  dlatego 
koncentracj$  kontrastu  w  tkance  po  czasie  t  od  jego  podania  opisuje  operacja  splotu: 

/ 

C,(t)  =  jca(r)-R(t-r)dr ,  (3.6) 

0 


aproksymowana  przez: 


c,itn) 

f  n 


^  f 


^Ca(tm)-R(tn-tm)  -A t=  ^Ca(m-At)-R(At-(n-m)) 


m= 0 


i=0 


A  t- 


(3.7) 


^Ca[m]-R[n-m] 


•A  / 


Vm= 0  ) 

gdzie  n  =  0...N-7;  N  -  liczba  probek  sygnalu  (liczba  obrazow  zarejestrowanych  w  czasie 
dla  danej  warstwy  i  danego  elementu  obj^tosciowego). 

Powyzszq.  aproksymacjs  mozemy  zapisac  rownaniem  macierzowym 

Ct  =  CaxR  ,  (3.8) 

czyli  teoretycznie  jego  rozwi^zanie  (dane:  Ch  Ca\  nieznane  R(t))  mozna  uzyskac  poprzez 
operacj$: 


R  =  CxaxCt.  (3.9) 

Jezeli  macierz  Ca  (N  x  N)  nie  jest  osobliwa  (matematycznie  i  numerycznie)  wdwczas 
rozwi^zanie  tego  rownania  dla  danych  Ca  i  Ct  da  wartosci  R .  Dla  rzeczywistego 
eksperymentu  z  DSC-MRI  okaze  si$,  ze  wartosci  R(t)  nie  mieszcz^  siq  w  zakresie  1  -0.  Dla 
t  =  0  wartosc  R  nie  jest  rowna  1,  tylko  powiedzmy  F,  modyfikuj^c  opis  matematyczny  na: 


C,  (0  =  jca  (t)  •  (F  •  R(t  -  r ))dt ,  (3.10) 

0 


iub  w  postaci  aproksymowanej 


^JCa[m]'  F  ■  R[n-m] 


m~Q 


At 


(3.11) 


Poniewaz  F  nie  zalezy  od  czasu,  jest  zatem  wspolczynnikiem  skali,  zaleznym  od 
wlasciwosci  danego  elementu  obj^tosci.  Wartosc  jest  interpretowana  jako  wartoSc  CBF, 
a  jej  wyznaczenie  dane  jest  relacj^.: 


F-R(t  =  0 )  =  F  =  CBF  .  (3.12) 

W  zaleznosci  od  wartosci  macierzy  Ca  obliczane  w  celu  odwracania  macierzy  CJm] 
wyznaczniki  mog3.  przyjmowac  wartosc  zero  (prowadzic  to  moze  to  dzielenia  przez  0).  Ten 
sam  rezultat  mozna  uzyskac  na  drodze  numerycznej  (skonczona  dokladno£c  liczb  rze- 
czywistych  w  komputerze)  ze  wzgl^du  na  bardzo  male  wartosci  licznika.  Tradycyjne  proby 
rozwigzania  tego  problemu  prowadz^.  do  regularyzacji  macierzy  Ca,  w  celu  eliminacji 
osobliwosci  (np.  SVD).  Dokladnosc  F  •  R(t)  uzyskiwanej  poprzez  zastosowanie  transfor- 
macji  Fouriera  (zazwyczaj  poprzez  zastosowanie  szybkich  algorytmow  FFT)  silnie  zalezy 
od  poziomu  szumu  w  sygnatach  Ca(t)  i  Ct(t).  St^d  czqsto  lepsze  wyniki  daje  metoda  SVD. 
Inne  metody  uzyskania  F-R(t)  to  proby  odgadniqcia  rodzaju  funkcji  R(t)  (np.  R(t)  =  F*exp 
(-t/MTT)\  parametr  -  MTT)  poprzez  testowanie  wielu  kandydatdw  i  dopasowywanie 
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parametr6w  funkcji  kandyduj^cych  do  znanej  zaleznosci  na  C,(t).  Metody  takie  nazywane 
sq.  metodami  parametrycznymi. 

Warto  tu  jednak  zauwazyd,  ze  mierzona  w  technice  MRI-DSC  wartoSc  C(t)  wskazuje 
nie  tylko  na  koncentracj^  kontrastu  w  pierwszym  jego  przejSciu  przez  element  obj^tosci  ale 
rdwniez  zawiera  informacji  o  recyrkulacji  znacznika.  Jak  wspomniano  w  zalozeniach 
metody  konieczna  jest  eliminacja  udziahi  recyrkulacji  w  wartosci  funkcji  C(t).  W  tym  celu 
wykorzystuje  si^  metodQ  poszukiwania  prawdziwej  wartosci  C(t)  poprzez  jej  zamodelo- 
wanie,  a  nast^pnie  poszukiwanie  takich  parametrow  modelu,  ktore  najlepiej  (najdokladniej 
-  najmniejszy  bl^d)  dopasuj^  zalozony  model  do  danych  pomiarowych  C(t),  np.  C,(t). 
Najbardziej  populam^.  funkcji  modelow^  C(t)  jest  funkcja: 


C(t)  = 


0,t<0 


(3.13) 


gdzie  K,  a,  I 3  to  parametry  modelu  (np.  0  =  3,  a  =  2/3);  t0  -  czas  wzrostu  funkcji  C(t)  jak  to 
pokazano  na  rysunku  4. 


Rys.  4.  Krzywe  C(t)  z  wskazaniem  teoretycznej  funkcji  pierwszego  przejscia  i  recyrkulacji. 

Uzyskanie  R(t)  wymaga  okreSlenia  CJt),  zwanej  funkcji  pobudzenia,  czy  tQtnicz^ 
funkcji  wejScia  AIF.  Okreslenie  AIF  jest  trudne.  Cz^sto  jako  Ca(t)  przyjmuje  siq  zmierzon^ 
wartoSc  C(t)  dla  MCA,  a  wlaSciwie  blisko  MCA  (rys.  1).  Dlaczego?  Po  pierwsze  dlatego, 
ze  ruch  molekul  w  duzym  naczyniu  jakim  jest  MCA  daje  mierzalny  sygnat  NMR,  zatem 
pomiar  koncentracji  w  naczyniu  dalby  w  rezultacie  nadmiarowy  wynik  Ca(t).  Istniej^. 
jeszcze  inne  problemy  zwi^zane  z  pomiarem  Ca(t)  w  duzych  naczyniach:  zmiana  mierzo- 
nego  sygnahi  C(t)  w  zaleznosci  od  polozenia  naczynia  wzgl^dem  pola,  zmiana  mierzonego 
sygnalu  C(t)  w  zaleznosci  od  srednicy  naczynia,  itp.  St^d  ilosciowy  opis  perfuzji  w  MRI- 
DSC  jest  bardzo  trudny.  W  celu  estymacji  opisu  ilosciowego  (w  danych  jednostkach) 
wprowadzono  wspdlczynnik  skalowania  C,( t)  jako: 

t 

Cl(t)  =  -§-\ca(T)-(F-R(t-T)]dT,  (3.14) 

Kh  J 
o 

gdzie:  p  -  Srednia  g^stosc  tkanki  mozgu  p=l,04  g/mol;  Kh  -  relacja  hematokrytdw 
duzych  i  malych  naczyn,  Kh  =  (1  -  Hd)l(  1  -  Hm)\  Hd  =  0,45;  Hm  =  0,25. 

W  ten  sposob  uzyskuje  si$  mianowane  wartoSci  CBF  w  ml/lOOg/min;  a  CBV 
w  ml/lOOg.  Czym  jest  CBV  0 Cerebral  Blood  Volume )?  CBF  okresla  ilosc  krwi  przemie- 
szczaj^cej  si<£  przez  dans*.  obj^tosc  tkanki  w  czasie.  CBV  natomiast  oznacza  calkowit^  iloSc 
krwi  w  danej  obj^toSci  tkanki.  Zatem  CBV  mozna  wyznaczyc  jako: 


Synteza  obrazow  parametrycznych  w  badaniu  perfiizji  mozgu  metody  MRI 
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jc,(T)-dt 

CBV=-a- - ,  (3.15) 


-P-{cJr)-dT 
Khi  a 
0 

uwzglqdniajqc  oczywiscie  jedynie  pierwsze  przejscie  kontrastu  przez  element  obj$tosci 
w  C(t).  Wartosc  parametm  MTT  {Mean  Transit  Time  -  sredni  czas  przejscia)  mozna 
wyznaczyc  na  podstawie  twierdzenia  o  centralnej  obj  $tosci  (central  volume  theorem) 


MTT=CBV/CBF. 


(3.16) 


4.  IMPLEMENTACJA  METOD 

Przygotowano  w  srodowisku  Java  oprogramowanie  syntezy  i  wizualizacji  obrazow 
parametrycznych.  Zaimplementowano  metody  generacji  obrazow  parametrdw  CBF  oraz 
CBV  (rys.5).  Przygotowano  rowniez  oprogramowanie  dopasowania  danych  pomiarowych 
do  funkcji  (w-eksponencjalnej).  Ze  wzglqdu  na  szybkg.  zbieznosc  oraz  stabilnoSc  wybrano 
metody  Marquardta  wraz  z  jej  modyfikacjq  zaproponowanq  przez  Bevingtona  [8].  Na 
podstawie  wybranej  metody  opracowano  algorytm  dopasowania  i  zaimplementowano  go 
w  srodowisku  Java  (Sun,  JDK  1.4.1). 


Rys.  5.  Przykladowe  obrazy  MRI  -  strukturalny  oraz  obrazy  CBF  i  CBV. 


Analiza  map  parametrdw  (obrazy  kolorowe!)  dostarcza  istotnych  informacji  na  temat 
charakteru  i  rozleglosci  zmian  chorobowych,  co  ulatwia  postawienie  wlasciwej  diagnozy. 
Przy  czym  perfuzja  mdzgowa  jest  tylko  jednym  z  typdw  danych  parametrycznych  uzyski- 
wanych  w  czasie  badania  MR. 

5.  ZAKONCZENIE 

Wciqz  brak  jest  wspolnego  standardu  zarowno  w  zakresie  defmicji  obrazdw  para¬ 
metrycznych,  ich  doboru  w  procesie  diagnostycznym,  i  stosowania.  Nawet  tak  podsta- 
wowe  obrazy  parametryczne  jak  CBF,  s%  czqsto  roznie  tworzone  w  zaleznoSci  od  dostawcy 
oprogramowania.  Niektorzy  autorzy  wskazuj  q  na  koniecznosc  poszukiwania  optymalnych 
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metod  dopasowania  modelu  do  danych  i  wlaSciwego  doboru  fdnkcji  kryterialnych  [9]  [10]. 
Inni  rozpatrujq  problem  optymalnej  filtracji  obrazow  parametrycznych  w  celu  uzyskania 
mozliwe  jak  najwiqkszej  rozdzielczoSci  obrazow  przy  jednoczesnym  duzym  stopniu 
powtarzalnoSci  otrzymywanych  map  [11].  Mamy  nadziejq,  ze  prowadzone  dalsze  prace 
w  tym  zakresie  (szczegdlnie  dla  danych  MR1  i  PET)  pozwolq  nam  wypracowa<5  nowe 
standardy  diagnostyczne  w  zakresie  obrazowania  parametrycznego  w  badaniach  dyna- 
micznych  mdzgu. 
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SYNTHESIS  OF  PARAMETRIC  IMAGES  IN  BRAIN  PERFUSION 
STUDIES  USING  MRI 

Summary 


Theoretical  analysis  of  contrast-based  parametric  imaging  for  dynamic  brain  studies  is  presented. 
Parametric  image  synthesis  software  has  been  developed.  Based  on  theoretical  analysis  and  prelimi¬ 
nary  research  results  it  is  concluded  that  the  further  studies  are  required  toward  standardization  of 
parametric  imaging. 
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WEB  SERVICES  FRAMEWORK  -  STANDARDY,  KORZYSCI 
IMPLEMENTACJI  ORAZ  PRZYKLADY  ZASTOSOWAN 


Streszczenie 

Na  przestrzeni  ostatnich  lat,  kluczowym  determinantem  efektywnego  funkcjonowania  przedsi^- 
biorstw  stala  si?  integracja  oprogramowania  w  obr^bie  danej  firmy  oraz  na  zewn^trz  z  oprogramo- 
waniem  stosowanym  przez  partnerow  biznesowych,  Rozwijane  przez  niezalezne  firmy  metody 
integracji  roznych  systemow,  skazane  w  dhizszej  perspektywie  na  porazki  ze  wzgl^du  na  fakt,  iz 
wymagaj^  duzych  umiej^tnosci  programistycznych  oraz  sq.  z  reguty  pracochlonne. 

Rozwiqzaniem  tego  problemu  jest  wykorzystanie  w  trakcie  integracji  tzw.  ushig  sieciowych  (ang. 
Web  Services).  Celem  tego  artykuhi  jest  omowienie  istoty  ushig  sieciowych  pod  k^tem  stosowanych 
standardow,  obszarow  zastosowan  oraz  potencjalnych  korzysci  ich  wdrozenia.  W  dalszej  czqsci 
artykuhi  scharakteryzowano  podstawowe  narz^dzia  wspierajqce  implementacji  z  wykorzystaniem 
Web  Services  oraz  podano  praktyczne  przyklady  zastosowan  tego  typu  rozwi^zan. 

1.  WSTIJP 

Relatywnie  prostym  oraz  uniwersalnym  rozwi^zaniem  problemow  zwi^zanych 
z  integracji  oprogramowania  jest  zastosowanie  tzw.  ushig  sieciowych  (ang.  Web  Services 
Framework ),  ktore  umozliwiaji  aplikacjom  pfynnq.  wspoipracq  w  heterogenicznym 
srodowisku.  Ushigi  sieciowe  mozna  zdefiniowac  jako  standardowy  interfejs,  ktory  pozwala 
jednej  aplikacji  programowo  odkryd,  zinterpretowac  i  wykorzystac  ushigi  oferowane  przez 
inne  platformy  aplikacyjne,  w  sposob  niezalezny  od  j^zyka  programowania,  w  jakim 
zostafy  stworzone  [1]. 

Rosn^ci  rolQ  ushig  sieciowych  podkresla  zdanie  kierownika  firmy  Cape  Clear 
Software,  jednego  z  glownych  dostawcow  rozwi^zan  do  tworzenia  ushig  sieciowych  - 
„Analizujic  pojawienie  si$  technologii  Web  Services  Framework  oraz  rozpatrujic  jej 
szczegoly  nie  nalezy  zapominac  o  jej  istocie.  Kluczowym  aspektem  ushig  sieciowych  jest 
uniwersalny  oraz  powszechny  j$zyk  dla  integracji  oprogramowania,  kt6ry  zainicjowal 
ogromne  zmiany  w  sposobie,  w  jaki  aplikacje  komunikuj  3.  si$  wzajemnie  poprzez  siec.” 

Pomimo  faktu,  iz  ushigi  sieciowe  oparte  na  bazie  j^zyka  XML  (ang.  extensible 
Markup  Language)  si  stosunkowo  proste  w  implementacji,  a  ich  zastosowanie  moze  przy- 
niesc  wiele  korzysci,  doszlo  do  paradoksalnej  sytuacji.  Na  rynku  pojawilo  si$  bardzo  duzo 
narz^dzi  wspomagajicych  integracji  systemow  w  oparciu  o  ushigi  sieciowe  (m.in.  pro- 
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dukty  firm  IBM,  Microsoft,  Oracle,  Sun  Microsystems),  natomiast  zainteresowanie  nimi 
jest  wci^z  marginalne.  Wi^ze  si$  to  z  faktem,  iz  zagadnienia  zwi^zane  z  ushigami  siecio- 
wymi  wci^z  nie  s^  powszechnie  znane  pracownikom  dzialow  IT.  W  zwi^zku  z  tym  artykul 
ten  ma  charakter  glownie  przegl^dowy,  a  jego  glownym  celem  jest  zwrocenie  uwagi  na 
zmiany  zachodz^ce  w  sposobie  integracji  oprogramowania  w  zwi^zku  z  pojawieniem  si$ 
nowych  standardow  oraz  narz^dzi,  ktore  ten  proces  znacznie  upraszczaj^.  [2]. 

2.  CHARAKTERYSTYKA  USLUG  SIECIOWYCH 

Obecnie  nie  istnieje  jednoznaczna  i  kompletna  definicja  ushig  sieciowych.  Ponizej 
przedstawiona  definicja  podkresla  trzy  istotne  aspekty  ushig  sieciowych;  uniwersalnosc, 
powszechnoSc  oraz  oparcie  na  standardach  -  „Ustuga  sieciowa  jest  rozproszon^  aplikacj^ 
sieciowe  opisan^  przy  pomocy  ustandaryzowanego  j^zyka,  w  obr^bie  ktorej  komunikacja 
odbywa  siQ  przy  pomocy  standardowych  protokolow  sieciowych”  [3]. 

Uslug i  sieciowe  mozna  rozpatrywac  w  kontekscie  wykorzystywanych  obecnie  stan¬ 
dardow  oraz  potencjalnych  korzysci,  co  zostalo  przedstawione  w  kolejnych  podrozdzialach 
artykuhi. 

2.1.  Standardy 

Niemal  wszystkie  finny  zainteresowane  wdrozeniem  ushig  sieciowych  dostrzegaj^ 
potrzebq  stworzenia  jednolitych  standardow.  Ponizej  zostaly  przedstawione  podstawowe 
standardy  uzywane  obecnie  [4]: 

■  WSDL  (ang.  Web  Services  Description  Language)  -  jqzyk  opisu  ushig  siecio¬ 
wych. 

■  SOAP  (ang.  Simple  Object  Access  Protocol)  -  protoko}  komunikacji. 

■  UDDI  (ang.  Universal  Description ,  Discovery  and  Integration)  -  katalogowanie 
uslug  sieciowych. 

Wiele  podmiotow  sygnalizuje  potrzebQ  stworzenia  nowych  standardow.  Istnieje 
w  zwi^zku  z  tym  zagrozenie,  iz  zostanie  stworzony  caly  szereg  altematywnych  i  nie- 
kompatybilnych  wzglQdem  siebie  rozwi^zah,  co  moze  doprowadzic  do  sytuacji  wyjsciowej. 
W  chwili  obecnej,  nie  jest  mozliwa  jednoznaczna  odpowiedz  na  pytanie,  w  jakim  kierunku 
pod^zy  rozwdj  standardow  dla  ushig  sieciowych. 

WSDL  jest  j^zykiem  opartym  na  XML,  ktory  opisuje  ushigi  sieciowe  oraz  sposob 
dostQpu  do  nich.  Podobnie  jak  XML,  WSDL  jest  j^zykiem  „rozszerzalnym”  i  umozliwia 
formalny  opis  uslug  sieciowych,  sposobu  implementacji  uslug  sieciowych  oraz  protokolow 
komunikacji  [5]. 

Plik  WSDL  opisuje  typy  danych  niezbqdnych  do  wymiany  komunikatow,  format 
komunikatu  oraz  rodzaj  wykonywanej  operacji.  Pliki  WSDL  umozliwiajq.  zainteresowanym 
stronom  „podpi$cie  siq”  do  ushigi  sieciowej  oferowanej  przez  dany  podmiot.  Proces  ten 
moze  bye  zautomatyzowany  dzi^ki  wykorzystaniu  narz^dzi,  ktore  interpretuj^.  dokumenty 
WSDL  a  nast^pnie  tworz^  kod  w  wybranym  j^zyku  (np.  Java),  ktory  ulatwia  zintegrowanie 
wlasnych  komponentdw  systemowych  z  danq.  ushigi 

SOAP  jest  prostym  protokolem  tekstowym  opartym  na j$zyku  XML,  ktory  umozliwia 
wymiany  informaeji  w  rozproszonym  srodowisku.  Protokot  SOAP  zostal  opracowany  ppez 
IBM,  Microsoft  oraz  Develop  Mentor.  SOAP  definiuje  mechanizm  przekazywania  komu- 
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nikatow  oraz  parametrow  pomi^dzy  klientami  oraz  serwerami  [6].  Podobnie  jak  cala 
koncepcja  ushig  sieciowych,  protokol  SOAP  jest  niezalezny  od  m.in.  wykorzystywanej 
platformy  aplikacyjnej  oraz  j$zyka  programowania. 

UDDI  stanowi  specyfikacj$  umozliwiaj^  opisanie  ushigi  sieciowej,  udostQpnienie 
tego  opisu  w  sieci  oraz  odnalezienie  ushigi  sieciowej  przez  zainteresowanych  uzytkow- 
nikow.  Implementacja  UDDI  moze  miec  postac  publicznego  repozytorium,  w  ktorym 
przechowywane  S3  informaeje  nt.  dostQpnych  ushig,  podmiotow  udostQpniaj^cych  dane 
ushigi  oraz  odsylacze  do  nich  (adresy  plikow  WSDL)  [7],  Publiczne  repozytoria  UDDI 
majq,  charakter  rozproszony  i  s^prowadzone  przez  m.in.  IBM,  SAP  i  Microsoft. 

Korzystanie  z  repozytoriow  UDDI  przypomina  przegl^danie  ksi^zki  telefonicznej. 
Uzytkownik  poszukuj^cy  danej  ushigi  (np.  ushigi  informuj^cej  o  warunkach  pogodowych 
w  danym  miescie)  moze  przeszukiwac  repozytorium  na  podstawie  wybranych  kryteriow 
(np.  slow  kluczowych,  nazw  podmiotow  udostQpniaj^cych  ushigi)  a  nast^pnie  na  podstawie 
pliku  WSDL,  ktorego  adres  znajduje  si$  w  katalogu  skorzystac  z  oferowanej  ushigi. 

Znajduj^ce  si$  na  rynku  oprogramowanie  umozliwia  tworzenie  repozytoriow  ushig 
o  ograniczonym  dostQpie  na  prywatny  uzytek  (np.  repozytorium  dostQpne  tylko  w  obrqbie 
sieci  lokalnej  lub  repozytorium  dost^pne  tylko  dla  stalych  partnerow  biznesowych). 

2.2.  Potencjalne  korzysci  implementacji 

Implementacja  ushig  sieciowych  wi^ze  si$  z  osi^gni^ciem  szeregu  korzysci.  Najwaz- 
niejsze  z  nich  zostaly  przedstawione  w  ponizszym  zestawieniu, 

■  Zmniejszenie  kosztow  integracji  oprogramowania. 

■  Uniwersalnosc  -  ushigi  sieciowe  umozliwiajq.  wykorzystanie  rozmaitych  klientow 
opartych  na  roznych  jqzykach  programowania  (np.  Java,  NET,  C++,  JavaScript, 
Perl,  itd.).  Dla  programistow  oznacza  to,  iz  cykl  zycia  stworzonych  ushig  b^dzie 
zdecydowanie  dhizszy  od  rozwi^zan  stosowanych  do  tej  pory. 

■  Latwosc  uzycia  -  wykorzystanie  ushig  sieciowych  umozliwia  udostqpnienie 
w  sieci  ushig,  z  ktorych  interdyscypliname  zespoly  projektowe  mog^  tworzyc 
rozwi^zanie  problemu  po  stronie  klienta  poprzez  dobor  niezbqdnych  ushig. 
Wykorzystanie  istniej^cych  standardow  dla  ushig  sieciowych  uniezaleznia  ten 
proces  od  j^zyka  programowania  oraz  architektury  rozwi^zania.  Do  chwili  obec- 
nej  zostalo  stworzonych  wiele  aplikacji,  ktdre  umozliwiajq.  niemal  automatyczne 
integrowanie  oprogramowania  poprzez  wykorzystanie  ushig  sieciowych. 

■  Mozliwosc  wielokrotnego  uzycia  -  ushigi  udost^pnione  w  sieci  mogq.  bye  uzy- 
wane  wielokrotnie,  przez  roznych  partnerow  biznesowych  oraz  l^czone  w  kom- 
pleksowe  rozwi^zania. 

■  „Czytelne”  zarowno  dla  ludzi  jak  i  komputerdw  -  np.  poprzez  uzyeie  aplikacji 
biurowych  lub  programistyeznyego  interfejsu  aplikacji  (ang.  API  -  Application 
Programming  Interface). 

■  PoWszechnie  dost^pne  -  poniewaz  ushigi  sieciowe  S3.  dostarezanie  przez  Internet, 
S3,  dzi^ki  jego  inffastrukturze  sieciowej  dost^pne  niezaleznie  od  miejsca  oraz 
czasu. 

■  Stworzone  standardy  uwzgl^dniaj^  aspekt  bezpieczenstwa  oraz  obecne  rozwi^za- 
nia  w  tym  zakresie  (np.  firewall). 
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3.  NARZIJDZIA  WSPOMAGAJ^CE  IMPLEMENTACJIJ  USLUG 
SIECIOWYCH 

Obecnie  na  rynku  istnieje  szereg  produkt6w  wspieraj  acych  tworzenie  uslug  siecio- 
wych  oraz  integracjq  oprogramowania  z  ich  wykorzystaniem.  Narz^dzia  mozna  podzielic 
na  nastQpujcice  kategorie: 

•  NarzQdzia  wspomagaj^ce  tworzenie  uslug  sieciowych. 

»  NarzQdzia  testuj^ce. 

■  Narzijdzia  wspomagaj^ce  zarz^dzanie  ushigami. 

■  Narz^dzia  wspomagaj  ^ce  korzystanie  z  ushig  sieciowych. 

3.1.  Narz^dzia  wspomagajijce  tworzenie  uslug  sieciowych 

Integracja  systemdw  informatycznych  okreslonej  organizacji  z  systemami  jej  partne- 
r6w  biznesowych,  w  oparciu  o  standardy  uslug  sieciowych,  wymaga  odpowiedniej  (uni- 
fikacji)  istniej^cych  wczesniej  rozwi^zan  software’owych.  Kluczowym  pytaniem  w  tym 
kontekscie  jest  pytanie  o  to  jak  wykorzystac  kod,  ktory  zostal  utworzony  bez  uwzglqdnie- 
nia  koncepcji  uslug  sieciowych. 

Narzqdzia  z  tej  grupy  umozliwiaja  wykorzystanie  istniej^cych  komponentow 
software’owych  jako  ushig  sieciowych.  Celem  ich  stosowania  jest  przyspieszenie  procesu 
integracji  oraz  minimalizacja  kosztow  z  tym  zwi^zanych.  Na  podstawie  istniej^cych  kom¬ 
ponentow  generowany  jest  kod,  dzi?ki  ktoremu  moga  bye  one  wykorzystywane  jako  uslugi 
sieciowe.  Narz^dzia  z  tej  grupy  roznia  si<?  od  zintegrowanych  srodowisk  programistyez- 
nych  (sprzedawanych  przez  takich  producentdw  jak  np.  IBM,  Borland,  Microsoft),  gdyz 
ich  celem  jest  „konwersja”  istniejacych  komponentow  na  uslugi  sieciowe  a  nie  tworzenie 
od  podstaw  oprogramowania.  Do  narz^dzi  z  tej  grupy  mozna  zaliezye  m.in.:  Cape  Clear 
Software,  Systinet  WASP,  TierBroker  Server  oraz  Mind  Electric  GLUE. 

3.2.  Narz^dzia  testuj^ce 

Testowanie  rozproszonych  aplikaeji,  ktore  wykorzystuj  a  uslugi  sieciowe  jest  znaeznie 
trudniejsze  niz  w  przypadku  tradycyjnych  rozwiazan  scentralizowanych.  Sytuacj?  kompli- 
kuje  dodatkowo  fakt,  iz  uslugi  sieciowe,  z  ktorych  korzysta  dany  system  moga  bye  poza 
kontrol^  danego  podmiotu. 

Kluczowym  aspektem  dzialania  narzqdzi  testuj^cych  jest  mozliwosc  testowama  i^cz- 
nie  wielu  ushig  sieciowych  (w  praktyce  najcz^sciej  spotyka  si$  rozwi^zama  wykorzystu- 
j^ce  wiele  ushig  sieciowych  naraz).  Dla  narz^dzi  z  tej  grupy  istotna  jest  umiej^tnosc 
analizy  zawartoSci  pakietow  SOAP  oraz  informaeji  zawartych  w  pliku  WSDL. 

WSrod  produktow  testuj^cych  prawidlowosc  dzialania  ushig  sieciowych  warto  wy- 
mienid  m.in.:  Mindreef  SOAPscope,  Empirix  e-TEST  Suite,  Swingtide  oraz  TeaLeaf 
IntegriTea. 

3.3.  Narz^dzia  wspomagajqce  zarz^dzanie  uslugami 

Efektywne  zarz^dzanie  ushigami  sieciowymi  stalo  si$  istotne  ze  wzgl^du  na  roz- 
proszone  zalezno£ci  pomi^dzy  nimi  oraz  kwestie  bezpieczenstwa  z  tym  zwi^zane. 
Narz^dzia  z  tej  grupy  umozliwiaj^  egzekwowanie  ustalonej  polityki  bezpieczenstwa  oraz 
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sprawne  zarz^dzanie  zarowno  oferowanymi  ustugami  jak  i  tymi,  z  ktorych  dany  podmiot 
korzysta  (m.in.  zarz^dzanie  cyklem  zycia  ustug,  routing  ustug,  monitorowanie  nat^zenia 
ruchu,  raportowanie,  ostrzeganie  przed  potencjalnymi  zagrozeniami). 

Do  narzqdzi  wspomagaj^cych  zarz^dzanie  ustugami  mozna  zaliczyc  m.in.:  Actional 
Looking  Glass  Management  Server  and  Console,  Blue  Titan  Network  Director,  Confluent 
CORE,  Infravio  Ensemble,  Talking  Blocks,  Digital  Evolution  oraz  Amber  Point 
Management  Foundation. 

3.4.  Narz§dzia  wspomagajqce  korzystanie  z  uslug  sieciowych 

Narzpdzia  z  tej  kategorii  utatwiajg.  korzystanie  z  ustug  udostQpnionych  przez  inne 
podmioty.  Ich  rola  sprowadza  sis  misdzy  innymi  do  integracji  oprogramowania,  tworzenia 
rozszerzen  dla  serwisow  WWW  oraz  dostspu  dla  aplikacji  biurowych  do  uzytecznych 
ustug. 

Wsrod  produktow  wspomagaj^cych  korzystanie  z  ustug  sieciowych  warto  wymienic 
m.in.:  Kenamea  Composite,  Collaxa,  Bowstreet  Portret  Faktory,  Grand  Central  Communi¬ 
cations,  Ratchets  oft  oraz  M7  Application.  Zroznicowanie  funkcjonalnosci  przedstawio- 
nych  narzsdzi  jest  bardzo  duze.  Przyktadowo  M7  generuje  programy  J2EE,  korzystaj^ce 
z  wybranych  ustug,  natomiast  Bowstreet  umozliwia  dol^czenie  ustug  sieciowych  do  portali 
stworzonych  przy  pomocy  IBM  WebSphere  portals. 

4.  PRZYKLADY  ZASTOSOWAN 

W  tej  cz^sci  artykutu  zostaty  zaprezentowane  przyktady  zastosowania  ustug  siecio¬ 
wych  przez  nastspujgce  firmy: 

*  Amazon.com  [8]. 

■  Life  Time  Fitness  [9]. 

4.1.  Amazon.com 

Ksisgamia  intern etowa  Amazon.com  udostspnila  dla  wszystkich  zainteresowanych 
pakiet  ustug  sieciowych,  ktore  stajg,  sis  dostspne  po  procesie  rejestracji.  Ustugi  oferowane 
przez  firms  Amazon  umozliwiajg.  jej  partnerom  biznesowym  interakcjs  z  serwisem 
intemetowym  ksisgami  przy  wykorzystaniu  standardowych  protokotow  sieciowych. 

Korzysci,  wynikaj^ce  z  wykorzystania  ustug  sieciowych  sg.  w  tym  przypadku  na- 
stQpuj^ce: 

■  Efektywny  udzial  w  programie  cztonkowskim  (ang  Affiliate  program).  Dowolne 
podmioty  mogg,  umiescic  na  swoich  stronach  przekierowanie  do  serwisu  ksisgami. 
Za  kazdego  zdobytego  klienta,  ktory  dokona  zakupu  podmioty  otrzymuj  g.  zaptats 
wg  przyjstej  struktury  prowizji.  Wykorzystanie  ustug  sieciowych  w  tym  przy¬ 
padku  stanowi  wartosc  dodang.  w  stosunku  do  wczesniejszych  rozwigzan  tradycyj- 
nych  i  pozwala  na  wiskszg.  kontrols  procesow  oraz  zwiskszenie  obrotow. 

■  Na  stronach  Amazon.com  tysig.ce  roznych  podmiotow  sprzedaje  swoje  produkty. 
Poprzez  wykorzystanie  ustug  sieciowych  sprzedawcy  mogg.  tatwiej  kontrolowac 
i  zarzgdzac  oferowanym  asortymentem,  porownywac  ceny,  itp. 
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Ushigi  oferowane  przez  Amazon.com  umozliwiaj^m.in.:  przeszukiwanie  bazy  danych 
oferowanych  produktdw,  dodawanie  towardw  do  koszyka  zakupdw  lub  sprawdzanie  statu- 
su  zamdwienia. 

Aby  ulatwid  implementacja  ushig  partnerom  biznesowym  Amazon.com  udost^pnil 
narz^dzie  dla  programistdw  kt6re  zawiera  m.in.  podr^cznik  oraz  przykladowe  kody  dla 
j$zyk6w  Java,  Perl,  PHP,  SOAP,  XML  oraz  XSLT. 

4.2.  Life  Time  Fitness 

Life  Time  Fitness  oferuje  swoim  czlonkom  (ponad  300  tys.  zarejestrowanych  klien- 
t6w)  sposoby  spQdzania  wolnego  czasu  w  centrach  rozlokowanych  na  terenie  Stanow 
Zjednoczonych  (30  oSrodkow).  Jednym  z  kluczowych  problemow,  z  ktorym  klub  si$ 
zmagal  byla  efektywna  obshiga  czlonkow  (m.in.  zapisy  na  indywidualne  zaj^cia,  zapisy  na 
masaz,  rezerwacja  kortow  tenisowych  oraz  innych  obiektow  sportowych).  Do  roku  2002 
rezerwacje  byfy  realizowane  telefonicznie,  co  bylo  niezwykle  czasochlonne. 

W  2002  roku  klub  zaoferowal  intemetowy  portal  zbudowany  przy  wykorzystani  u 
ushig  sieciowych.  Obecnie  uzytkownicy  po  zalogowaniu  mog^.  efektywnie  zaplanowac 
dowolne  zaj^cia.  Pracownicy  klubu  mog^  natomiast  w  wygodny  sposdb  zarz^dzad 
harmonogramami  oraz  monitorowad  rezerwacje  klientdw.  Ushigi  sieciowe  umozliwiaj^ 
efektywna  wymianq  danych  pomiqdzy  interfejsem  uzytkownika  umieszczonym  na  stronie 
WWW  a  wewn^trzn^  rozproszon^  aplikacj^  zarz^dzaj^c^  harmonogramami.  Wdrozone 
rozwi^zanie  pr2yrnioslo  firmie  wymierne  korzySci  finansowe.  Dostrzegaj^c  te  zalety  okolo 
80  rdznych  organizacji  (m.in.  klubow  fitness,  uczelni)  zadeklarowalo  ch$c  zakupu 
powyzszego  systemu  oraz  jego  adaptacji  do  wlasnych  potrzeb. 

5.  ZAKOtiCZENIE 

Aby  implementacja  ushig  sieciowych  przyniosla  wymierne  korzySci,  musi  zostac 
poprzedzona  szczegdlow^  analiz^  potrzeb.  Nalezy  pami$tac,  iz  implementacja  sama 
w  sobie  wi^ze  si$  z  poniesieniem  kosztdw,  ktdrych  zdyskontowanie  jest  zazwyczaj 
mozliwe  dopier-o  w  dhizszym  okresie  czasu. 

Decyduj^c  si$  na  wykorzystanie  ushig  sieciowych  nalezy  pami^tac  takze  o  pewnych 
niedogodnoSciach  zwi^zanych  z  ich  wykorzystaniem  (np.  brak  trwafych  standardow,  brak 
kompletnego  rozwi^zania  w  obszarze  bezpieczenstwa).  Pomimo  pewnych  minusow  ushigi 
sieciowe  s^  postrzegane  jako  przyszloSc  w  obszarze  integracji  oprogramowania,  zautoma- 
tyzowanej  wymianie  informacji  z  partnerami  biznesowymi,  w  latwej  rozbudowie  systemow 
oraz  szeroko  poj^tych  rozwi^zaniach  e-biznesowych. 

Ushigi  sieciowe  z  pewnoSci^  b^d^_  odgrywaly  coraz  wi^kszq.  rol$  w  najblizszych 
latach,  dlatego  juz  teraz  warto  zastanowic  si$  nad  zasadno§ci^_  ich  wykorzystania  oraz 
mozliwo£ciami  ich  wl^czenia  w  firmow^_  strategic  informatyzacji. 
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INTRODUCTION  TO  WEB  SERVICES  -  STANDARDS,  IMPLEMENTATION 
BENEFITS  AND  CASE  STUDIES 

Summary 

Within  the  last  years,  it  becomes  crucial  for  company  business  activities  to  integrate  its  software 
inside  the  company  as  well  as  with  software  used  by  business  partners.  Methods  developed  by 
independent  companies  and  used  to  integrate  various  software  components  will  lose  in  the  long  term 
its  significance,  because  they  require  high  programming  skills  and  are  usually  time-consuming. 

The  solution  of  this  problem  might  be  the  use  of  so-called  Web  Services  in  order  to  integrate 
software.  The  aim  of  this  paper  is  to  present  the  essence  of  Web  Services  as  regards  standards,  areas 
of  application  and  benefits.  The  paper  discusses  also  tools  supporting  implementation  of  Web 
Services  and  case  studies. 
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ROZPROSZONE  USLUGI  OBLICZENIOWE  NA  KLASTRACH 
TASK  Z  DOSTIJPEM  PRZEZ  WWW  I  „WEB  SERVICES”1’2 


Streszczenie 

Artykul  omawia  architektury  i  doswiadczenia  wstypnych  faz  specyfikacji  wymagan  i  analizy 
projektu,  ktory  umozliwi  zdalne  wykorzystywanie  rownoleglych  klastrow  i/lub  superkomputerow 
sieci  TASK  (i  innych)  przez  uzytkownikow  z  rozproszonych  geograficznie  lokalizacji.  System 
zapewni  dotychczasowym  i  nowym  uzytkownikom  klastrow  i  superkomputerdw  TASK  zdalne  uru- 
chamianie  i  zarz^dzanie  aplikacjami,  bibliotekami  rownolegfymi  i  sekwencyjnymi  poprzez  przyjazny 
interfejs  WWW  i/lub  Web  Services  (uslugi  obliczeniowe).  Architektura  systemu  przewiduje  nie- 
zalezne  serwery  J2EE  obshiguj^ce  warstwy  prezentacyjn^.  i  logiczn^  systemu  oraz  odpowiedni^  wars¬ 
twy  komunikacyjn^  do  zarz^dzania  klastrami,  zarbwno  z  jak  i  bez  systemow  kolejkowych.  System 
nie  wymaga  modyfikacji  oprogramowania  ani  struktury  kont  uzytkownikow  na  poszczegblnych 
klastrach. 

1.  WST^P 

Rozw6j  systemow  rownolegfych  i  rozproszonych  wykorzystuj  ^cych  niskopoziomowe 
biblioteki  i  narzydzia  jak  MPI  i  PVM  ([1],  [2],  [3])  do  symulacji  skomplikowanych  zjawisk 
fizycznych  ([4-6])  poci^ga  za  sobq.  koniecznosc  stworzenia  intuicyjnych  interfejsow/ 
/systemdw  zarz^dzania  aplikacjami  rownolegfymi  i  prac^  grupow^.  w  srodowiskach  roz¬ 
proszonych  ([7]).  Systemy  typu  grid  ([8-13])  umozliwiaj^  kontrolowane  wspoldzielenie 
zasobow  pomiydzy  osrodkami  na  miydzynarodow^.  skaly.  Jednakze  ich  rozwdj,  ze  wzglydu 
na  wielkosc  i  stopien  skomplikowania,  cechuje  siy  trudnoSciq.  szybkiego  dostosowania, 
w  szczegolnosci  do  najnowszych  technologii  dostypu  do  zasobow.  Dlatego  tez  w  niniejszej 


1  obliczenia  wykonano  na  komputerach  Centrum  Informatycznego  TnSjmiejskiej  Akademickiej  Sieci 
Komputerowej 

2  czysciowo  wykonano  w  ramach  grantu  KBN  4  T1 1C  00525 
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pracy  proponujemy  architektur§  (b^dqeego  aktualnie  w  fazie  projektu)  systemu  mniejszej 
skali,  kt6ry  umozliwi  zdalne  wykorzystanie  rownoleglych  klastrow  oraz  superkomputerow 
sieci  TASK  przez  uzytkownikow  z  rozproszonych  geograficznie  lokalizacji.  System  za- 
pewni  dotychczasowym  i  nowym  uzytkownikom  klastrow  i  superkomputerow  TASK 
zdalne  uruchamianie  i  zarz^dzanie  aplikacjami,  bibliotekami  rownolegtymi  i  sekwencyjny- 
mi  poprzez  przyjazny  interfejs  WWW  i/lub  Web  Services  ([14-15]).  Dostqp  do  systemu 
odbywal  siq  b^dzie  przez  serwery  J2EE  ([16],  rysunek  1)  bqd^ce  pojedynczymi  punktami 
dost^pu  do  klastrdw.  Architektura  uniezaleznia  serwery  dostqpu  od  klastrow  i  mecha- 
nizmow/oprogramowania  wykorzystywanych  wewn^trz  nich  dzi^ki  komunikacji  poprzez 
zdalne  (ukryte  przed  uzytkownikiem)  wywolania  ssh  do  klastra/ow.  Pozwala  to  na  za- 
projektowanie  i  implementacj^  szeregu  wysokopoziomowych  funkcji  niezaleznie  od  syste- 
m6w  kolejkowych,  wykorzystywanej  powloki  itd.  Jednoczesnie  kazdy  uzytkownik,  ktory 
ma  juz  konto  na  klastrach  (co  wymaga  odpowiednich  procedur  administracyjnych  nie 
mieszcz^cych  siQ  w  gestii  tworcdw  czy  instalatorow  systemu  omawianego  tutaj),  moze 
wykorzystywac  w  latwy  sposob  (poprzez  WWW  oraz  dodatkowo  za  pomoc^  serwera  Web 
Services)  dost^pne  uslugi  po  jednorazowym  zarejestrowaniu  loginu/hasel  do  klastrdw, 
ktdre  chce  uzywac  poprzez  opisywany  system  a  nastqpnie  uzywanie  pojedynczego 
loginu/hasla  do  systemu.  Co  wi^cej,  niezaleznosc  od  klastrow  umozliwia  zaprojektowanie 
zwielokrotniania  uslug  dost^pu  poprzez  instalacj^  niezaleznych  serwerow  J2EE.  Poprawia 
to  czas  reakcji  dla  uzytkownika  (przy  duzym  obci^zeniu)  jak  i  daje  niezawodnoSc  (mozli- 
woSc  korzystania  z  innego  serwera  po  awarii,  gdyz  stan  sesji  moze  bye  przechowywany 
w  bazie  danych  -  podobne  rozwi^zania  stosowane  sq.  np.  na  platformie  .NET  -  [17]). 

2.  SPECYFIKACJA  FUNKCJONALNA 

W  ramach  systemu  udost^pniane  sq.nast$puj^ce  uslugi: 

1.  MozliwoSd  korzystania  z  zainstalowanych  na  klastrze  aplikacj i/bibliotek  udost^p- 
nionych  przez  danego  lub  innych  uzytkownikow  -  latwe  wywolanie  poprzez 
przegl^darkq  WWW  lub  Web  Services  ([14-15])  z  uwzgl^dnieniem  logieznego 
przyporz^dkowania  procesdw  aplikacj i  rownoleglych  do  wqzIow  klastrow.  De- 
finiuje  si$  tutaj  grupy  robocze,  w  ramach  ktorych  udost^pnione  sq.  wywolania 
konkretnych  aplikaeji  lub  bibliotek.  Zaklada  si$  dynamiezne  dodawanie  oraz 
usuwanie  aplikaeji  lub  bibliotek. 

Ponadto  przewidziana  zostala  mozliwoSd  (rowniez  odplatnego  -  system 
licencjonowania)  uruchamiania  aplikaeji  udostQpniona  innym  uzytkownikom. 

Interfejs  pozwoli  na:  intuicyjne  zarz^dzanie  danymi  uslug  obliczeniowych 
w  tym  latwe  ponowne  wywolania  dla  nowych  danych  wejSciowych  przez 
WWWAVeb  Services  oraz  latwe  wywolywanie  (zardwno  z  wykorzystaniem  sy¬ 
stemu  kolejkowego  jak  i  interaktywnego  wykonania  aplikaeji  rownoleglej/sek- 
wencyjnej)  oraz  sledzenie  post^pu  wykonania,  zarowno  na  klastrach  wyko- 
rzystujqpych  systemy  kolejkowe  jak  i  ogdlnie  dost^pnych  sieci  komputerowych 
dostqpnych  do  pracy  interaktywnej.  Posrednie  oraz  flnalne  wyniki  b$d^  mogly 
by 6  ogl^dane  w  przegl^darce.  System  umozliwi  tworzenie  skryptdw  zawieraj^- 
cych  sekweneje  zdalnego  kopiowania/kompilacji/wywolan/wy^wietlenia  wynikow 
aplikaeji  wykonywanych  na  klastrach. 

W  ramach  testdw  planowane  jest  uruchomienie  (oraz  przetestowanie  \  zain- 
stalowanie  jako  dostQpnych  uslug  obliczeniowych  w  systemie)  przykladowych 
aplikaeji  rownoleglych  w  paradygmatach  SPMD,  dziel-i-zwyciqzaj  itd. 
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Uzytkownicy  b$d^  bezpiecznie  uwierzytelniani  do  wfasnej  sesji  z  poziomu 
przegl^darki  WWW  i/lub  klientow  zaimplementowanych  w  wielu  jqzykach 
programowania  wykorzystuj  ^cych  Web  Services  -  baza  danych  uzytkownikow. 

2.  Dost$p  do  wlasnych  zasobow  plikowych  na  klastrze  -  mozliwosc  kopiowania  do 
przestrzeni  dyskowej  na  klastrach  z  wlasnego  komputera  jak  rowniez  plikow 
pomi^dzy  klastrami  z  mozliwym  wsparciem  dla  aplikacji  w  celu  wykorzystania 
przestrzeni  wielu  klastrdw  do  przechowywania  danych  i  ich  automatycznego 
rownowazenia. 

3.  Wizualizacja  obci^zenia  na  poszczegolnych  WQzlach  klastra  poprzez  WWW. 

4.  Komunikacja  w  czasie  rzeczywistym  pomi^dzy  uzytko wnikami/ czkmkami  zdefi- 
niowanych  grup  za  pomoc^.  przeglqdarek  WWW. 


Rys.  1.  Schemat  przetwarzania  proponowanego  systemu 


3.  ARCHITEKTURA  SYSTEMU 


Architektura  proponowanego  systemu  jest  elastyczna  i  pozwala  na  scalenie  wielu 
rozproszonych  klastrow  z  dostQpem  przez  ww.  serwery  J2EE  w  jeden  spdjny  system,  na 
wz6r  systemow  typu  grid  ([8-13]),  zorientowanym  jednak  SciSle  na  publikacj^  aplikacji/bi- 
bliotek  klastrow  przez  WWWAVebServices.  Architektura  systemu  zaprojektowana  zostala 
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w  ten  sposbb,  aby  mozliwe  bylo  zintegrowanie  rownoleglych,  rozproszonych  geograficznie 
klastrbw  obliczeniowych  wraz  z  mechanizmami  pracy  zespolowej.  System  bqdzie  wbwczas 
umozliwiab  kolejkowanie  zgloszen  uruchomienia  aplikacji  rownoleglych  DAMPVM,  ([18- 
20]),  PVM  ([1])  i  MPI  ([2])  i  innych  od  rozproszonych  geograficznie  uzytkownikow.  Dana 
aplikacja  uruchamiana  jest  na  najlepszym  (z  punktu  widzenia  podanego  kryterium  np. 
minimalnego  czasu  wykonania  lub  maksymalnej  dost^pnej  przestrzeni  dyskowej)  klastrze. 
W  zaleznoSci  od  dost^pnego  oprogramowania  jak  np.  DAMPVM,  PVM,  MPI  mozliwe  jest 
wbwczas  przetwarzanie  rownolegle  oraz  wielowytkowe  w  ramach  klastrow  i  w^zlow. 
Architektura  dopuszcza  implementacjQ  rozproszonego  systemu  plikow,  ktory  potrafllby 
partycjonowab  pliki  duzych  rozmiarbw  a  nast^pnie  przechowywad  w  sposob  rozproszony 
i  bezpieczny,  rbwniez  z  replikacjy  procesbw  i  rownowazeniem  obciyzenia  ([21-23]. 
Wymagajyce  aplikacje  rbwnolegle  ([5-6])  uruchamiane  na  klastrach  wymagajy  bowiem 
z  reguly  ogromnych  iloSci  danych,  tymczasowych  lub  koncowych,  ktore  wykraczajy  poza 
pojemno§6  dyskowy  nawet  calego  klastra.  Tyczy  si$  to  w  szczegolnosci  symulacji  zjawisk 
fizycznych  ([5-6])  itp. 

W  fazie  analizy/projektu  systemu  ustalono  wykorzystanie  nastqpujycych  narzqdzi/ 
/technologii  do  implementacji  poszczegblnych  warstw  systemu: 

1.  Warstwa  prezentacyjna  i  logiczna:  serwery  J2EE  (rownowazne  funkcjonalnie)  umozli- 
wiajyce  uzytkownikowi  dost^p  przez  WWW/ushigi  sieciowe  (Web  Services)  do  za- 
sob6w  na  klastrach  poprzez  wybieranie  najlepszego  klastra  do  wykonania  zadania, 
latwe  w  obshidze  przesylanie  plikow  pomi^dzy  kontami  roznych  klastrow.  Serwery 
J2EE  sy  niezalezne  pod  wzgl^dem  przetwarzania  tj.  umozliwiajy  zwiQkszenie  wydaj- 
noSci  systemu  poprzez  rbwnolegly  obshigQ  wielu  zgloszen  od  klientow  jak  rowniez 
zapewniajy  niezawodno§c  -  awaria  jednego  serwera  dostypowego  umozliwia  dalszy 
pracQ  poprzez  inny,  ktbry  korzystal  b^dzie  z  tej  samej,  rozproszonej  i  niezawodnej 
bazy  danych. 

a.  Warstwa  prezentacyjna  systemu  to  serwlety  oraz  strony  JSP  udostypnione  z  po- 

ziomu  serwera  J2EE  jak  rowniez  rownowazne  funkcjonalnie  uslugi  sieciowe  (Web 

Services),  w  systemie  warstwa  ta  implementowana  jest  przez  (rysunek  2): 

i.  modul  warstwy  prezentacyjnej  -  interfejsu  WWW/W eb  Services, 

ii.  modul  pracy  grupowej  (chat,  wymiana  danych  pomi^dzy  uzytkownikami) 

b.  Warstwa  logiczna  systemu  sklada  si$  z  kilku  modulow: 

i.  modul  kontroli  dost^pu  i  zarzydzania  uzytkownikami/aplikacjami, 

ii.  modul  wypozyczania/licencjonowania  uslug/plikow, 

iii.  modul  dost^pu  do  klastrow  -  dynamiczne  strategic  rownowazenia  obciy- 
zenia  zadan/plikow,  wykonywanie,  kontrola  zadan  -  modul  ten  komunikuje 
si$  za  pomocy  zdalnych  wywolan  ssh  z  poszczeg61nymi  klastrami,  co 
uniezaleznia  system  od  konkretnych  klastrow, 

iv.  modul  implementujycy  rozproszony  i  niezawodny  bazQ  danych  -  wychodzi 
poza  granice  serwera  J2EE,  implementujyc  baz$  danych  na  wielu  dostop- 
nych  komputerach,  udost^pniajyc  standardowy  sterownik  JDBC  innym  mo- 
dulom  systemu.  Modul  ten  wykorzystywany  jest  przez  wieie  serwerow  J2EE 
umozliwiajycych  dostqp  do  klastrow. 
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Rys.  2.  Architektura  systemu:  moduty  serwera  J2EE  i  komunikacja  pomiqdzy  nimi 


212 


Pawel  Czamul  et  al. 


2.  Warstwa  klastr6w.  Wyroznia  siQ  tutaj: 

a.  Klastry  z  dost^pem  przcz  system  kolejkowy  np.  LSF,  PBS  itp.,  dla  ktorych  opra- 
cowany  zostanie  protokol  wymiany  komunikatow  poprzez  zdalne  wywolania  ssh 
do  uruchamiania  zadan  (rowniez  odplatne  uruchamiania  przez  innych  uzytkowni- 
kdw,  jesli  zostalo  dozwolone),  kopiowania  plikow  itp., 

b.  Klastry  wolnodost^pnych  komputerow  up.  laboratoriow,  gdzie  komputery  mog^. 
byd  bez  ostrzezenia  wyfyczane.  W  ramach  systemu  zaimplementowany  zostanie 
modul,  kt6ry  kontrolowal  b^dzie  stan  takiego  klastra,  w  razie  potrzeby  urucha- 
miaj^c  ponownie  procesy  kontroli  klastra  i  wznawiaj^c  wykonanie  zadan. 

W  ramach  klastrdw  przewiduje  si$  instalacjq  i  uruchamianie  aplikacj i/bibliotek  typo- 
wych  dla  klastrdw:  specjalizowanych  aplikacji  uzytkownikow  -  zastosowania  w  chemii, 
fizyce  itp.,  DAMPVM  ([18-20]),  PVM  ([1]),  MPI  ([2])  do  wydajnej  komunikacji  wewn^trz 
klastrdw. 

4.  DODATKOWE  WYMAGANIA I  OPROGRAMOWANIE 

System  opracowywany  jest  z  mysl^  o  umozliwieniu  latwego  dostQpu  uzytkownikom 
do  klastrdw  TASK  (np.  galera.task.gda.pl,  holk.task.gda.pl),  ktorzy  posiadaj^  juz  konta. 
Wymagalo  to  b^dzie  jednokrotnej  rejestracji  w  dowolnym  serwerze  J2EE  systemu  oraz 
dowolnej  przegl^darki  WWW,  aby  m6c  korzystad  z  latwego  uruchamiania  zadan  oraz 
zarz^dzania  plikami  poprzez  WWW  i  ushigi  sieciowe  (Web  Services),  nie  tylko  na  jednym, 
ale  na  wielu  pol^czonych  klastrach.  Ponadto  system  umozliwial  b^dzie  zdaln^  pracQ 
grupowq.  a  nawet  udost^pnianie  aplikacji  (jesli  zgodne  z  regulaminem  klastrdw),  nawet 
odplatne,  innym. 

Rozwijaj^c  architekturQ  systemu  PVMWebCluster  ([7-9])  i  innych  ([24]),  gdzie  wy- 
korzystane  byly  serwery  WWW,  Tomcat,  AXIS  ([14-15]),  MICO  CORBA  ([25])  oraz 
PVM,  MPI  ([1],  [2]),  tutaj  cala  strona  prezentacyjna  i  logiczna  systemu  (serwery  J2EE  oraz 
wszystkie  moduly  wykraczaj^ce  poza  jego  granice)  zaimplementowane  zostan^za  pomoc^ 
darmowych  narzqdzi  i  technologii,  glownie  w  j$zyku  Java. 

Na  poziomie  klastrow,  celowe  wydaje  si$  wykorzystanie  dost^pnych  narz^dzi  do 
Sledzenia  wykonania  aplikacji  (w  szczegolnosci  rownoleglych)  jak  i  programow  umozli- 
wiaj^cych  graficzn^  ocen^  wydajnosci  wykonania  aplikacji,  co  nast^pnie  mogloby  bye 
przedstawione  uzytkownikowi  poprzez  interfejs  WWW.  Tutaj  rozwazyc  nalezy  uzyeie 
szeregu  narz^dzi  takich  jak  lub  podobnych  do:  Totalview,  AIMS,  Dyninst,  Pablo,  nupshot, 
Paradyn,  WAMPIR,  PAPI,  PARDON  ([26-27]).  Ponadto  system  moglby  umozliwiac  latwy 
dost$p  do  graficznych  interfejsow  aplikacji  pozwalaj^cych  na  wykonanie  symulacji  po¬ 
przez  dostQpne  pakiety  np.  programu  Matlab  jak  toolboxy  do  sieci  neuronowych,  algo- 
rytmdw  genetycznych,  symulacji  ukladow  elektronicznych  czy  innych.  Dostqpnosc  takich 
narzQdzi  pomoglaby  przeprowadzic  analiz^  wykonania  aplikacji  rownoleglej,  co  jest  czqsto 
niezb^dne  w  symulacjach  na  klastrach  oraz  zwi^kszyd  funkcjonalnosc  systemu. 

5.  ZAKONCZENIE 

Efektem  projektu  b^dzie  fizyezna  implementacja  opisywanego  systemu.  Dotych- 
czasow^  pracQ  badawcz^  zespotu  KASK  ETI  PG  proponuj^cego  projekt  (publikaeje  na 
konferencjach  EuroPVMMPI,  PDCS,  PARELEC,  PPAM  i  innych)  stanowi^  pokrewne 
prototypowe  rozwi^zania.  Planujemy  udost^pnienie  systemu  dotychczasowym  i  nowym 
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uzytkownikom  TASK.  W  ramach  te stow  wykonane  zostan^  testy  wydajnosciowe  na 
klastrach  przykladowej  biblioteki  rownolegfych  funkcji  operacji  na  obrazach  graficznych 
udostQpnionej  nast^pnie  przez  WWW/Web  Services  wraz  z  roznymi  parametrami  wyko- 
rzystania  klastrow  jak  liczba  procesorow  na  wqzel,  logiczne  przyporzgdkowanie  zadah  do 
procesorow  itp.  Planowane  jest  utworzenie  dedykowanego  serwisu  WWW  poswi^conego 
systemowi,  zawieraj^cego  wersj$  instalacyjn^.  systemu,  dokumentacj^  i  podrqcznik  uzyt- 
kownika.  Planuje  siq  rowniez  wykorzystanie  zaimplementowanego  systemu  w  Studium 
Podyplomowym  „Zaawansowane  aplikacje  i  ushigi  intemetowe”  uruchomionym  w  roku 
akademickim  2003/2004  na  wydziale  ETI  Politechniki  Gdanskiej  oraz  przez  studentow 
Wydziahi  ETI  Politechniki  Gdanskiej  do  zaj^c  z  przetwarzania  rownoleglego  i  roz- 
proszonego. 
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DISTRIBUTED  COMPUTING  SERVICES  ON  TASK  CLUSTERS  ACCESSIBLE 
VIA  WWW  AND  WEB  SERVICES 

Summary 

The  paper  presents  the  architecture  and  experiences  during  the  early  stages  of  requirements 
specification  and  analysis  of  a  project  which  enables  to  make  use  of  distributed  (TASK  and  others) 
clusters  by  geographically  distant  clients.  The  system  will  allow  existing  and  new  users  remote  job 
submission,  application  and  library  management  via  easy-to-use  WWW  and  Web  Services  interfaces. 
The  architecture  consists  of  separate  J2EE  servers  handling  the  presentation  and  the  logic  layers  of 
the  system  as  well  as  supporting  an  adequate  communication  infrastructure  to  communicate  with 
clusters  with  and  without  queueing  systems.  The  system  does  not  require  any  modifications  in  the 
account/cluster  management  making  its  deployment  easy. 
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WYKORZYSTANIE  SERWEROW  UDDI DLA  SYSTEM6W 
ZDALNEJ  EDUKACJI 


Streszczenie 

Siec  Internet  zawiera  obecnie  znacz^cc  ilosc  materialow  edukacyjnych.  Stanowic  one  zwykle  je- 
dnolitc  calosc  w  postaci  kompletnych  wykladow.  Wspolczesne  tendencje  w  e-leamingu  zmierzajc 
w  kierunku  podzielenia  materialow  edukacyjnych  na  mniejsze  czqsci  zwane  obiektami  edukacyjnymi. 
W  artykule  przedstawiono  mozliwosci  wykorzystania  uslug  sieciowych  opartych  na  serwerach  UDDI 
( Universal  Description ,  Discovery  and  Integration )  do  przechowywania  obiektdw  edukacyjnych. 
Opisane  rozwi^zanie  wykorzystujece  jqzyk  XML,  protokol  SOAP  ( Simple  Object  Access  Protocol ) 
i  standard  WSDL  ( Web  Services  Description  Language )  pozwala  na  tworzenie  baz  wiedzy  przezna- 
czonych  zarowno  dla  uczniow  jak  rowniez  dla  nauczycieli.  Umozliwia  nauczycielom  poszukiwanie, 
modyfikowanie  i  wykorzystywanie  istniejecych  materialow  multimedialnych.  W  pracy  wykazano,  ze 
daje  to  mozliwosc  organizowania  procesu  dydaktycznego  na  wyzszym  poziomie  jakosci. 

l.WST^P 

Rozwoj  Intemetu  doprowadzil  do  powszechnego  wykorzystywania  przez  uzytkowni- 
kow  informacji  w  nim  zawartych.  Wsrod  duzej  liczby  roznych  typow  danych  na  uwagq 
zaslugujc  informacje  edukacyjne  [1].  Obecnie  stanowic  one  zwykle  jednolitc  calosc 
w  postaci  lekcji  czy  wykladow.  Wspolczesne  trendy  w  e-leamingu  zmierzajc  w  kierunku 
podzialu  materialow  dydaktycznych  na  obiekty  edukacyjne.  Istniej  c  juz  miqdzynarodowe 
standardy  definiuj^ce  ksztalt  takiego  obiektu.  Powszechne  wykorzystanie  rozproszonych 
w  sieci  multimedialnych  materialow  edukacyjnych  wymaga  zaprojektowania  technologii, 
ktora  umozliwia  stworzenie  globalnej  sieci  polcc2onych  i  wspolpracujccych  z  sobc  apli- 
kacji.  Zgodnie  z  tc  technologic  kazda  aplikacja  traktowana  b^dzie  jako  usluga  sieciowa, 
ktora  udostQpnia  swojc  fimkcjonalnosc  poprzez  interfejs  programowy.  Dlatego  niezb^dne 
staje  si$  wykorzystywanie  wspolnych  standardowych  mechanizmow.  Do  tworzenia  obiek- 
tow  edukacyjnych  powinien  bye  wykorzystywany  j^zyk  XML,  do  przesylania  danych 
miqdzy  komputerami  protokol  SOAP  a  do  prezentaeji  danych  w  interfejsie  uzytkownika 
standard  WSDL.  Nowoczesne  technologie  i  uslugi  Intemetowe  mogepodniese  na  wyzszy 
poziom  jakosc  nauezania  w  wielu  krajach. 
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Warstwa  pierwsza  znajduje  siq  na  komputerze  uzytkownika,  ucznia  czy  nauczyciela. 
Jest  odpowiedzialna  z  prezentacj^  danych  oraz  interakcjQ  z  uzytkownikiem.  Uzytkownik 
zwykle  przez  przegl^dark$  lub  dedykowan^  aplikacji  wysyla  z^danie  do  serwera  ushig 
i  otrzymuje  informacje  cz^sto  multimedialne  w  postaci  stron  HTML. 

Warstwa  druga  stanowi  serwer  aplikacji  i  ushig,  z  ktorym  uzytkownik  komunikuje  si$ 
poprzez  protokol  SOAP  [3,4].  Protokol  ten  jest  bardziej  zaawansowany  niz  tradycyjny 
protokol,  HTML.  Umozliwia  tworzenie  zlozonych  zqdari  i  odpowiedzi,  scenariuszy,  komu- 
nikacjQ  konwersacyjn^.  i  budowq  wielow^zlowych  drog  komunikacji.  Protokol  SOAP  jest 
niezalezny  od  platformy  sprzqtowej  i  jqzyka  programowania.  Komunikat  SOAP  sklada  siq 
z  trzech  czQSci:  koperty,  naglowka  i  tresci.  Koperta  dostarcza  opakowania  dla  komunikatu, 
wewn^trz  koperty  znajduje  si$  naglowek,  tresc  i  informacje  o  bl^dach. 

Uslugi  sieciowe  nie  maj^_  interfejsu  uzytkownika.  Programowy  interfejs  ushig  zapew- 
nia  j$zyk  WSDL.  Wspiera  on  wi^kszosc  j^zykow  programowania,  opisuje  typy  danych, 
format  komunikatu  oraz  rodzaj  wykonywanej  operacji. 

Warstw$  trzeci^  stanowi  serwer  UDDI.  Serwer  UDDI  jest  rodzajem  rejestru,  w  ktdrym 
umieszcza  siq  informacje  o  rodzaju  obiektu  i  miejscu,  gdzie  si$  znajduje  w  rozproszonej 
sieci  komputerowej. 

Ide^  serwerow  UDDI  miala  bye  otwarta  iniejatywa  przemyslowa  pozwalaj  ^ca  przed- 
si^biorstwom  na  wzajemne  poszukiwanie,  definiowanie  strategii  wspoldzialania  i  dzielenie 
siQ  posiadanymi  informaejami  w  globalnej  architekturze  rejestrowej.  Miala  stac  si$  central- 
nym  katalogiem  podobnym  do  ksi^zki  telefonicznej.  Istniej^  dwa  przypadki  uzyeia  rejestru 
UDDI,  wyszukiwanie  i  publikowanie. 

Przy  wyszukiwaniu  wykorzystuje  siq  mechanizmy  alokaeji  danych  na  podstawie  naz- 
wy  slow  kluczowych  lub  typu  uslugi.  Publikowanie  wymaga  standaryzowanego  modelu 
danych,  ktory  zawiera  informacje  o  dostawey,  ushidze  i  miejscu  lokalizaeji  obiektu  w  roz¬ 
proszonej  sieci  serwerow. 

W  rejestrach  UDDI  mozna  umieszczad  nie  tylko  obiekty  przemyslowe,  ale  rowniez 
inne  typy  obiektow  takie  jak  obiekty  edukacyjne.  Stwarza  to  mozliwosc  wykorzystania  tej 
technologii  w  stworzeniu  wirtualnej  przestrzeni  edukacyjnej  zawieraj^cej  rozproszone 
obiekty  edukacyjne. 

3.  OBIEKT  EDUKACYJNY 

Obiektem  edukacyjnym  moze  bye  kazdy  cyfrowy  zbior  danych  wykorzystywany 
wielokrotnie  w  procesie  nauezania.  Wspolczesne  trendy  w  dziedzinie  zdalnego  nauezania 
zmierzaj^  do  podziahi  materialow  edukacyjnych  na  mniejsze  cz^sci  zwane  obiektami 
edukacyjnymi.  Kazdq.  lekcj$,  ksi^zkQ  czy  inny  material  edukacyjny  mozna  podzielic  na 
mniejsze,  logiezne  czqsci  stanowi^ce  spojn^.  ealose  b^d^cq.  obiektem  edukacyjnym  [5]. 
Takie  obiekty  mog^  bye  przechowywane  z  wykorzystaniem  serwerow  UDDI  i  stac  si$ 
przedmiotem  poszukiwania  i  przekazywanie  w  ramach  ushig  Intemetowych. 

Na  rysunku  2  przedstawiono  sposob  wykorzystania  obiektu  edukacyjnego  w  aplikacji 
klienta. 
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Rys.2.  Wykorzystanie  obiektu  edukacyjnego 

Budowa  obiektu  edukacyjnego  musi  bye  zgodna  z  wymaganiam i  technologii  ushig 
intemetowych.  Obiekt  edukacyjny  zgodnie  ze  standardami  musi  skladad  si$  oprdez  treSci 
z  metadanych  umieszczonych  w  tak  zwanym  manifescie.  Manifest  zawiera  wazne  infor- 
maeje  opisuj^ce  obiekt  takie  jak  na  przyklad  slowa  kluezowe,  na  podstawie  ktorych  mozna 
poszukiwad  obiektdw  o  zadanej  treSci.  Obiekty  edukacyjne  muszq.  by6  tworzone  w  oparciu 
o  j$zyk  XML,  kt6ry  oddziela  treSci  danych  od  sposobu  ich  prezentaeji.  Separacja  tresci  od 
rodzaju  formatowania  pozwala  wykorzystywad  obiekt  edukacyjny  przez  dowolne  aplikaeje 
klienckie.  Jak  pokazano  na  rys.2  dokument  XML  jest  po  stronie  klienta  formatowany 
i  tworzona  jest  multimedialna  strona  mozliwa  do  wyswietlenie  przez  przegl^dark^. 

Wykorzystanie  obiektow  edukacyjnych,  ktore  b^d^  mialy  standardowy  format  pozwoli 
na  budowanie  kursdw  edukacyjnych  w  oparciu  o  obiekty  juz  istniej^ce,  a  stworzone  przez 
rozne  inne  podmioty.  Daje  to  mozliwosc  produkcji  materialow  edukacyjnych  o  wysokiej 
jakosci  uzytkowej  i  merytoryeznej. 

4.  BAZA  WIEDZY  DLA  NAUCZYCIELI 

Nauczyciele  czQSto  tworz^  materialy  edukacyjne  przeznaczone  do  wykorzystania  na 
prowadzonych  przez  nich  zaj^ciach.  Bardzo  czQsto  wielu  nauezycieli  tworzy  materialy  na 
ten  sam  temat.  Pol^czenie  ich  kompeteneji  i  tworzonych  przez  nich  tresci  moze  zmniejszyd 
koszty  edukaeji  i  poprawic  jej  jakosc.  Mozliwe  jest  stworzenie  bazy  wiedzy  dla  nau- 
czycieli,  kt6ra  b^dzie  zbiorem  obiektdw  edukacyjnych  przeznaczonych  do  wspolnego 
wykorzystywania.  Wazne  jest,  by  stworzone  obiekty  edukacyjne  spelnialy  mi^dzynaro- 
dowe  standardy  i  byly  zgodne  ze  wspolczesnymi  technologiami  intemetowymi.  Stworzenie 
obiektdw  edukacyjnych,  w  ktorych  manifescie  b^  zawarte  precyzyjne  informaeje  o  tresci 
obiektu  pozwoli  na  poszukiwanie  materialow  edukacyjnych. 

Wykorzystanie  Sewerdw  UDDI  i  wspdlczesne  technologie  uslug  sieciowych  umozli- 
wi %  stworzenie  rozproszonych  systemdw  komputerowych  wydajnych  i  przydatnych. 

Nauczyciel  moze  tworzy£  materialy  edukacyjne  z  wykorzystaniem  obiektow  juz  ist- 
niej^cych.  Takie  rozwi^zania  zmniejszaj^  koszty  tworzenia  materialow  edukacyjnych  i  mo- 
g^przyczynic  si$  do  poprawy  jakoSci  procesu  nauezania. 
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W  wielu  krajach  swiata  wystQpujq.  problemy  w  dziedzinie  edukacji  zwi^zane  z  bra- 
kiem  nauczycieli  lub  brakiem  srodkow  na  prowadzenie  dzialalnosci  edukacyjnej.  Wy¬ 
korzystanie  wspolczesnych  technology  uslug  intemetowych  moze  przyczynic  siq  do 
rozwi^zania  problemdw  edukacyjnych  w  tych  krajach. 

Na  Wydziale  Elektroniki,  Telekomunikacji  i  Informatyki  Politechniki  Gdanskiej  wpro- 
wadzone  sq.  prace,  ktorych  celem  jest  stworzenie  bazy  wiedzy  zapelnianej  obiektami  edu- 
kacyjnymi.  System  b^dzie  wykorzystywac  serwery  UDDI  i  wspolczesne  technologie  ushig 
sieciowych.  Planuje  si$,  ze  zostanie  wdrozone  w  panstwie  Mali  (Afryka)  przy  wspolpracy 
malijskiego  Ministerstwa  Edukacji.  Minister  Edukacji  posiada  program  rz^dowy,  ktorego 
celem  jest  zmniejszenie  kosztdw  tworzenia  i  powielanie  materialow  edukacyjnych  w  skali 
kraju. 

Na  rysunku  3  przedstawiono  koncepcjQ  systemu  edukacji  SEM  ( System  of  Education 
in  Mali)  [2]. 


Rys  3.  System  edukacji  SEM 

Zaklada  si$,  ze  wykorzystanie  nowoczesnych  technologii  umozliwia  stworzenie  sys¬ 
temu,  w  ktorym  nauczyciele  zatrudnieni  w  kraju  b^d^  tworzyc  materialy  edukacyjne 
przeznaczone  do  wykorzystania  przez  innych  nauczycieli.  Daje  to  mozliwosc  zapelniania 
systemu  materialami  edukacyjnymi  przez  samych  uzytkownikow.  Do  zalet  systemu  mozna 
zaliczyc  mozliwosc  dowolnej  modyfikacji  materialow,  latwe  zarz^dzanie  wersjami  obiek- 
t6w  edukacyjnych,  ulatwienie  tworzenia  dowolnych  materialow  dydaktycznych  przez 
kazdego  nauczyciela.  System  daje  mozliwoSci  administrowania  obiektami  w  skali  kraju 
oraz  pozwala  na  rozwi^zanie  problemu  oplaty  za  utworzenie  materialdw  dydaktycznych. 
Kontrol$  nad  jakosciq.  materialow,  prawami  autorskimi  i  kosztami  wytwarzania  b^dzie 
sprawowac  ministerstwo.  Celem  projektu  jest  podniesienie  wskaznika  dostqpnosci  do 
edukacji  na  wszystkich  poziomach  nauczania  w  Mali. 
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5.  ZAKOftCZENIE 

Wspdlczesne  technologie  ushig  sieciowe  oparte  o  serwery  UDDI  pozwalajq,  na  poszu- 
kiwanie  gromadzenie  i  wspdldzielenie  obiektdw  rdznego  typu  w  sieci  Internet.  Stwarzajq. 
one  mozliwoSd  budowy  bazy  wiedzy  obiektdw  edukacyjnych  przeznaczonych  dla  ucznidw, 
jak  i  dla  nauczycieli.  Ucz^cym  si$  pozwala  na  poszukiwanie  materialdw  z  wykorzystaniem 
agentdw  programowych  w  zaleznosci  od  poziomu  wiedzy  i  zakladanego  profilu  ksztalcenia 
si$.  Nauczycielom  umozliwia  tworzenie  materialow  z  wykorzystaniem  juz  istniejacych 
obiektow  edukacyjnych  tworzonych  przez  innych  nauczycieli.  Nalezy  przypuszczac,  ze 
ushigi  intemetowe  oparte  o  serwery  UDDI  stan^  siq  w  przyszlosci  podstawowym  sposo- 
bem  wykorzystywania  zasobdw  Internetu. 
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THE  USE  OF  UDDI  SERVERS  FOR  EDUCATIONAL  SYSTEMS 

Summary 

Internet  contains  a  meaningful  amount  of  learning  materials  that  are  a  uniform  entity  in  a  form  of 
complete  lessons  or  lectures.  The  current  trend  in  the  e-leaming  field  aims  at  breaking  down  learning 
materials  in  smaller  pieces  named  learning  objects.  The  paper  presents  possibilities  of  UDDI 
(Universal  Description,  Discovery  and  Integration)  server-based  WebServices  to  store  learning 
objects.  We  take  advantages  of  XML  language,  SOAP  protocol  ( Simple  Object  Access  Protocol )  and 
WSDL  ( WebService  Description  Language)  standards  to  describe  those  possibilities.  Such  a  solution 
makes  possible  the  creating  of  both  student  and  teacher’s  specific  knowledge  databases  that  allow 
teachers  to  search,  make  change  and  use  existing  multimedia  materials.  The  article  shows  what 
educational  process  organization  opportunity  at  higher  level  of  quality  this  fact  provides. 
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OBSZARY  ZASTOSOWAN  DYSTRYBUCJI  CDLINUX.PL 


Streszczenie 

System  operacyjny  GNU/Linux  jest  uzywany  coraz  powszechniej,  rowniez  jako  oprogramowanie 
stacji  roboczych.  W  2003  roku  powstal  projekt  cdlinux.pl  maj^cy  na  celu  ulatwienie  poznawania 
systemu  Linux  przez  polskich,  pocz^tkuj^cych  uzytkownikow.  W  artykule  przedstawiono  zidentyfi- 
kowane  wymagania  uzytkownikow,  na  podstawie  ktorych  stworzono  dystrybucjq  systemu  opera- 
cyjnego  GNU/Linux.  Wyszczegolniono  obszary  potencjalnych  zastosowan  dystrybucji  cdlinux.pl 
oraz  perspektywy  dalszego  rozwoju. 

1.  WSTIJP 

Stworzony  na  pocz^tku  lat  dziewiqcdziesi^tych  system  operacyjny  Linux  zyskuje 
obecnie  duz^.  populamosc.  Coraz  wiqcej  firm  i  osob  prywatnych  zwraca  siq  w  strong 
otwartego  oprogramowania.  Systemy  komputerowe  oparte  na  systemie  GNU/Linux  zys- 
kafy  opiniq  wydajnych,  stabilnych  i  bezpiecznych.  Dotychczas  Linux  i  otwarte  oprogra¬ 
mowanie  bylo  uzywane  glownie  w  rozwi^zaniach  serwerowych.  Aktualnie  mozna  zaobser- 
wowac  rosnq.ce  zainteresowanie  wykorzystaniem  Linuksa  jako  systemu  operacyjnego 
przeznaczonego  dla  stacji  roboczych. 

Najwiqkszq.  przeszkod^  w  rozprzestrzenianiu  siq  systemu  operacyjnego  Linux  jest 
powszechna  opinia  glosz^ca,  ze  jest  to  system  przeznaczony  tylko  dla  w^skiego  grona 
profesjonalistow.  W  2003  roku  rozpoczqlismy  projekt  o  nazwie  cdlinux.pl,  ktdrego  celem 
jest  stworzenie  dystrybucji  systemu  GNU/Linux  przeznaczonej  dla  poczqtkuj^cego  uzyt- 
kownika,  dziqki  ktorej  bqdzie  on  mogl  zapoznac  siq  z  podstawami  obshigi  systemu  oraz 
z  czqSciq.  otwartego  oprogramowania. 

W  niniejszym  artykule  zostanq.  przedstawione  informacje  o  procesie  projektowania 
dystrybucji  cdlinux.pl  oraz  potencjalnym  jej  zastosowaniu. 

2.  DYSTRYBUCJE  SYSTEMU  OPERACYJNEGO  LINUX 

Nazwq.  Linux  okreslane  jest  j^dro  systemu  operacyjnego.  Jest  ono  tworzone  przez 
tysiqce  programistow  z  calego  swiata,  pod  kierownictwem  jego  tworcy  -  Linusa  Torvaldsa, 
zgodnie  z  filozofiq.  otwartego  oprogramowania  (ang.  free  software). 
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Ide<?  otwartego  oprogramowania  zapoczitkowal  Richard  Stallman,  ktory  w  1984  roku 
stworzyl  projekt  GNU  (GNU  Not  Unix).  Glownym  celem  bylo  stworzenie  systemu  ope- 
racyjnego,  ktory  kazdy  uzytkownik  moglby  za  darmo  uzywac,  redystrybuowac  i  dokony- 
wac  dowolnych  modyfikacji.  Gale  oprogramowanie  stworzone  w  ramach  projektu  jest 
wydawane  na  licencji  GPL  (GNU  General  Public  Licence ),  ktorej  celem  jest  zapewnienie 
uzytkownikowi  swobody  udost^pniania  i  zmieniania  oprogramowania,  a  wi$c  zagwaranto- 
wanie,  iz  oprogramowanie  jest  dost^pne  dla  wszystkich  uzytkownikow  bez  ograniczen 
licencyjnych. 

Samego  j^dra  systemu  operacyjnego  w  pol^czeniu  ze  sprz^tem  nie  mozna  praktycznie 
wykorzystywad  J^dro  stanowi  tylko  pomost  pomi^dzy  uzytkownikiem,  programami 
systemowymi  i  sprz^tem.  Na  rys.  1  przedstawiono  elementy  systemu  operacyjnego,  wraz 
z  obszarami,  ktorymi  zarzqdza.  Na  calosc  systemu  operacyjnego  skladajisiq,  oproczj^dra, 
rdwniez  systemy  plikdw  i  powloka  [1].  Dla  efektywnego  wykorzystywania  systemu  kom- 
puterowego  konieczne  si  dodatkowe  programy  systemowe  i  aplikacje  uzytkowe.  Kiedy 
powstalo  j^dro  Linuksa  dost^pnych  juz  bylo  wiele  takich  programow,  ktore  zostaly 
stworzone  w  ramach  projektu  GNU.  Najwazniejsze  z  nich  to:  powloka  (bash),  kompilatory 
(gcc),  edytory  (emacs)  i  wiele  innych  [2].  Po  policzeniu  jidra  Linuksa  z  oprogramowaniem 
GNU  powstal  pelnowartoSciowy  system  opcracyjny  okreslany  mianem  GNU/Linux. 


U2YTKOWNICY 
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POLECENIA 

PROGRAMY  UZYTKOWE 
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Rys.l.  Schemat  budowy  systemu  komputerowego 

System  operacyjny  GNU/Linux  jest  rozprowadzany  w  formie  tak  zwanych  dystrybucji. 
Dystrybucji  nazywany  jest  zbior  programow  zlozony  z  jidra  systemu  operacyjnego  oraz 
aplikacji  wybranych  przez  tworcow  dystrybucji.  Obecnie  dost ^pnych  jest  wiele  dystrybucji. 
Najbardziej  popularne  to:  Mandrake,  Red  Hat  -  Fedora  Core,  Debian,  SUSE  oraz  Slack- 
ware.  Poszczegolne  dystrybucje  roznii  si$  pomi^dzy  sobi  konstrukcji  pakietow  z  opro¬ 
gramowaniem,  narzqdziami  do  konfiguracji  i  administracji  systemem  oraz  programami 
instalacyjnymi.  Pozostale  rdznice  si  nieistotne  z  punktu  widzenia  uzytkownika.  Najwi^k- 
szi  dystrybucji  jest  Debian  GNU/Linux  [3].  Jest  on  rozwijany  zgodnie  z  idei  otwartego 
oprogramowania,  tzn.  tworzi  ji  za  darmo  programed  z  calego  Swiata.  Do  tej  dystrybucji 
wliczane  jest  tylko  otwarte  oprogramowanie.  Dystrybucja  cdlinux.pl  zostala  stworzona 
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wlasnie  na  bazie  dystrybucji  Debian  GNU/Linux.  Wi^kszosc  oprogramowania  jest  instalo- 
wana  z  pakietow  przygotowanych  przez  zespol  Debiana. 

Nowym  rodzajem  dystrybucji,  ktora  zyskuje  duz^  populamoSc  jest  tzw.  dystrybucja 
LiveCD.  Dystrybucje  tego  typu  s^  uruchamiane  bezposrednio  z  pfyty  CD-ROM  i  nie 
wymagaji  instalacji  na  dysku  twardym.  Pierwszi  taki  dystrybucji  ktora  zyskala  duz^ 
populamosc  byla  francuska  dystrybucja  o  nazwie  DemoLinux.  Obecnie  najpopulamiejszi 
dystrybucji  tego  typu  w  Europie  jest  produkt  o  nazwie  Knoppix. 

3.  ZALOZENIA  PROJEKTOWE  DYSTRYBUCJI  CDLINUX.PL 

Glownym  celem  projektu  cdlinux.pl  jest  stworzenie  polskiej  dystrybucji  systemu 
operacyjnego  GNU/Linux  typu  LiveCD.  Na  poczqtku  projektu  dokonano  dokladnej  iden- 
tyfikacji  potencjalnych  uzytkownikow  dystrybucji.  Na  jej  podstawie  zostafy  wyspecyfi- 
kowane  wymagania  funkcjonalne. 

Projekt  cdlinx.pl  jest  przeznaczony  przede  wszystkim  dla  uzytkownikow,  ktorzy  do- 
tychczas  nie  mieli  stycznosci  z  system  GNU/Linux.  Uzytkownika  takiego  wyroznia: 
niech^c  do  poshigiwania  si^  linii  polecen  (shellem), 
brak  wiedzy  w  zakresie  konfiguracji  systemu, 
uzywanie  podstawowego  zestawu  oprogramowania  uzytkowego: 

•  przeglidarka  stron  WWW, 

•  klient  poczty  elektronicznej, 

•  komunikator  intemetowy, 

•  pakiet  biurowy  (edytor  teksty,  arkusz  kalkulacyjny,  edytor  prezentacji), 

•  programy  do  obshigi  multimediow  (muzyka,  filmy), 

•  programy  graficzne. 

3.1.  Identyfikacja  potencjalnych  zastosowan 

Dystrybucja  LiveCD,  taka  jak  cdlinux.pl,  moze  bye  rowniez  uzywana  w  innych  zasto- 
sowaniach,  m.in.  w  edukaeji,  w  tworzeniu  sieci  komputerowych  z  bezdyskowymi  staejami 
roboczymi  oraz  w  prostej  instalacji  skonfigurowanej  dystrybucji  GNU/Linux  na  dysku 
twardym. 

3.1.1.  Edukacja 

W  zwi^zku  z  prowadzonymi  na  Wydziale  Elektroniki,  Telekomunikacji  i  Informatyki 
Politechniki  Gdanskiej  zaj^c  z  Systemow  Operacyjnych  postanowiono  zaprojektowad  dy- 
strybuejq  cdlinux.pl  tak,  aby  mogla  bye  uzyteczna  rowniez  dla  studentow  ucz^szczajicych 
na  te  zaj^cia.  Po  zbadaniu  wymagan  studentow  okazak)  si$,  ze  sq.  one  zasadniezo  zgodne 
z  wymaganiami  poczitkujicego  uzytkownika.  Konieczne  byio  tylko  dodanie  nast^pujicego 
oprogramowania: 

•  interpretery  j^zykow  skryptowych  (bash,  perl,  python), 

•  kompilatory  (gcc), 

•  debugger, 

•  profesjonalne  edytory  tekstowe  (emacs,  vim). 

3.1.2.  Stacje  bezdyskowe 

Naturalnym  wykorzystaniem  dystrybucji  LiveCD  wydawafy  si$  bezdyskowe  stacje 
robocze.  Terminale  tego  typu  mogfyby  zast^pic  cz$5c  komputerow  w  firmach  sektora  MSP 
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(Mate  i  Srednie  Przedsi?biorstwa),  co  wpiyn?teby  na  redukcje  wydatkow,  zarowno  na 
sprzQt,  jak  i  administracj?.  W  zwi^zku  z  tym  postanowilismy  dodac  oprogramowanie 
wymagane  w  tego  typu  rozwi^zaniach,  takie  jak  klienci  serwerdw  plikdw  (NFS,  Samba) 
oraz  program  do  zdalnego  l^czenia  si?  graficznie  z  serwerami  (VNC).  Wykorzystame 
komputerdw  jako  bezdyskowych  stacji  roboczych  jest  zgodne  ze  wspdtezesn 3.  tendency  do 
budowy  architektury  typu  „cienki  klienf  \ 

3.1.3.  System  instalacyjny 

Dystrybucje  LiveCD  posiadajepewne  wady  uniemozliwiajece  wykorzystame  ich  jako 
stacji  roboczych,  zwiaszcza  w  zastosowaniach  domowych.  Najwazniejsze  z  nich  jest  brak 
mozliwoSci  instalacji  dodatkowego  oprogramowania.  Jest  to  znaczne  utrudnienie  dla 
uzytkownika,  ktory  juz  zapoznal  si?  z  dystrybucje  cdlinux.pl  i  zgi?bil  podstawy  uzytko- 
wania  i  konfiguracji  systemu  GNU/Linux.  Dlatego  postanowiono  uzupelnic  dystrybucj? 
o  program  do  instalowania  skonfigurowanej  dystrybucji  na  dysku  twardym. 

3.2  Wymagania  funkcjonalne 

Przedstawiona  powyzej  identyfikacja  potencjalnych  uzytkownikow  i  zastosowan 
dystrybucji  cdlinux.pl  pozwolila  stworzyd  list?  najwazniejszych  wymagan  funkcjonalnych. 
OkreSlono  nast?pujece  cechy,  ktorymi  musi  charakteryzowad  si?  dystrybucja: 

-  automatyczna  konfiguracja  systemu, 

-  ograniczenie  ingerencji  uzytkownika  w  proces  konfiguracji, 

-  obsiuga  niezb?dnych  operacji  z  poziomu  trybu  graficznego, 

-  intuicyjny  interfejs  graficzny. 

4.  CHARAKTERYSTYKA  DYSTRYBUCJI  CDLINUX.PL 

Pierwsza  wersja  dystrybucji  cdlinux.pl  zostala  udost?pniona  w  czerwcu  2003  roku. 
Publiczna  prezentacja  odbyia  si?  podczas  I  Bahyckiego  Festiwalu  Nauki  w  Gdansku.  Od 
tamtej  pory  ukazalo  si?  osiem  wersji  zawierajecych  poprawki  oraz  nowe  funkcje.  Dystry¬ 
bucja  cieszy  si?  powodzeniem  -  przez  pierwsze  dwa  miesiece  2004  roku  zostala  pobrana 
ponad  tysiec  razy  z  serwera,  znajdujecego  w  Centrum  Informatycznym  Trojmiejskiej 
Akademickiej  Sieci  Komputerowej. 

Poprzez  uruchomione  forum  i  system  zglaszania  bt?d6w  na  stronie  http://www.cdlmux.pl 
nawiezano  kontakt  z  uzytkownikami.  Na  forum  zostaio  utworzonych  przeszte  130  te- 
mat6w,  na  kt6re  zostaio  wyslane  ponad  500  odpowiedzi.  Dotyczyfy  one  gldwnie  opinii  na 
temat  dystrybucji,  propozycji  dalszego  rozwoju  i  prosb  0  pomoc.  Cz?sc  uzytkownikow 
wieczyla  si?  na  state  do  projektu  testujec  wst?pne  wersje  oprogramowania. 

4.1.  Oprogramowanie  wykonane  w  ramach  projektu 

Zgodnie  z  wymaganiami  funkcjonalnymi  konieczne  byte  stworzenie  oprogramowania, 
kt6re  w  prosty  sposdb  wspomaga  uzytkownika  w  konfiguracji  i  administracji  systemem. 
Stworzony  zostal  zbi6r  oprogramowania  okreSlany  nazwe  cdlcenter . 

Najwazniejszym  programem  w  tym  pakiecie  jest  program  konfiguruj  ecy  system  po 
starcie  komputera.  Dokonywana  jest  automatyczna  detekcja  dost?pnych  urz^dzen,  m.in. 
kart  sieciowych,  graficznych,  muzycznych,  dyskdw  twardych  i  wielu  innych.  Poprzez  pros- 
te  pytania  do  uzytkownika  instalowana  jest  siec  komputerowa  i  system  X -window. 
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Na  podstawie  zidentyfikowanych  wymagan  uzytkownika  zostaly  zaimplementowane 
programy  wspomagaj^ce  pracq,  takie  jak: 

-  program  do  montowania  dyskdw  -  wykonuje  operacje  montowania  dyskdw  twardych, 
plyt  CD-ROM  i  dyskietek  w  trybie  graficznym  poprzez  klikniqcie  odpowiednich  ikon, 

-  program  do  zarz^dzania  pamiqcii  swap  -  pozwala  wl^czac  i  wyl^czac  pamiqc  swap, 
a  takze  tworzyc  pliki  swap  na  party cjach  dysku  twardego, 

-  program  instalacyjny  -  pozwala  zainstalowac  dystrybucji  na  dysku  twardym,  dziqki 
czemu  mozna  doinstalowywac  dowolne  oprogramowanie, 

-  program  do  tworzenia  wlasnych  wersji  dystrybucji  cdlinux.pl  (aktualnie  w  fazie  rozwo  - 
jowej). 

4.2.  Rodzaje  dystrybucji 

Aktualnie  dostqpne  si  dwa  rodzaje  dystrybucji  cdlinux.pl,  tzw.  maty  i  duzy.  Roznii  siq 
one  wielkoScii  zajmowan^  na  pfycie  CD-ROM  oraz  iloScii  zawartego  oprogramowania. 

Dystrybucja  cdlinux.pl  maty  zajmuje  tylko  200  MB  i  mieSci  siq  na  malej  plycie 
CD-ROM  o  rozmiarze  9  cm.  W  tym  rozwi^zaniu  istnieje  rowniez  mozliwosc  umieszczenia 
calego  oprogramowania  w  pamiqci  RAM,  co  pozwala  na  wyjqcie  pfyty  z  dystrybucji 
z  napqdu.  Dziqki  temu  mozliwe  jest  ogl^danie  film6w  DVD  lub  shichanie  muzyki  z  innych 
plyt  CD.  Wersja  maty  zawiera  podstawowe  oprogramowanie  przeznaczone  dla  poczitkuji- 
cego  uzytkownika:  przeglidarkq  stron  WWW,  klienta  poczty,  komunikator  intemetowy, 
programy  do  odtwarzania  muzyki  i  filmow,  przegl^darkq  plik6w  graficznych  oraz  edytor 
tekstu. 

Drugi  rodzaj  dystrybucji  to  tzw.  cdlinux.pl  duzy.  Zawiera  on  kompletne  oprogramo¬ 
wanie  doliczane  zwykle  do  dystrybucji  przeznaczonych  do  zastosowan  domowych  i  biu- 
rowych.  Zajmuje  na  plycie  okolo  650  MB,  jednak  dziqki  zastosowanej  kompresji  umiesz- 
czone  jest  na  nim  prawie  dwa  razy  wiqcej  danych.  Oprocz  oprogramowania  zawartego 
w  cdlinux.pl  maty  znajduje  siq  na  nim  pakiet  biurowy  OpenOffice.org  z  arkuszem 
kalkulacyjnym  i  programem  do  prezentacji  oraz  programy  z  pakietu  KDE. 

5.  ZAKONCZENIE 

Dystrybucja  cdlinux.pl  zostala  zaprojektowana  i  stworzona  z  my  siq.  o  pocz^tkujqcym 
uzytkowniku.  W  zwi^zku  z  rosn^cym  zainteresowaniem  Linuksem  moze  stac  siq  pomo- 
cnym  narzqdziem  w  nauce  obsfugi  i  administracji  systemem  Linux. 

Dalszy  rozwoj  dystrybucji  cdlinux.pl  bqdzie  zmierzal  w  kierunku  stworzenia  instala- 
tora,  ktory  umozliwi  prosti  instalacjq  systemu  operacyjnego  opartego  na  Debianie  na  dysku 
twardym.  Planuje  siq  stworzenie  narzqdzia  do  samodzielnej  rozbudowy  dystrybucji 
cdlinux.pl  o  wybrane  przez  uzytkownika  oprogramowanie. 

Projekt  jest  zgodny  z  najnowszymi  kierunkami  rozwoju  informatyki,  wedlug  ktorych 
wszystkie  operacje  powinny  bye  wykonywane  na  dedykowanych  serwerach,  a  nawet 
w  rozproszonej  sieci  serwerow  {Grid  Computing).  Stacje  robocze  klientow  bytyby  wy- 
posazone  tylko  w  programy  tzw.  cienkich  klientow,  poprzez  ktore  Iqczylyby  siq  z  ser- 
werami. 

Zgodnie  ze  wspolczesnymi  tendenejami  wydaje  siq,  ze  dystrybueje  systemu  Linux 
typu  LiveCD,  ktore  organizuj  q  pracq  komputerow  w  architekturze  typu  „cienki  klient”  bqdq 
coraz  populamiejsze. 


226 


Jerzy  Kaczmarek,  Michal  Wr6bel 


BIBLIOGRAFIA 

[1]  Silberschatz  A.,  Galvin  P.  B.:  Podstawy  systemdw  operacyjnych ,  WNT,  Warszawa,  2002. 

[2]  Praia  S.,  Martin  D.:  Biblia  systemu  UNIX  V,  Warszawa,  1994 

[3]  Camou  M.,  Goerzen  J.:  Debian  Linux ,  Helion,  Gliwice  2001 


APPLIANCE  AREA  OF  CDLINUX.PL  DISTRIBUTION 

Summary 


The  use  of  GNU/Linux  operating  system  is  growing  rapidly,  also  as  a  software  for  workstations.  In 
2003  cdlinux.pl  project  was  launched.  Its  aim  was  to  create  easy  for  use  GNU/Linux  distribution 
designed  for  Polish  beginners.  In  the  article  there  are  presented  identified  users  requirements  based  on 
which  cdlinux.pl  distribution  was  created.  There  is  specified  area  of  potential  appliance  of  cdlinux.pl 
distribution  and  perspective  of  further  development. 
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ZASTOSOWANIE  ALGORYTMU  HEURY  STY  CZNEGO  DO 
WYZNACZANIA  KLAS  UZYTKOWNIKOW  KOOPERUJ^CYCH 
W  SIECIOWYM  SYSTEMIE  INFORM  AT  Y  CZN  YM 


Streszczenie 

Przedstawiono  model  analizy  zachowan  uzytkownikow  sieciowego  systemu  teleinformatycznego. 
Skoncentrowano  uwagQ  na  automatycznym  wyznaczaniu  grup  uzytkownikow  tworz^cych  si$ 
spontanicznie  podczas  korzystania  z  systemu  teleinformatycznego.  Zdefiniowano  zadanie  wyzna- 
czania  modelu  kooperacji  i  pokazano,  w  jakim  sposob  zadanie  to  mozna  sprowadzic  do  NP.- 
zupelnego  zadania  wyznaczania  profilu  zbioru  podzialow.  Wskazano  algorytm  heurystyczny 
wyznaczaj^cy  przyblizony  model  klas  kooperuj^cych  uzytkownikow  systemu. 

1.  WSTIJP 

Analiza  zachowan  uzytkownikow  sieciowych  systemow  teleinformatycznych  jest 
waznym  elementem  ustalania  wpfywu,  ktory  sieci  teleinformatyczne  wywieraj  q.  na  funkcjo- 
nowanie  wspolczesnego  spoleczenstwa  informacyjnego.  Jednym  z  aspektow  zachowan 
spofecznych  badanym  w  tym  zakresie  z  powodow  ekonomicznych  i  socjologicznych  jest 
tworzenie  siQ  wsrod  uzytkownikow  grup  osob  powi^zanych  ze  sob^  intensywn^  wymian^ 
informacji.  Wyst^powanie  takiej  wymiany  moze  wynikac  z  roznych  przyczyn  np.  czton- 
kowie  grup  mogq,  posiadac  wspolny  cel  lub  podobne  zainteresowania  zawodowe.  Wiedza 
o  tego  typu  zwi^zkach  powinna  miec  istotny  wplyw  na  zarzqdzanie  uzytkownikami  sys¬ 
temu. 

Wyznaczanie  samodzielnie  tworz^cych  si$  i  rozwijaj^cych  grup  uzytkownikow  siecio¬ 
wego  systemu  teleinformatycznego  jest  zadaniem  trudnym.  Wiedza  o  zaistnieniu  pojedyn- 
czej  transakcji  pomi^dzy  uzytkownikami  nie  jest  bowiem  w  tym  przypadku  wystarczaj  ^ca 
do  wyznaczenia  faktycznie  istniej^cego  podziahi  uzytkownikow  na  grupy  kooperuj^cych 
osob,  poniewaz  o  istnieniu  grupy  mozna  wnioskowac  dopiero  z  caloksztaltu  obserwacji 
dzialaj^cego  systemu  oraz  kompletnej  listy  transakcji  zrealizowanych  w  nim  pomi^dzy 
uzytkownikami.  Transakcje  def1niuj3.ce  kooperuj^c^.  grupQ  cechowac  musi  bowiem  powta- 
rzalnosc. 

W  pracy  zadanie  wyznaczenia  klas  kooperuj  ^cych  uzytkownikow  rozwazane  jest  dla 
sieciowego  systemu  teleinformatycznego,  w  ktorym  kooperacja  uzytkownikow  badana  jest 
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cyklicznie  dla  zadanego  przedziahi  czasowego  stanowi^cego  np.  godziny  pracy  przed- 
si^biorstwa  korzystaj^cego  z  sieciowego  systemu  teleinformatycznego.  Zalozono  dalej,  ze 
sieciowy  system  informatyczny  poddawany  jest  obserwacjom  w  ww.  przedziale  czasowym 
w  celu  ustalenia  listy  transakcji  zrealizowanych  w  tym  wlasnie  przedziale  pomiqdzy  po- 
szczegolnymi  uzytkownikami.  Na  podstawie  statystyki  zrealizowanych  transakcji  wyzna- 
czana  jest  lista  klas  (podzial)  uzytkownikow,  ktore.w  sposob  naturalny  wylonify  si<? 
w  zadanym  przedziale  czasowym.  Natomiast  wlasciwy  model  podziahi  uzytkownikow 
ustalany  jest  na  podstawie  listy  podzialow  uzytkownikow  wyznaczonych  dla  zadanych 
przedzialdw  czasowych  rozpatrywanych  np.  dla  kazdego  dnia  roboczego  konkretnego 
miesi^ca  kalendarzowego. 

Zaklada  si$  dalej,  ze  realizacja  postawionego  wyzej  zadania  wyznaczenia  podziahi 
uzytkownikow  przeprowadzana  jest  w  oparciu  o  relatywnie  prosty  model  teoretyczny. 
W  modelu  tym  przyjmuje  si$,  ze  zadanie  wyznaczenia  klas  uzytkownikow  sprowadzic 
mozna  do  rozwi*tzania  NP.-zupeinego  problemu  wyznaczenia  reprezentanta  zbioru 
podzialow.  Pokazano,  w  jaki  sposdb  do  rozwi^zania  tego  zadania  zastosowac  algorytm 
heurystyczny  podany  w  pracy  [1]. 

2.  ZACHOWANIA  UZYTKOWNIKOW  SYSTEMU 

Niech  dany  b^dzie  sieciowy  system  teleinformatyczny  przedsiQbiorstwa,  z  ktorego 
korzystaj^  uzytkownicy  U^fuj, ...,  uN}.  Zachowania  uzytkownikow  systemu  badane  s*t  dla 
serii  <p(l),p(2),...,p(K)>  regulamie  powtarzaj^cych  si q przedzialow  czasowych  p(l),  i=l,2,...,K. 
Przykladowo,  mog4  to  bye  godziny  pracy  [08.00  -  17.00]  w  przedsi^biorstwie 
rozpatrywane  w  kazdy  roboezy  dzien  wybranego  miesi^ca  kalendarzowego.  Rezultatem 
obserwacji  zachowan  uzytkownikow  maj^cych  miejsce  w  zadanym  konkretnym  przedziale 
czasowym  jest  statystyka  zrealizowanych  w  nim  transakcji: 

OkreSlenie  2.1.  Zachowania  uzytkownikow  sieciowego  systemu  teleinformatycznego 
w  przedziale  czasowym  p(i),  i=l,2,...,K,  dane  s^  statystyka  zrealizowanych  w  nim  trans¬ 
akcji.  zachowania  te  opisane  macierzq.  kwadratow^. 

5(i)=[s(i)p>q]  NxN  (2.1) 

w  ktdrej  s(i)p,q  >0  jest  liczb^  zaobserwowanych  transakcji  zrealizowanych  w  przedziale  p(l) 
pomi^dzy  uzytkownikami  up  oraz  pq. 

Przyjmuje  si$  dalej,  ze  wstQpna  statystyka  opisujqea  intensywnoSc  wspolpracy  uzyt- 
kownikdw  systemu  teleinformatycznego  w  przedziale  p0),  i=l,2,...,K,  poddawana  jest 
normalizaeji.  Znormalizowanie  macierzy  pozwala  porownad  wzgl^dn^  intensywnosc  ko- 
operaeji  uzytkownikow  wyznaczon^  dla  jednego  przedziahi  z  analogiczn^  intensywnosci^ 
charakteryzuj^  wspolpracy  tych  samych  uzytkownikow  w  innym  przedziale  czasowym: 

OkreSlenie  2.2.  Znormalizowana  macierz  zachowan  uzytkownikow  w  przedziale  cza¬ 
sowym  pw,  i=l,2,...,K  dana  jest  jako: 


[n(i)p,q]  NXN=[(1/Max(i))  •  S(i)p,q]  NxN 


(2.2) 
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W  proponowanym  modelu  wyznaczania  podzialu  uzytkownikow  na  klasy  kooperu- 
j^cych  osob  przyjmuje  si$  dalej,  ze  o  zachodzeniu  kooperacji  dwoch  uzytkownikow  up  oraz 
pq  w  przedziale  czasowym  p(,),  i=l,2,...,K  mozna  mowic,  gdy  znormalizowana  licznosc 
transakcji  zrealizowanych  pomi^dzy  nimi  osi^ga  zadany  poziom  krytyczny  Ae(0,l]. 
Wartosc  progu  X  ustalana  musi  bye  w  sposob  empiryezny  dla  podanego  sieciowego 
systemu  teleinformatycznego  oraz  z  uwzgl^dnieniem  specyfiki  wykorzystuj^cej  go  grupy 
uzytkownikow.  Ustalanie  wspomnianej  specyfiki  wykraeza  poza  zakres  zagadnien  sciile 
obliczeniowych.  Uwzgl^dnienie  progu  X  prowadzi  do  nast^puj^cego  przeksztalcenia 
macierzy  w  macierz  binamq.  5(l): 

Okreslenie  2.3.  A-poziomowa  macierz  zachowan  uzytkownikow  w  przedziale  cza¬ 
sowym  p(,),  i=l,2,...,K,  dana  jest  jako 

S<i)=[b(i)p,q]NxN  (2.3) 


wkt6rej 


1  gdy  n{l)Piq>X 
0  gdy  n(l)Ptq<X 


dla  i=l,2,...,K. 


Macierz  B(l)  reprezentuje  graf  skierowany,  ktdry  opisuje  stan  kooperacji  zrealizowanej 
przez  uzytkownikow  U  w  przedziale  czasowym  p(,),  i=l,2,...,K.  Z  socjologicznego  punktu 
widzenia  racjonalne  jest  przyj^c,  ze  grup$  kooperuj^cych  uzytkownikow  tworz^.  osoby, 
ktdre  w  sposob  bezposredni  lub  posredni  zwi^zane  byly  zrealizowanymi  transakejami. 
W  szczegolnosci,  jezeli  z  macierzy  B(l)  wynika,  ze  osoba  um  kooperowala  z  osobq.  un  (tj. 
b(0m)n=l)  i  osoba  um  kooperowala  takze  z  osob^  u0  (tj.  b(l)mt0=l),  to  w  sensie  spolecznym 
przy  aktywnym  i  autonomieznym  udziale  osoby  um  wykreowana  zostala  grupa  trzech 
kooperuj^cych  uzytkownikow  {um,un,u0}.  W  modelu  podejscie  to  uogolnione  zostaje  w 
nastQpuj^cy  sposob; 

Okreslenie  2.4.  Niech  dana  b^dzie  A-poziomowa  macierz  Z?(l)  zachowan  uzytkow- 
nikdw  w  przedziale  czasowym  p(,),  i=l,2,...,K.  Przyjmuje  si$,  ze  binama  relacja  kooperacji 
uzytkownikow  A^cUxU  dana  jest  rekurencyjnie  w  nast^puj^cy  sposob: 

<u,u>gA^°  (2.4) 

jezeli  b(i)m)I1=l  lub  b(i)n,m=l,  to  <um,un>e (2.5) 
jezeli  <um,un>G  A*0  oraz  (b(,)n,0=l  lub  b(i)0,n=l),  to  <um,u0>e (2.6) 

Latwo  zauwazyc,  ze  relacja  A^0  jest  relacja  zwrotn%  symetryeznq.  i  przechodni  a ,  czyli 
jest  relacja  rownowaznosci  i  wyznacza  podzial  P(l)  zbioru  U  na  klasy  uzytkownikow, 
ktorzy  w  przedziale  p(l)  kooperowali  uczestnicz^c  we  wspblnym  "lancuchu"  transakcji. 

Wprowadzone  okreslenia  prowadzq.  do  sytuacji,  w  ktorej  zachowania  uzytkownikow  w 
przedzialach  czasowych  p(,),  i=l,2,...,K  opisane  sq.  odpowiednio  podzialami  P(l\  i=l,2,...,K. 


3.  MODEL  KOOPERACJI 

Zbior  podzialow  P={P(l):i=l,21...,K}  interpretowac  nalezy  jako  wst^pnie  przetworzone 
dane  empiryezne  pochodz^ce  z  obserwacji  uzytkownikdw  rzeczywistego  sieciowego 
systemu  teleinformatycznego.  Zbioru  P  nie  mozna  jednak  interpretowac  jako  modelu 
kooperacji  specyfikuj^cego  trwale  wyst^puj^cg.  tendency  do  wspolpracy  uzytkownikow. 
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Zachowania  uzytkownikdw  obserwowane  w  poszczegolnych  przedzialach  P(1)  nie  muszq. 
byd  bowiem  identyczne  i  dopiero  analiza  tendencji  obserwowanej  dla  serii  przedzialow 
czasowych  p(i)  dostarczy t  moze  dokladniejszego  wgl^du  w  naturalnie  uksztahowany 
podzial  uzytkownikdw.  Ponizej  pokazane  jest,  w  jaki  sposob  wyznaczenie  modelu  ko- 
operacji  ze  zbioru  P  sprowadzid  mozna  do  rozwi^zania  zadania  wyznaczania  profilu  zbiom 
podzialdw. 

3.1.  Zadanie  wyznaczenia  modelu  kooperacji 

Przyjmijmy  nast^puj^ce  okreslenie: 

OkreSlenie  3.1.1.  Niech  dane  bqd^  zbidr  uzytkownikdw  U={ui,  uN},  zbidr  E(U) 
wszystkich  podzialdw  zbioru  U  oraz  zbidr  podzialdw  P={P(,):  i=l,2,...,K)  okreslony 
powyzej.  Model  kooperacji  uzytkownikdw,  wyznaczony  na  podstawie  serii  obserwacji 
przeprowadzonych  dla  przedzialow  czasowych  p(l),  i=l,2,...,K,  dany  jest  jako  podzial 
P*e  E(U)  spelniaj^cy  warunek  Mediany  Kemeny'ego: 

fd(P>(i))  =  min  ({ d(R,P0)))  (3.1.1) 

i=l  RsE(V)  i=l 

gdzie  funkcja  o  sygnaturze  d:E(U)xE(U)->Nu{0}  jest  funkcja  odlegtoSci  zdefmiowan^  dla 
przestrzeni  wszystkich  podzialdw  zbioru  U. 

Zaproponowane  okreslenie  modelu  kooperacji  uzytkownikdw  wylonionego  z  danych 
empirycznych  dotyczqcych  transakcji  zachodz^cych  pomi^dzy  uzytkownikami  oznacza,  ze 
w  proponowanym  uj^ciu  zadanie  wyznaczenia  modelu  sprowadzone  zostaje  do  zadania 
wyznaczenia  profilu  zbioru  podzialdw  [2].  Istniej  ^  liczne  metody  mierzenia  odlegtosci 
mi$dzy  podzialami  [3],  Jedn^.  z  najprostszych  zastosowano  w  pracy  [1]: 


gdzie  P,Qe  E(U).  Dla  tak  zdefiniowanej  odleglosci  zadanie  wyznaczenia  P*  nalezy  do 
klasy  zadan  NP.-zupelnych  [3].  St^d  nalezy  przyj^c,  ze  nie  istnieje  efektywna  procedure 
wyznaczaj^ca  model  P*  i  w  konsekwencji  konieczne  jest  zaproponowanie  heurystycznej 
metody  obliczeniowej  wyznaczaj^cej  przyblizone  rozwi^zanie  PH.  W  proponowanym 
podejSciu  do  wyznaczenia  PH  wykorzystana  zostaje  heurystyka  podana  w  pracy  [1]. 


3.2.  Algorytm  heurystyczny 

Algorytmy  heurystyczne  do  wyznaczania  profilu  zbioru  podzialdw  przedstawione 
w  pracy  [1]  odwoluj^  si$  do  poj^cia  iloczynu  podzialdw,  maszynowej  reprezentacji 
podzialu  w  postaci  listy  klas  oraz  kilku  dzialan  na  reprezentacji  maszynowej.  Poj^cia  te 
definiowane  s^  w  nast^puj^cy  sposob: 

OkreSlenie  3.2.1.  Niech  dane  bqdst  podzialy  T&Rz  E(U)  oraz  odpowiadaj^ce  im 
relacje  binarne  t  ,q  J  cUxU.  Podzial  T  jest  iloczynem  podzialdw  Q  i  R  (formalnie 
T=Q ®  R)  wtedy  i  tylko  wtedy,  gdy  zachodzi  rownosc  7  =  q  nr  . 
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Okreslenie  3.2.2.  Niech  dany  bqdzie  podzial  Te  E(O)  niepustego  zbioru  obiektow  0. 
Przyjmuje  siq,  ze: 

a)  symbol  lenght(T)  oznacza  liczbq  blokdw  podziahi  T. 

b)  lista  T  =  [Tj,  T2, Tlengthrr)]  jest  maszynow^  reprezentacj^  podziahi  T,  gdzie  Tj  s*t 
poszczegolnymi  blokami  podziahi.  T[i]  oznacza  i-ty  element  listy. 

c)  dziatanie  erase(T,Z),  gdzie  ZcO,  Z*0,  podstawia  T[i]=0  wtedy  i  tylko  wtedy, 
gdy  T[i]=Z. 

d)  dzialanie  pack(T)  usuwa  z  listy  T  wszystkie  T[i]=0. 

Przebieg  algorytmu  heurystycznego  jest  nastqpuj^cy: 

Dane  wejsciowe:  P  =  {P\P2,...,PK}, 

W  -  wartosc  progu  wl^czenia  klasy 
Dane  wyjsciowe:  PH  -  rozwi^zanie  heurystyczne 

begin 

Q  :=P!  ®  p2  ® ...  ®  p“; 

Q=[Eh  E2,  Efength(ft)] 

pn:=0; 

While  lenght(^)  ^  0  then  begin 

HClass =Q[1]; 

r=fl[l]; 

erase(Q,Q[l]); 

for  j:=2  to  lenght(£2)  do  begin 
s:=0; 

for  k:=l  to  K  do  if  (3Ze  P*  Q[j ]uFdZ  then  s:=s+l ; 
if  s>W  then  begin 

HClass  =  HClass  u  Q[j]; 
erased,  Qfj]) ; 
end 
end 

pack(^); 

PH=PHu  {HClass} 
end 

end. 

Wlasnosci  powyzszego  algorytmu  heurystycznego  oraz  jakosc  wyznaczanego  rozwi%- 
zania  podano  w  [1].  Przyklad  ilustruj^cy  dzialanie  algorytmu  podano  w  [4]. 

6.  ZAKONCZENIE 

Analiza  zachowan  uzytkownikow  sieciowych  systemow  teleinformatycznych  jest 
waznym  obszarem  przetwarzania  informacji.  Uzyskiwane  w  niej  wyniki  posiadajq.  zna- 
czenie  praktyczne.  Niestety  zbudowanie  modelu  zachowania  uzytkownikow  na  podstawie 
danych  empirycznych  pochodz^cych  z  obserwacji  rzeczywistych  systemow  jest  zazwyczaj 
trudne,  gdyz  uzyskane  dane  maj%  charakter  przyblizony,  s^  niekompletne  i  czqsto  dotycz^. 
jedynie  wybranego  fragmentu  zachowan  uzytkownikow.  Niejednokrotnie  dodatkowym 
problemem  staje  siq  sama  natura  rozwi^zywanego  zadania  analizy  danych.  Sytuacja 
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rozpatrywana  w  pracy  dostarcza  takiego  wlasnie  przykladu.  Analiza  zachowan  uzytkow- 
nikow  okazuje  siq  bowiem  zadaniem  NP.-zupelnym  i  wymaga  zastosowania  przybli- 
zonych  metod  heurystycznych. 

Rozwi^zanic  teoretyczne  zaprezentowane  w  pracy  stanowi  zamkniQcie  wstqpnego 
etapu  badan  nad  wykorzystaniem  ogolnej  heurystyki  wyznaczaj^cej  profil  zbioru  po- 
dzialdw  [1]  do  analizy  konkretnych  zachowan  uzytkownikow  srodowiska  teleinforma  - 
tycznego.  W  kolejnych  etapach  przedsiqwziqcia  przewidziano  praktyczne  wykorzystanie 
proponowanego  modelu  oraz  weryfikacjq  uzyskiwanych  rezultatdw. 
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APPLYING  HEURISTIC  TO  EXTRACT  CLASSES  OF  USERS  COOPERATING 
IN  NETWORKED  INFORMATION  SYSTEM 

Summary 

An  approach  to  the  analysis  of  user  behavior  has  been  presented.  The  target  was  to  model  the  process 
of  automatic  extraction  of  users'  groups  emerging  spontaneously  in  information  system.  The  problem 
of  cooperation  model  extraction  has  been  defined  and  proved  to  be  equivalent  to  NP.-complete 
problem  of  computing  consensus  partition.  A  certain  heuristic  has  been  chosen  and  applied  in  order  to 
solve  the  problem  of  extracting  the  model  of  users'  group. 


ZESZYTY  NAUKOWE  WYDZIALU  ETI  POLITECHNIKI  GDANSKIEJ 
Nr  2  Seria:  Technologie  Informacyjne  2004 


Monika  Koprowska,  Rafal  Sawzdargo 


Instytut  Sterowania  i  Techniki  Systemow,  Politechnika  Wroclawska 


ZARZ^DZANIE  USLUGAMI W  NOWOCZESNYCH 
SYSTEMACH  WEBOWYCH 


Streszczenie 

W  artykule  omdwiono  zagadnienia  zwi^zane  z  tworzeniem  i  zarz^dzaniem  uslugami  siecio- 
wymi  ( Web  Services).  Przedstawiona  zostala  koncepcja  oraz  zastosowania  sieci  semantycznej 
(Semantic  Web),  ktora  w  zalozeniach  ma  ulatwiac  zarz^dzanie  wiedzy  w  systemach  intemetowych. 
Omowiono  metody  definiowania  uslug  sieciowych,  a  takze  sposoby  nawi^zywania  komunikacji 
mi^dzy  aplikacjami  oraz  systemami  informatycznymi,  dzialaj^cymi  na  roznych  platformach  pro- 
gramowo-sprzQtowych.  Podano  przyklady  obecnie  najpopulamiejszych  technologii  zwi^zanych 
z  zarz^dzaniem  uslugami  webowymi  (SOAP,  CORBA).  Sformuiowano  wnioski  na  temat  efektyw- 
nosci  omowionych  mechanizmow  wykrywania  uslug  webowych. 

1.  WST^P 

Odk^d  komputery  z  autonomicznych  urz^dzen  przeksztalcone  zostafy  w  elementy 
skladowe  ogolnoswiatowej  struktiiry,  jak^  jest  World  Wide  Web  (WWW),  konieczne  stalo 
si$  zaopatrzenie  ich  w  mechanizmy  ulatwiaj^ce  wymianQ  danych.  Zwi^zany  z  tym  rozwdj 
technologii  informatycznych  doprowadzil  do  powstania  wielu  systemdw,  standardow 
i  protokolow.  Rownoczesnie  pojawila  si?  potrzeba  powi^zania  zastosowanych  rozwietzan 
tak,  aby  mozliwa  byla  ich  efektywna  wspolpraca. 

W  zwi^zku  z  tym,  kilka  lat  temu  pojawia  si$  koncepcja  sieci  semantycznej  (ang. 
Semantic  Web)  [1].  W  zamysle  jej  tworcy  ma  to  bye  kolejna  wersja  obecnie  dzialaj^cej 
sieci,  uzupelniona  o  informacj^  semantyezn^.  Proces  budowy  inteligentnych  systemdw 
zarz^dzania  informacj^.  nie  moze  obejsc  si$  bez  mozliwosci  pozyskiwania  wiedzy.  Jest  to 
jednak  utrudnione  przez  fakt  istnienia  wielu  zrodel  oraz  roznorodnosc  takiej  wiedzy.  St^d 
nacisk  na  rozwi^zanie  problemow  zwi^zanych  ze  sposobem  reprezentaeji  wiedzy 
w  systemach  intemetowych. 

Waznym  aspektem  b$dzie  rowniez  dostqp  do  danych  zamieszczonych  w  sieci  oraz 
metody  ich  pozyskiwania,  co  wi^ze  si$  z  rozwojem  uslug  sieciowych  (Web  Services). 
Liczg.ce  si$  na  tym  polu  specyfikacje  to  Common  Object  Request  Broker  Architecture 
(CORBA),  opracowana  przez  Object  Management  Group,  oraz  Simple  Object  Access 
Protocol  (SOAP).  Zostang,  one  przedstawione  w  dalszej  cz^sci  artykuhi,  wraz  z  porow- 
naniem  ich  najwazniejszych  -  z  punktu  widzenia  projektanta  -  wlasnosci. 
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2.  SIEC  SEMANTYCZNA  (SEMANTIC  WEB) 

Podstawowym  zadaniem  j^zyka  HTML  jest  prezentacja  zawartosci  stron  WWW. 
Natomiast  utrudniona  jest  ekstrakcja  i  automatyczne  przetwarzanie  reprezentowanej  w  nich 
wiedzy.  Rozwi^zanie  tych  problemow  umozliwic  ma  koncepcja  sieci  semantycznej  [1]. 
Standardy  sieci  semantycznej  ustanawiajg.  globaln^  struktur$  niezb^dn^  nie  tylko  do 
wymiany  informacji  (jak  to  ma  obecnie  miejsce  w  sieci  WWW),  ale  rowniez  metadanych 
oraz  ontologii.  Ich  wplyw  na  tworzone  w  przyszlosci  dla  systemdw  informacyjnych 
aplikacje  obejmuje  rozne  dziedziny  wspdlczesnej  nauki,  a  ich  zasiqg  oddziafywania  moze 
by6  pordwnywany  z  tym,  jaki  obecnie  ma  sie6  WWW. 

Architektura  sieci  semantycznej  zaklada  wykorzystanie  do  reprezentacji  danych  j^zyka 
XML,  ktdry  pozwala  uzytkownikowi  definiowac  wlasne  znaczniki.  Zaletg.  XML  jest 
rdwniez  format  dokumentu  umozliwiaj^cy  automatyczne  jego  przetwarzanie.  Nie  umozli- 
wia  on  jednak  okreSlania  znaczenia  prezentowanych  danych.  Znaczenie  to  wprowadza 
dopiero  standard  RDF  (Resource  Description  Framework  [2]),  w  ktdrym  dane  reprezento- 
wane  sg.  w  postaci  uporz^dkowanych  trojek  {podmiot,  predykat,  obiekt }.  Podmiot  oraz 
obiekt  mog^  by6  zasobami  sieciowymi  (okre£lanymi  przez  uniwersalne  identyfikatory 
zasobdw  -  URI)  albo  literalami,  a  predykaty  opisuj^  relacje  mi^dzy  nimi.  RDF  pozwala  na 
budowanie  twierdzen  dotyczg.cych  istniej^cych  wyrazen  oraz  definiowanie  obiektow  z  wy- 
korzystaniem  struktur  hierarchicznych  i  relacji  dziedziczenia  (RDF  Schema).  Ontologie, 
stanowi^ce  kolejng,  warstw?  architektury  sieci  semantycznej,  dostarczajg,  natomiast  mecha- 
nizmdw  wnioskowanie  na  podstawie  danych. 

Prace  nad  koncepcjg.  przyszlej  sieci  sg.  istotng.  czQScig^  badan  prowadzonych  przez 
World  Wide  Web  Consortium  (W3C).  Ta  sama  organizacja  zajmuje  si$  opracowywaniem 
standarddw  wspieraj^cych  ushigi  sieciowe.  Wsrod  zastosowan  sieci  semantycznej,  ktore 
realizowane  b^dg,  przez  te  ushigi  wyrdznic  mozna  mi^dzy  innymi: 

1.  Inteligentne  wyszukiwanie  informacji  -  wprowadzenie  sieci  semantycznej  zmieni 
wyszukiwanie  oparte  na  slowach  kluczowych  w  wydajniejsze,  oparte  na  znaczeniu 
informacji,  bez  potrzeby  angazowania  w  to  uzytkownika.  Przeprowadzone  b^dzie  ono 
przez  autonomiczne  programy  potrafig.ce  wymieniac  si$  zdobytg^  wiedzg..  Zamiast 
wpisywania  listy  slow  kluczowych  uzytkownicy  b^dg,  mieli  rowniez  mozliwosc 
formulowania  zapytan  na  temat  interesuj^cej  ich  informacji  w  formie  zblizonej  do 
j^zyka  naturalnego  [3]. 

2.  Handel  elektronicznv  -  obejmuje  mozliwosci  automatycznego  budowania  profili 
uzytkownikdw,  zautomatyzowanie  negocjacji  dziqki  zastosowaniu  serwisow  aukcyj- 
nych  oraz  agentdw  wykorzystuj^cych  ontologie  do  wyszukania  produktu,  o  ktory  pyta 
klient  [4].  Efektywne  wyszukiwanie  z^danego  produktu  jest  obecnie  jednym  z  naj- 
wazniejszych  problemdw  powstrzymuj^cych  spodziewany  wzrost  ushig  zwigzanych 
z  handlem  elektronicznym. 

3.  Zarzadzenie  przedsiebiorstwami  -  semantyczny  intranet  (ang.  semantic  intranets)  sta- 
nie  siq  medium  do  komunikacji  pomi^dzy  grupami  pracownikow,  uzytkownikow  oraz 
inwestorow,  a  takze  mi^dzy  organ izacj ami  [5]. 
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3.  USLUGI  SIECIOWE  (WEB  SERVICES ) 

Termin  Web  Services  (WS)  oznacza  ushigi  dynamicznie  l^czqce  siq  przez  siec 
i  wymieniaj^ce  mi^dzy  sob^  komunikaty.  Zastosowanie  w  nich  XML-a  uniezaleznia  ko- 
munikacj$  programow  od  j^zyka,  w  ktorym  zostafy  napisane,  platformy  sprzQtowej  oraz 
oprogramowania  wykorzystanego  do  obslugi  komponentow  wchodz^cych  w  sklad  ushigi. 

Mimo  ze  na  swiecie  koncepcja  Web  Services  cieszy  si^  coraz  wi^kszym  zain- 
teresowaniem,  architektura  tych  ushig  jest  nadal  niekompletna.  Tworzeniem  jej  zajmuje  si$ 
Web  Services  Architecture  Working  Group  (WSAWG),  dziataj^ca  w  ramach  W3C.  Wsrod 
wymagan  sprecyzowanych  przez  grupq  roboczet  znajduje  si$  zalozenie  o  kompatybilnosci 
ushig  sieciowych  z  powstaj^cq.  w  ramach  innych  prac  W3C  sieci^  semantycznzj.  [6,7]. 

Rowniez  poza  W3C  trwajq.  badania  dotyczgpe  dynamicznego  wyszukiwania  ushig 
podczas  pracy  aplikacji  oraz  mozliwosci  wykorzystania  do  tego  jqzykow  skryptowych  (np. 
JavaScript).  W  tq.  dzialalnosc  badawcz^.  wpisuje  si$  m.in.  organizacja  OASIS 
(Organization  for  the  Advancement  of  Structured  Information  Standards)  [8].  Ponadto 
czolowe  firmy  branzy  komputerowej  oferuj^.  darmowe  zestawy  narz^dzi,  ktore  pozwalajg. 
na  proste  i  efektywne  tworzenie  WS.  Umozliwiaj^.  one  na  przyklad  przeksztalcanie 
istniej^cych  komponentow  (takich  jak.  COM  czy  JavaBeans)  w  ushigi  sieciowe.  Firma 
IBM  rozwija  nieodpfatne  narz^dzia  w  kategorii  Alphaworks  (w  planach  firmy  jest 
zbudowanie  kompletnego  srodowiska  dla  ushig  sieciowych  -  Application  Framework  for 
Web  Services).  Na  omawianej  technologii  ushig  intemetowych  opiera  siq  tez  komercyjna 
platforma  Microsoft  .NET. 

W  przyszlosci  ushigi  sieciowe  b^d^.  prawdopodobnie  szeroko  stosowane  do  prze- 
kazywania  informacji  (np.  wynikow  notowan  gieldowych),  czy  zapewnienia  pracy  transak- 
cyjnej  (obshiga  gield,  systemy  rezerwacji,  itp.). 

4.  TECHNOLOGIE  WSPOMAGAJ^CE  USLUGI  SIECIOWE 

Jak  juz  bylo  wspomniane,  mozliwosc  komunikacji  miqdzy  aplikacjami  rozproszonymi 
w  sieci  wymaga  wczesniejszego  opracowania  standardu  formatowania  i  przesylania 
informacji.  Jednoczesnie  zaznaczyc  nalezy,  ze  brak  odpowiedniego  poziomu  bezpie- 
czenstwa  ushig  sieciowych  skutecznie  powstrzymuje  ich  intensywny  rozwoj.  Uzytkownicy, 
ktorzy  pianuj^.  w  przyszlosci  stosowac  WS  mogq.  jednak  skorzystac  z  jednej  z  przedsta- 
wionych  ponizej  technologii.  W  dalszej  cz^sci  artykuhi  przedstawione  zastanie  porownanie 
ich  najwazniejszych,  z  punktu  widzenia  uzytkownika,  wlasnosci. 

4.1.  CORBA  (COMMON  OBJECT  REQUEST  BROKER  ARCHITECTURE) 

Architektura  technologii  CORBA  zaklada  istnienie  standardowego  zbioru  funkcji, 
pozwalaj^cego  na  l^czenie  si$  obiektow  dostarczaj^cych  ushigi  z  obiektami  korzystaj^cymi 
z  ushig  [9,10].  Podstawowq.  funkcji  CORBY  jest  zatem  umozliwienie  klientom  korzystanie 
z  ushig  dostarczanych  przez  rozproszone  obiekty,  Ushigi  te  zdefiniowane  sg,  w  j$zyku  IDL 
(Interface  Definition  Language). 

Serwisem,  ktory  obshiguje  zlecenie  kierowane  do  zdalnego  obiektu  jest  tzw.  Object 
Request  Broker  (ORB).  Ma  on  za  zadanie  zlokalizowanie  obiektu  w  sieci,  dostarczenie  mu 
zlecenia  klienta  oraz  zwrdcenie  temu  ostatniemu  wynikow.  Ponadto  mechanizin  ten 
nie  zalezy  od  wzajemnej  lokalizacji  obiektow,  co  oznacza,  ze  klient  post^puje  identycznie 
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zlecaj^c  wykonanie  uslugi  tak  obiektowi  zainstalowanemu  w  tym  samym  procesie,  jak 
i  obiektowi  na  innym  komputerze  w  sieci  [11,12].  Klient  zglaszaj^c  chqc  wykonania 
operacji  na  zdalnym  obiekcie  wysyla  odpowiednie  z^danie  do  namiastki  -  reprezentanta 
obiektu  CORBY  po  stronie  klienta  -  a  ta  angazuje  w  wykonanie  zadania  mechanizmy 
dostarczone  przez  ORB  uruchomiony  na  lokalnej  maszynie.  Lokalny  ORB  za  pomoc^ 
protokolu  komunikacyjnego  HOP  (Internet  Inter-ORB  Protocol)  bazuj^cego  na  standardzie 
TCP/IP  przesyla  z^danie  do  ORB  zlokalizowanego  na  maszynie  docelowej.  Ten  dostarcza 
zlecenie  obiektowi  CORBY  reprezentowanej  przez  tzw.  szkielet,  ktory  wczeSniej  loka- 
lizuje.  Szkielet  po  dokonaniu  translacji  otrzymanego  wywolania  na  uzywany  lokalnie 
format  wywohije  odpowiednie  metod$  z  implementacji  obiektu.  Zwracana  przez  nie 
warto£6  jest  transformowana  przez  szkielet  do  postaci  zgodnej  z  oczekiwaniami  przez 
klienta  i  wysylana  do  niego  poprzez  HOP.  Wazne  ceche  ORB  jest  niezalezno^c  zlecenia  od 
j^zyka,  za  pomoce  ktorego  jest  ono  implementowane.  W  efekcie  tego  klient  generujecy 
zlecenia  moze  by6  napisany  w  innym  j$zyku  programowania,  niz  realizujecy  je  obiekt 
CORBY.  Mechanizm  ORB  odpowiedzialny  jest  za  dokonanie  niezb^dnych  w  tym 
wypadku  translacji. 

Cz^cie  standardu  CORBY  jest  defmicja  calego  zbioru  uslug  wspomagaj  ecych 
wspdldzialanie  rozproszonych  obiektdw.  S e  one  znane  jako  serwisy  CORBY,  w  skrdcie 
COS  -  CORBA  Object  Services. 

Schemat  projektowania  i  implementacji  obiektowo  zorientowanej  aplikacji  rozproszo- 
nej  przy  uzyciu  standardu  IDL  przedstawiony  zostal  ponizej: 

1,  Zdefiniowanie  zdalnvch  interfeisdw  IDL  -  notacja  podobna  do  tej  z  C++  czy  Javy  jest 
latwa  do  opanowania  dla  kazdego  programisty.  Wi^kszosc  powszechnie  stosowanych 
jqzykdw  programowania  (w  tym  C,  Ada  czy  Java)  wspiera  translacj  q  IDL,  daje  to 
mozliwoSd  szerokiego  wyboru  Srodkow  jakie  mozemy  uzyc  w  procesie  tworzenia 
aplikacji  klient-serwer. 

2.  Komoilacia  zdalnvch  interfeisdw  -  uzywamy  tutaj  kompilatora  IDLJ  w  odniesieniu  do 
plik6w  zrddlowych  wraz  z  definicjami  zdalnych  interfejsow.  W  procesie  kompilacji 
powstaje  wersja  interfejsdw  w  Javie,  oraz  namiastki  i  szkielety,  ktore  pozwole  naszej 
aplikacji  na  komunikowanie  si$  poprzez  Internet. 

3  Implementacia  serwera  -  kod  po  stronie  serwera  zawierac  musi  przede  wszystkim 
implementacje  metod  deklarowanych  w  zdalnym  interfejsie.  Ponadto  musi  zawierac 
fragment  odpowiedzialny  za  uruchomienie  serwisu  ORB  oraz  oczekiwanie  na  nade- 
slanie  ze  strony  klienta  zlecenia  wywolania  ktorejs  z  ushig  (metod)  interfejsu; 

4.  Tmplementacia  klienta  -  po  stronie  klienta  aplikacja  powinna  zawierad  namiastki  wy- 
generowane  przez  kompilator  IDLJ  w  celu  uruchomienia  ORB,  zlokalizowania  serwer- 
a  za  pomocq.  specjalnego  serwisu  nazw  IDL,  pobrania  referencji  obiektu  CORBY 
i  wywolania  jego  metod. 

5,  Uruchomienie  aplikacji  -  krok  ten  sprowadza  si$  juz  tylko  do  uruchomienia  serwisu 
nazw,  wystartowania  serwera  i  na  koncu  klienta. 

4.2.  SOAP  (SIMPLE  OBJECT  ACCESS  PROTOCOL) 

Innym  rozwi^zaniem  problemu  wspdlpracy  rdznych  technologii  jest  SOAP. 
Umozliwia  on  wywolanie  funkcji  oraz  korzystanie  z  obiektow  udost^pnianych  przez 
serwery  sieciowe.  Komunikacja  pomi^dzy  klientem  a  serwerem  odbywa  siq  za  pomoc^ 
j^zyka  XML.  SOAP  defmiuje  gramatyk<?  XML  sluz^cq.  do  okreSlania  nazw  metod,  typow 
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parametrow,  zwracanych  wartoSci  oraz  opisu  typow  przekazywanych  danych.  Do  wy- 
sylania  komunikatow  mozna  uzyc  dowolnego  protokohi  wyzszej  warstwy,  jednak  zaleca 
si$  stosowanie  populamego  HTTP.  Sposob  dzialania  SOAP  jest  prosty:  klient  wywohije 
metody  obshigiwan^.  przez  zdalny  serwer  za  pomocq.  odpowiednich  instrukcji  XML,  po 
czym  otrzymuje  odpowiedz  zapisan^  wj^zyku  XML. 

Struktura  komunikatu  SOAP  [13]  jest  nastQpuj^ca: 

1.  Opakowanie  {envelope)  -  kazdy  komunikat  powinien  zawierac  jeden  wqzel  tego  typu. 
Odpowiada  on  za  opis  zawartoSci  komunikatu  i sposob jego  przetwarzania. 

2.  Naglowek  {header)  -  naglowek  jest  elementem  opcjonalnym.  Pozwala  na  tworzenie 
dodatkowych  atrybutow  zwiqzanych  z  komunikowaniem,  ale  niezaleznych  od  jego 
tresci.  Kazdy  komunikat  moze  zawierac  wiele  naglowkow. 

3.  Tresc  {body)  -  tresc  komunikatu  to  odpowiednio  sformatowane  dane  oraz  nazwa 
wywolywanej  metody.  Sposob  w  jaki  tresc  zostanie  sformatowana,  jest  zalezny  od 
defmicji  wywolywanego  obiektu  oraz  metod  oferowanych  przez  wybrany  serwer.  JeSli 
komunikat  stanowi  odpowiedz,  to  w  jego  tre§ci  moze  znalezc  si?  informacja  o  bl^dzie, 
ktora  jest  dodawana,  gdy  podczas  wykonywania  funkcji  wyst^pi  bl^d.  Komunikaty 
mogg.  przenosic  dowolne  typy  danych,  mozliwe  jest  budowanie  rdznego  rodzaju 
zlozonych  struktur  i  nie  ma  wlasciwie  zadnych  ograniczen  co  do  liczby  i  rozmiaru 
przekazywanych  parametrdw. 

SOAP  tworzy  wyzszg.  warstwy  protokohi  TCP  i  do  jego  dzialania  wystarczy  port  80 
wykorzystywany  przez  serwer  WWW.  Umozliwia  to  komunikacj$  przez  firewall ’e.  Zapory 
ogniowe  mogg.  filtrowac  komunikaty  SOAP’a,  opierajgc  si$  na  nazwie  obiektu,  metody  lub 
tez  uwzgl^dnic  oba  te  kryteria.  Istotnym  elementem  bezpieczenstwa  jest  identyfikacja 
uzytkownika,  bowiem  udostqmiajgc  ushigi  w  Intemecie,  zezwalamy  na  korzystanie  z  nich 
w  dowolny  sposob.  Aby  ograniczyc  dost^p  do  konkretnych  ushig,  wystarczy  zastosowac 
kod  (np.  w  postaci  parametru  wywolania  ushigi)  umozliwiaj^cy  dostQp  tylko  autoryzo- 
wanemu  uzytkownikowi.  Bezpieczenstwo  transmisji  zapewnia  SSL  uzyty  w  nizszych 
warstwach  protokohi.  IBM  zaproponowaf  wprowadzenie  SOAP  Security  Extensions,  ktore 
dodajg  podpis  cyfrowy  XML,  co  pozwala  na  dodatkowe  uwierzytelnienie  i  szyfrowanie 
wiadomosci.  Dzi^ki  takim  rozwi^zaniom  ushigi  sieciowe  wykorzystujgce  SOAP  sg. 
bezpieczne  i  latwe  do  wdrozenia. 

4.2.1.  WSDL  {WEB  SERVICES  DEFINITION  LANGUAGE) 

Dotychczas,  gdy  uzytkownik  chcial  skorzystac  z  komponentow  na  odleglym  serwerze, 
konieczne  bylo  otrzymanie  od  jego  operatora  dokladnej  specyfikacji  funkcji  oferowanych 
przez  wybrany  system.  Obecnie  problem  ten  rozwigzuje  technologia  WSDL.  Jest  to  j$zyk 
umozliwiajgcy  tworcom  dokladne  opisanie  funkcji  oferowanych  przez  ich  ushig q  oraz 
sposobu  jej  wykorzystania.  WSDL  jest  instancjg  j^zyka  XML  umozliwiaj^cg.  tworzenie 
opisow  ushig  sieciowych  spelniaj  gcych  powyzsze  wymagania. 

Aby  zapytac  wybrany  ushigq  o  funkcje,  jakie  udost^pnia,  nalezy  uzyc  URL’ a: 
http:/Aocalhost/webservice.asmx?wsdl.  Odpowiedzig  powinien  bye  plik  w  formacie 
WSDL.  Kompletny  opis  ushigi  musi  zawierac  nast^puj^ce  elementy  [14]: 

•  nazwy  poszczegolnych  ushig  sieciowych; 

•  definicjq  kazdej  operaeji  w  zakresie  uzywanych  komunikatow; 

•  defmicji  slownictwa  XML  uzywanego  w  tych  komunikatach; 

•  okreslenie  co  najmniej  jednego  protokohi  transportu  dla  kazdej  operaeji 
(np.:  HTTP,  FTP). 
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4.2.2.  UDDI  ( UNIVERSAL  DESCRIPTION,  DISCOVERY  AND  INTEGRATION) 

Po  utworzeniu  opisu  w  WSDL,  mozna  go  udost<$pnic  w  sieci  przy  pomocy  ushigi 
UDDI  oraz  protokohi  DISCO  {Discovery  of  Web  Services). 

DISCO  ulatwia  odnajdywanie  Web  Services  w  sieci.  Witryna  publikuje  dokument 
DISCO  zawieraj^cy  adresy  URL  opisow  udostqpnianych  ushig  w  formacie  WSDL.  Doku¬ 
ment  DISCO  zawiera  odnoSniki  do  innych  witryn,  a  takze  innych  dokumentow  DISCO,  co 
umozliwia  przeszukanie  drzewa  katalogow. 

Z  kolei  UDDI  udostcpnia  uzytkownikom  mechanizm  dynamicznego  wyszukiwania 
innych  ushig  sieciowych.  Struktura  UDDI  ma  postac  baz  danych,  w  ktorych  mozna 
rejestrowac  wlasne  oraz  wyszukiwac  inne  ushigi  sieciowe.  UDDI  jest  rejestrem  o  zasicgu 
globalnym,  a  jego  warstwa  znajduje  sic  nad  protokolem  SOAP,  dzic^ki  czemu  komunikaty 
UDDI  sti  opakowane  w  komunikatach  SOAP.  Spos6b  wyszukiwania  ushig  za  pomocy 
UDDI  zblizony  jest  do  korzystania  z  wyszukiwarki  intemetowej. 

Istnieje  juz  kilka  rozwi^zan  pozwalaj^cych  na  uruchomienie  wtasnego  w^zta  UDDI. 
Z  reguly  implementacje  katalogdw  UDDI  oferujEt  dostcp  zarowno  przez  strony  WWW,  jak 
i  przez  protokol  SOAP  -  dziqki  temu  przyszle  systemy  b?d^  mogfy  automatycznie  wy- 
szukiwad  potrzebne  im  ushigi.  W  UDDI  istotna  jest  kategoryzacja  firm  —  musi  ona 
umozliwiac  wyszukanie  firmy  o  scisle  okreslonym  profilu  dzialalnosci.  Specyfikacja  UDDI 
[8]  opisuje  rdwniez  sposdb  wymiany  danych  pomi?dzy  serwerami,  ktore  mogtt  tworzyc 
sied  wqziow. 

5.  POR6WNANIE  technolgii  CORBA  I  SOAP 

CORBA  jest  technologist  zaimplementowan^  praktycznie  dla  kazdej  platformy 
i  wspieraj^cst  prawie  kazdy  j?zyk  programowania.  Uzytkownicy  stosuj <tcy  ten  standard 
mogfi  sic  jednak  natkn^c  na  trudnosci  wynikaj^ce  z  faktu,  ze  nie  wszystkie  ORB’y  potrafirt 
sic  ze  sobst  komunikowac.  PotQga  CORBA  tkwi  w  jej  niezawodnosci  i  skalowalnosci  - 
systemy  stosuj %ce  tg  technologic  zapewniajc  efektywniejsze  wykorzystanie  komputerow 
i  wiqksz^  stabilnosc  pracy. 

SOAP  jest  znacznie  latwiejszy  w  implementacji,  a  czas  jego  wdrozenia  jest  znacznie 
kr6tszy  od  tego,  jaki  jest  potrzebny  w  przypadku  CORBY.  Komunikaty  SOAP’a,  maj^ 
postac  dokumentow  XML.  Jest  to  cecha,  ktora  -  zaleznie  od  sytuacji  -  moze  bye  tak  zalet% 
jak  i  wad^.  Wynika  to  z  faktu,  ze  komunikaty  w  postaci  XML  zwykle  obszeme, 
w  zwi^zku  z  czym  ich  przesylanie  trwa  dose  dtugo.  Wymagaj^  one  rowniez  zapewnienia 
wiqkszcj  przepustowosci  h^cza,  niz  odpowiadaj^ce  im  biname  komunikaty  CORBY. 
W  dodatku  komunikaty  SOAP  po  przeslaniu  musz^  byd  przeksztalcone  w  postac  binarn^, 
zrozumiafct  dla  aplikaeji.  Rozwiqzaniem  tego  problemu  mogtoby  byd  wprowadzenie 
do  aplikaeji  analizatordw  skladni  XML.  Wymagaloby  to  jednak  dodatkowych  kosztow 
zwi^zanych  z  rozbudow^  aplikaeji  oraz  ze  zwi^kszeniem  obci^zenia  jednostki  CPU. 

Web  Services  i  ich  katalogi  tworz^  nowy  kanal  dystrybueji  informaeji,  ushig 
i  toward  w  poprzez  Internet,  z  ktorego  korzystac  mog^  klienci  i  kontrahenci  firm. 
Technologia  ta  ma  jeszcze  przed  sobq.  dhig^  drogq  rozwoju.  Coraz  cz^sciej  pojawiaj^  si$ 
opinie,  ze  samo  zastosowanie  WSDL  i  UDDI  nie  stworzy  rynkow  elektronicznych, 
a  jedynie  umozliwi  dostcp  do  prostych  ushig.  W  standardach  WSDL  i  UDDI  brakuje  opisu 
procesdw  biznesowych,  nie  mozna  tez  okreslic  kolejnodci  wykonywanych  operaeji, 
np.  zwi^zanych  z  zamawianiem  produktu.  Pojawiajg.  siQ  nowe  propozycje  standardow 
maj^cych  wypetnic  tQ  luk$,  np.  WSFL  (Web  Services  Flow  Language)  firmy  IBM. 


Zarz^dzanie  uslugami  w  nowoczesnych  systemach  webowych 
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W  tabeli  ponizej  (tabela  5.1)  zestawione  zostaly  najwazniejsze  cechy  obu  technologii. 


Tabela  5.1 

Pordwnanie  technologii  CORBA  i  SOAP 


CORBA 

SOAP 

j§zyk  programowania 

dowolny 

dowolny 

protokdt  komunikacyjny 

IIOP 

http 

integracja  z  bazs.  danych 

r^czna 

r^czna 

dost<=p  asynchroniczny 
kolejkowy) 

nie 

tak 

wlasna  usluga  Naming  Service 
(niezb^dne  jest  jej  cisgfe 
dziatanie) 

poprzez  URI 

adresowanie 

wskainiki 

adresowanie  wykorzystuja.ee 
podstawowe  uslugi  Internetu 

format  binarny 

format  tekstowy,  zbudowany  na 

XML 

elastyczny 

postad  wiadomodci 

mozliwodd  zamieszczania 

zatscznikdw 

zmiana  w  definicji  interfejsu 

wiadomodci  obszerne,  dlugo 

obiektu  (IDL)  moze  pociagad  za 

przetwarzane 

sobs,  potrzeb^  rekompilacji 

czytelny  dla  czlowieka,  latwy  do 
debugowania  i  monitorowania 

implementacja 

Trudna 

tatwa 

czas  wdroienia 

Dlugi 

krdtki 

Skutecznosc  kazdego  z  opisanych  powyzej  rozwi^zan  zalezy  w  znacznej  mierze  od 
jego  zastosowania.  CORBA  spisuje  si<?  lepiej  w  przypadkach,  gdy  wazna  jest  pr^dkosc 
ushig  intemetowych  (np.  obci^zone  systemy  przemyslowe).  Z  kolei  SOAP,  wykorzystuj guy 
j^zyk  XML,  dostarcza  latwego  w  obshidze  interfejsu  -  CORBA  wymaga  tutaj  znajomosci 
jqzyka  IDL.  Ponadto  zastosowanie  w  SOAP  akceptowanego  przez  firewall’e  protokohi 
HTTP  umozliwia  bezproblemowg.  wspolprac$  z  tymi  powszechnie  stosowanymi  systemami 
zabezpieczen.  Jedyny  problem  moze  tu  wynikac  ze  zbyt  duzego  obci^zenia  portu  80 
(wykorzystywanego  przez  HTTP). 

Dobrym  pomyslem  by  toby  polgpzenie  mozliwosci  obu  standardow:  niezawodnosci 
i  skalowalnosci  CORBY  z  latwosci^  implementacji  i  wdrozenia  SOAP’a.  Przystosowanie 
WS  do  wspolpracy  z  obiektami  CORBA  wymaga  jednak  rozwi^zania  problemu  jak 
odwzorowywac  wiadomosci  SOAP  na  z^dania  IIOP. 

6.  PODSUMOWANIE 

Skala  prowadzonych  prac  pozwala  przypuszczac,  ze  siec  semantyczna  oraz  zwigzane 
z  nig.  usfugi  nie  pozostang.  jedynie  w  sferze  akademickich  rozwazan.  Istnieje  duza  szansa, 
ze  w  niedalekiej  przyszlosci  WS  b$dg.  powszechnie  stosowane  w  zyciu  codziennym.  Na 
razie  jednak  czlowiek  jest  niezb^dnym  ogniwem  takiego  systemu  -  bez  jego  udziahi  nie 
moze  odbyc  siQ  integrowanie  ushig,  czy  praca  programistyczna.  Inne  niedogodno&ci  to  np. 
brak  gwarancji  cigglosci  dost^pu  do  uslug,  niezgodnosc  opracowanych  dotychczas 
rozwi^zan,  szczegolnie  w  poczgtkowej  fazie  ich  rozwoju,  a  takze  brak  opracowanej  pro- 
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cedury  dziaian  w  momencie  wystqpienia  blqdow.  Wreszcie  wspomniany  juz  brak  zabezpie- 
czen  oraz  powszechnie  uznanych  standarddw  -  specyfikacje  technologii  zwiqzanych  z  WS 
sq  caly  czas  zmieniane  -  stanowi  powaznq  barierq  hamujqcq  rozwoj  tego  rodzaju  ustug. 

Warto  zauwazyd,  ze  badania  nad  sieciq  semantyczna,  a  wlaSciwie  ich  szybki  rozwdj, 
moze  pozytywnie  wpfynqc  na  stworzenie  standardow  dla  ushig  sieciowych.  Z  drugiej 
strony  post^p  w  tworzeniu  WS  wspiera  prace  nad  przysztq  formq  sieci  WWW.  Dlatego  tak 
waznq  kwestiq  jest  stworzenie  uniwersalnych  standardow  w  obu  tych  dziedzinach. 
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SERVICES  MANAGEMENT  IN  A  FUTURE  WEB  SYSTEMS 

Summary 

The  paper  itroduces  the  idea  of  a  future  World  Wide  Web  which  enhances  content  whith  formal 
semantics  and  machine-understable  metadata.  The  problems  of  building  and  managing  Web  Services 
and  methods  of  defining  Web  Services  are  presented.  The  ways  to  establish  communication  between 
applications  and  informatic  systems  working  on  different  platforms  are  specfied.  The  paper  analyses 
the  posssible  specifications  of  the  most  popular  technologies  associated  with  managing  the  Web 
Services  (SOAP, CORBA).  Conclusions  on  effectivness  of  presented  Web  Services  discovering 
mechanisms  are  adressed. 
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INTERNETOWY  SYSTEM  CZASU  RZECZYWISTEGO  DO 
AKWIZYCJI I WIZUALIZACJI OBRAZOW  RADAROWYCH 


Streszczenie 

Obserwowana  w  ostatnich  latach  latwosc  dost?pu  do  Intemetu  sklania  do  udost?pniania  w  sieci  nie 
tylko  szeroko  rozumianych  dokumentow  elektronicznych,  ale  takze  wysoko  specjalizowanych 
urz^dzen.  W  tym  przypadku  pod  poj?ciem  udost?pnianie  rozumie  si?  najcz?sciej  umozliwienie 
sterowania  urz^dzeniem,  jak  i  wizualizacj?  danych  pochodzqcych  z  tego  urz^dzenia.  W  artykule  tym 
przedstawiono  realizacj?  zdalnego  interfejsu  uzytkownika  do  radaru  firmy  SITEX  Marine  Electronics 
Inc.  RadarPC  jest  urz^dzeniem  autonomicznym  i  moze  wspolpracowac  z  dowolnym  urz^dzeniem 
zewn?trznym  poprzez  zaprojektowany  w  tym  celu  protokol  komunikacyjny.  Dwukierunkow^ 
komunikacj?  z  radarem  (sterowanie,  odbior  obrazow  radarowych)  umozliwiajg.  asynchroniczne  porty 
szeregowe  USB,  RS422  lub  RS232.  Na  potrzeby  udostQpniania  pomiarow  wykonywanych  przez 
radar  zrealizowano  dedykowany  serwer  Intemetowy,  ktory  realizuje  na  biez^co  przesylanie 
skompresowanych  obrazow  radarowych  do  klientow  przez  siec.  W  ten  sposob  zostala  zrealizowana 
wizualizacja  obrazow  radarowych  w  aplecie  pracuj^cym  w  standardowej  przegl^darce  WWW, 
a  ponadto  dla  uprzywilejowanego  uzytkownika  udost?pniono  interfejs  do  jego  sterowania. 

1.  WST^P 

Przelom  technologiczny  polegaj^cy  na  zmianie  sposobu  dyfuzji  informacji  ma 
decyduj^cy  wpfyw  na  wzrost  jej  podazy  i  popytu.  Jest  to  glowny  czynnik  prowadzqcy 
do  informatyzacji  spoteczenstw,  a  w  konsekwencji  powstania  spoleczenstwa  informa- 
tycznego,  w  ktorym  glownym  przedmiotem  wymiany  jest  informacja.  Za  glowne  medium 
komunikacyjne,  ktore  w  przewazaj^cej  cz?&ci  przyczynia  si?  do  zaistnienia  tej  sytuacji 
uwaza  si?  Internet.  U  podloza  tych  przemian  lezq.  rewolucyjne  zmiany  w  dziedzinie  infor- 
matyki  i  telekomunikacji. 

Wedtug  badan  Harbor  Report  Inc.  [1]  glownymi  uzytkownikami  Intemetu  wprzy- 
szlosci  b?d^_  urz^dzenia  wbudowane,  wymieniaj^ce  informacje  w  roznych  obszarach  i  dzie- 
dzinach  wiedzy.  Dziedziny,  w  ktorych  te  urzqdzenia  b?d^_  wyst?powac,  mozna  podzielid 
na  kilka  obszarow,  min.:  budownictwo,  elektronika  uzytkowa,  przemysl,  medycyna,  ener- 
getyka,  transport,  handel,  administracja,  bezpieczenstwo  itp.  Urz^dzenia  wbudowane, 
wysoko  specjalizowanymi  modulami  (najcz?sciej  mikroprocesorowymi)  o  dedykowanej 
funkcjonalnosci  i  ograniczonej  ingerencji  z  zewn^trz. 
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W  wymianie  informacji  uczestniczyc  rowniez  urz^dzenia  specjalistyczne,  cechu- 
j^ce  szeroko  rozumiany  monitoring  i  telemonitoring.  Szczegolnym  rodzajem  urz^dzen  wy- 
stQpuj^cych  w  tej  dziedzinie  urz^dzenia  pracuj^ce  w  czasie  rzeczywistym  lub  prawie 
rzeczywistym  (hard,  soft  real  time).  Oczywiscie  w  zaleznosci  od  charakteru  informacji,  jej 
wagi  z  punktu  widzenia  uzytkowego,  nalezy  zapewnic  mechanizmy  bezpieczenstwa 
i  niezawodnosci  jej  przesyhi  (szyfrowane  lq.cze,  dublowane  media,  Iqeza  itp.). 

Bardzo  specyficznym  w  tym  kontekscie  wydaje  si$  urz^dzenie  radarowe,  RADAR 
(Radio  Detection  and  Ranging),  ktorego  zasada  dzialania  i  bardzo  rozbudowany  fundament 
teorctyczny  ma  duzy  wplyw  na  rozwoj  nie  tylko  metod  radio  detekcji,  ale  rowniez  innych 
dziedzin  zdalnego  monitoringu. 

Najpowszechniej  stosowanym  radarem  jest  monostatyczny  radar  nawigacyjny,  o  usta- 
lonym  rezimie  pracy  -  nadawanie/odbior.  Niestety,  radar  nie  jest  zasobem  o  wspoldzie- 
lonym  charakterze.  Jest  zasobem  o  cechach  urz^dzenia  czasu  rzeczywistego,  ktoremu 
jednak  nie  mozna  przerywad  pracy.  Zasobem  charakteryzuj^cym  si$  kolejkowym  sekwen- 
cyjnym  dost^pcm,  przeciwnie  do  Internetu.  Asynchronicznosc  pracy  radaru  podobn^  do 
asynchronicznoSci  w  dostqpie  do  informacji  i  jej  wspoldzielenia  w  Intemecie,  mozna 
uzyskad  jedynie  poprzez  wprowadzenie  interfejsu  (bufora),  ktory  b^dzie  odpowiadal  za 
translacjQ  komunikacji  asynchronicznej  na  synchroniczn^.  Jest  to  kwestia,  ktora  decyduje 
o  charakterze  j ego  udostqpniania  w  Intemecie. 


Przyklady  urzqdzert 


Prognoza  2005 


telefony  komdrkowe,  palmtopy,  skanery, 
GPS,  itp. 


komputery  osobiste, 
serwery,  itp. 


1,5  mid 


pojazdy  transportowe, 
kontenerowce,  tankowce,  itp 

urzqdzenia  medyczne,  przemyslowe 
uiytku  domowego,  itp. 


sterowniki  przemyslowe, 
sterowniki  urz^dzeri,  itp. 

akcelerometry,  barometry, 
pr^dkoSciomierze, 
termometry,  itp. 

mikroprocesory  8, 16, 

32,  64  bitowe,  itp. 


35  mid 


Rys.l.  Wykorzystanie  Internetu  wedlug  prognoz  Harbor  Research  Inc .  [lj 


2.  SPECYFIKACJA  URZ^DZENIA  RADAR-PC 

W  eksperymencie  wykorzystano  Radar-PC  firmy  SI-TEX,  ktory  jest  przykladem  no- 
wego  trendu  w  tej  dziedzinie.  Do  tej  pory  radar  byl  urz^dzeniem  centralnym,  oSrodkuj^cym 
prace  innych  urz^dzeh  peryferyjnych.  Radar  integrowal  wszystkie  urz^dzenia  i  przetwarzal 
otrzyman^  od  nich  informacji.  Aktualnie,  ci^zar  obliczen  przejmuje  komputer  stacjonamy 
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-  jednostka  centralna.  Do  komputera  mog^  bye  pod%zone  dowolne  zrodla  informaeji, 
w  tym  radar,  poprawiaj^c  lub  wspomagaj^c  tym  samym  proces  poprawnej  interpretaeji 
i  czytelnosc  akwizowanej  informaeji  radarowej  (rys.  2). 


Rys.  2.  Schemat  funkcjonalny  systemu  Radar-PC 

Radar-PC  sklada  si?  z  dwoch  zasadniezyeh  cz^sci:  skanera  i  jednostki  wySwietlaj^cej 
zobrazowanie  radarowe  (komputera  z  odpowiedni^.  aplikacj^  komunikujqe^  si$  z  radarem) 
rys.  2.  Skaner  radarowy  sklada  siQ  z  anteny  nadajnika  i  odbiornika  (, tranceiver )  oraz 
jednostki  komunikuj^cej  si$  z  komputerem. 

Najwazniejszymi  parametrami  radaru  s q.  jego  moc  i  zasiqg  (w  tym  wypadku  2  kW 
i  16  Nm),  czQStotliwosc  pracy  (9445+/-30  MHz)  oraz  minimalny/maksymalny  czas  trwania 
impulsu  (0.1  /is/2200Hz  i  0.8  fis  /  50  Hz).  Komunikacja  radaru  z  komputerem  realizowana 
jest  z  wykorzystaniem  specjalnego  protokolu,  poprzez  zl^cze  RS-422,  dol^czane  przez 
translatory  do  portu  USB.  Unikalny  protokol,  zblizony  jest  do  formatu  SeaTalk®  firmy 
AutohelmVRaytheon  (rys.  3).  Kazda  senteneja  steruj^ca  tego  protokolu  wymaga  potwier- 
dzenia.  Pierwszy  bajt  w  senteneji  oznaeza  pytanie  lub  odpowiedz,  nastQpny  oznaeza  rodzaj 
komunikatu  steruj^cego,  kolejne  dwa  argumentami  komunikatu,  ostatni  bajt  jest  znaez- 
nikiem  konca  senteneji. 

Protokol  umozliwia  zdalne  sterowanie  radarem  oraz  odbior  dynamieznie  zmieniaj^- 
cego  si$  obrazu  radarowego  w  postaci  cyffowej  co  stanowi  unikalny  cech^  radaru  cyfro- 
wego. 


Zapytanie  Potwierdzenie 
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Rys.  3.  Przyklad  senteneji  sterujqcej  zmian^  zakresu  radaru 
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RS-422  jest  standardem  przemyslowym  umoZliwiaj^cym  przesylanie  danych  w  sposob 
szeregowy  i  asynchroniczny  (moiliwa  jest  transmisja  dwukierunkowa  i  jednokierunkowa, 
simplex,  duplex  oraz  tzw.  multi  point)  na  duiych  odlegloSciach,  z  maksymaln^  szybkoSciq. 
transmisji  (12m/10Mb/s  -  1200m/100Kb/s).  W  przypadku  Radar-PC  z  pr?dko^ci^  115200 
bps.  R6£nicowy  sposdb  przesylania  danych  zapewnia  dui%  odpomoSd  na  zaklocenia  zew- 
n^trzne. 

Do  podstawowych  funkcji  steruj^cych  systemem  RadarPC  nale£y  mo£liwosd  zmiany 
zakresu,  czuloSci  radaru  (Gain),  zapami^tywanie  ustawien  dla  danego  zakresu  pracy  (Keep 
Range  Setting)  oraz  funkcja  playback  (Real  Time  Recording).  W  zakres  fimkcjonalnoSci 
nawigacyjnych  wchodz^  min.:  elektroniczna  linia  namiaru  (EBL),  elektroniczny  znacznik 
odlegloSci  (VRM),  wprowadzanie  stref  niebezpiecznych  (guard  zones),  echo  radarowe 
(Radar  Trials).  Funkcje  poprawiaj^ce  efekt  zobrazowania  w  ro£nych  warunkach  me- 
teorologicznych  to  min.:  STC  (Sea  Clutter  Control ),  FTC  (Fast  Time  Constant). 

Obraz  radarowy  jest  zintegrowany  z  mapy  elektroniczny  Obydwie  technologie  uzu- 
pehuajq.  si<?  w  procesie  interpretacji  zdalnie  akwizowanego*  obrazu  radarowego. 

3.  ARCHITEKTURA  SYSTEMU 

Udost^pnianie  obrazow  radarowych  w  sieci  Internet  zrealizowano  wedhig  klasycznej 
ju  1  dzi£  architektury  klient-serwer  przedstawionej  na  rys.  4.  Podobn^  architektur?  autorzy 
wykorzystali  juZ  w  poprzednio  zrealizowanym  projekcie  udost^pniaj^cym  miniaturow^ 
echosond?  cyfrowy  w  sieci  Internet  [2].  W  trakcie  implementacji  zrealizowano  kilka  wersji 
zale£nych  od  docelowej  platformy  sprz^towej  i  programowej.  Dotyczy  to  glownie  opro- 
gramowania  pracuj^cego  po  stronie  serwera. 
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Rys.  4.  Architektura  klient-serwer  zastosowana  do  udost^pniania  obrazdw  radarowych 

w  sieci  Internet 
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Pierwsza  wersja  oprogramowania  po  stronie  serwera  zostala  wykonana  jako  wielo- 
w^tkowa  i  zostala  zorganizowana  w  jednym  module  programowym  implementuj^cym 
serwer  WWW  i  serwer  aplikacji.  W  omawianym  rozwiezaniu  serwer  WWW  jest  serwerem 
iteracyjnym  obshiguj^cym  jednego  klienta  w  danym  momencie.  Taka  minimalna  imple- 
mentacja  zwi^zana  jest  z  jedyng.  fimkcje  jake  pelni  serwer  WWW;  shizy  on  bowiem 
wyl^cznie  do  dystrybuowania  dokumentow  HTML  i  towarzysz^cych  im  apletow,  kt6re  se 
plikami  o  niewielkich  rozmiarach.  Serwer  aplikacji  natomiast  jest  serwerem  wielobieznym 
obshigujecym  kilku  uzytkownikow  rownolegle.  Jego  glownym  zadaniem  jest  imple- 
mentacja  protokohi  komunikacyjnego  z  Radarem-PC,  gromadzenie  na  biez^co  kolejnych 
obrazow  radarowych  i  wysytanie  ich  do  zarejestrowanych  klientow.  Klienci  ci  se  rejestro- 
wani  poprzez  £ciegni$ty  razem  z  dokumentem  HTML  aplet  napisany  w  Javie.  Aplet  ten 
jednoczeSnie  realizuje  wyswietlanie  obrazow  radarowych  w  przegl^darce  klienta. 
Oprogramowanie  w  tej  wersji  bez  zadnych  modyfikacji  moze  rowniez  wspolpracowac 
z  regulamym  serwerem  WWW. 

Jak  si$  okazalo,  komunikacja  z  radarem  i  obshiga  klientow  jest  zadaniem  mocno 
obciezajecym  serwer.  Tak  wi$c  w  kolejnej  wersji  oprogramowania  zdecydowano  si$  na 
wyodrqbnienie  fragmentu  kodu  realizujecego  konwersjQ  danych  pobieranych  z  l^cza  RS 
(lub  USB)  na  protokol  zgodny  z  TCP.  Ta  koncepcja  pozwoli  na  bezposrednie  przeniesienie 
fragmentu  oprogramowania  do  urz^dzenia  wbudowanego  i  zagwarantuje  latwosc  wyko- 
rzystania  systemu  w  pol^czeniu  z  regulamym  serwerem  WWW  Katedry  Systemdw  Geo- 
informatycznych.  Otworzy  to  jednoczesnie  mozliwosc  przechowywania  obrazow  radaro¬ 
wych  w  bazie  danych  serwera,  jako  danych  o  charakterze  historycznym. 

Odr^bnym  problemem  implementacyjnym  jest  umozliwienie  sterowania  urz^dzeniem. 
Aby  zapewnic  "swiadomy"  dostqD  do  urz^dzenia  umozliwiono  uzytkownikowi  podanie 
hasla,  weryfikowanego  przez  serwer  aplikacji.  W  ten  sposdb  mozliwa  jest  swego  rodzaju 
wirtualizacja  radaru,  gdzie  kazdy  uprawniony  uzytkownik  moze  sterowac  prace  urz^dzenia 
a  efekt  zmian  obserwowany  jest  przez  kazdego  obserwatora. 

Oprogramowanie  po  stronie  klienta  wykorzystuje  jedynie  zasoby  udostQpnianie  przez 
przegl^dark§  WWW.  Dokumenty  HTML  dostarczane  klientowi  wykorzystuje  zarowno 
mechanizmy  j$zyka  skryptowego  JavaScript  jak  i  komunikacja  pomiqdzy  apletem  dostar- 
czonym  klientowi  w  postaci  klasy  napisanej  w  Javie  a  serwerem  aplikacji.  Dla  prze- 
glqdarek  bez  Javy  i  Javascriptu  przygotowano  rowniez  dokumenty  HTML  z  pseudo- 
obrazami  w  postaci  tabeli  odswiezane  z  cz^stoscie  pracy  radam  tj.  ok.  2  sekund. 

4.  WYNIKI 

Na  rysunkach  5  i  6  przedstawiono  zrzuty  ekranow  ilustrujece  fimkcjonowanie  syste¬ 
mu.  Rysunek  5  pokazuje  obraz  radarowy  wyswietlany  przez  aplet  zanurzony  w  doku- 
mencie  HTML.  Oryginalny  obraz  radarowy  jest  czterokolorowym  obrazem  rastrowym 
o  wymiarze  240x240  pixeli  zajmujecym  ok.  14kB  wraz  z  naglowkiem.  Przesylany  on  jest 
w  postaci  skompresowanej  i  w  zaleznoSci  od  zawartosci  zajmuje  od  2-4kB. 

Rysunek  6  pokazuje  obraz  umieszczony  na  warstwie  uproszczonej  mapy  wektorowej. 
Dodatkowo  w  dolnej  czqsci  umieszczono  prosty  interfejs  umozliwiajecy  sterowanie  ra¬ 
darem. 
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Rys.  5.  Przyklad  obrazu  radarowego  pochodz^cego  z  radaru  umieszczonego  na  dachu 
budynku  Wydzialu  Elektroniki  i  Telekomunikacji  Politechniki  Gdanskiej 
prezentowanego  w  przegl^darce  Mozilla  PL. 


;  Range:  |lGNm  J  Q*n  fISFj  STC:  W3  R |0?3  TE  foF]  FTC  T.aJ;  JoO 

57‘into  exp!q  rfdo  f'^o£r'~C5;s<.3?i 6"  T^i asi  zdT -T f  tT";  ^T";  ^ 


Rys.  6.  Obraz  radarowy  zlokalizowany  geograficznie  na  tie  prostej  mapy  wektorowej 
wraz  z  interfejsem  dostqpnym  dla  uprawnionego  uzytkownika  do  sterowania 
parametrami  radaru  prezentowany  w  przegl^darce  Microsoft  Inemet  Explorer. 
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5.  WNIOSKI 

Prezentowany  system  jest  propozycjq.  nowej  aplikacji  tradycyjnego  urzqdzenia  rada- 
rowego.  Dzi^ki  temu  obrazy  radarowe  mogq.  bye  udostqpnione  szerokiemu  krqgowi 
uzytkownikow  Intemetu. 

System  pozwala  na  przeprowadzenie  badan  zwiqzanych  z  mozliwosciami  technologi- 
cznymi  udostqpniania  urzqdzen  radarowych  w  Intemecie  oraz  zbadania  zapotrzebowania  na 
tego  typu  ushigi. 

Badania  dotyczq.ce  BHP  urzqdzenia  radarowego  zostafy  przeprowadzone  przez  Urzqd 
Radiokomunikacji. 
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REAL  TIME  SYSTEM  FOR  RADAR  ACCESS  IN  THE  INTERNET 

Summary 

The  development  of  multi-aspect  systems  running  as  an  Internet  applications  open  the  gates  also  for 
distribution  of  specialized  devices  in  the  Internet.  In  this  case,  the  distribution  of  device  means  its 
virtualization  among  many  clients  spread  in  the  net.  The  paper  presents  the  concept  of  virtualization 
of  commercially  available  radar  RadarPC  produced  by  SITEX  Marine  Electronics  Inc.  RadarPC  is 
autonomous  device,  which  could  communicate  with  other  computer  devices  using  specialized 
software  protocol  running  over  serial  standard  protocols  like  RS232,  RS422  or  USB.  The  distribution 
of  data  produced  by  the  radar  has  been  achieved  by  development  of  dedicated  WWW  server,  that 
provides  real-time  compression  of  data  acquired  by  the  radar  and  its  distribution  to  logged  clients. 
The  client  applet  downloaded  from  the  server  allows  for  visualization  of  radar  images  in  the  classical 
WWW  browser,  and  it  enables  control  of  the  device  for  authorized  users. 
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WARSTWA  PREZENTACJI W  WIELOWARSTWOWYCH 
SYSTEMACH INFORMAC  Y  JNY  CH* 


Streszczenie 

Wlasciwie  kazdy  wspolczesny  system  informacyjny,  niezaleznie  od  jego  wielkoSci,  tworzony  jest 
w  oparciu  a  architekturQ  wielowarstwowi.  O  i!e  rozwi^zania  z  wewnqtrznych  warstw  logiki 
biznesowej  czy  tez  np.  z  warstw  zrodei  danych  si  dobrze  opracowane  i  byfy  wielokrotnie 
przedstawiane  w  rdznych  artykulach,  o  tyle  warstwa  prezentacji  wydaje  siq  bye  nieco  pomijana. 
Dotyczy  to  w  szczegolnosci  problemu  ponownego  uzyeia  fragmentow  kodu  tej  warstwy  oraz  technik 
jej  modularyzacji. 

W  ponizszym  artykule  przedstawiono  i  pordwnano  najwazniejsze  rozwi^zania  pozwalaj^ce  na 
wydzielenie  w  architekturze  systemu  warstwy  prezentacji.  W  szczegolnosci  pordwnano  ze  sobi 
systemy  oparte  o  transformaejs  XSLT  danych  zapisanych  przez  warstwQ  logiki  w  postaci  XML, 
typowe  rozwi^zania  z  wykorzystaniem  wzorcow  warstwy  prezentacji  (z  uwzgl^dnieniem 
komunikaeji  typu  push  i  pull)  oraz  rdzne  technologie  typu  Server  Pages.  Zwrdcono  tez  uwagQ  na 
rdznorodne  mozliwosci  J^czenia  opisanych  technologii  i  pfyn^ce  z  tego  korzysci  oraz  zagrozenia. 

Jako  kryteria  porownania  wziQto  pod  uwagQ  wspomniane  juz  problemy  zwi^zane  z  modularyzacji 
i  ponownym  uzyeiem  kodu.  Omdwiono  rowniez  ewentualne  roznice  w  sposobie  organizaeji  pracy 
zespolowej,  ktore  mogi  pojawic  si$  podezas  uzywania  kazdej  z  tych  technologii  ze  wzgl^du  na 
wymienione  wczesniej  czynniki,  a  takze  czytelnosc  tworzonego  kodu  oraz  jakoSc  rozdzielenia 
warstwy  prezentacji  od  logiki.  Zwrocono  rowniez  uwagQ  na  problemy  zwi^zane  z  piel^gnacji  kodu 
tej  warstwy. 


1.  WSTIJP 

Podejscia  do  budowy  systemow  informacyjnych  ewoluowafy  (i  ewoluuji)  na  wiele 
roznych  sposobow.  St^d  rozwiizania  spotykane  w  dniu  dzisiejszym  wydaji  si$  znacz^co  od 
siebie  roznic,  czy  to  na  skutek  tego,  iz  przebyfy  zupetnie  rozne  drogi,  czy  tez  dlatego,  ze  u 
ich  podioza  lezala  motywaeja  zaadresowania  zupelnie  roznych  problemow.  Jednak  podezas 
tej  ewolucji  wyksztalcify  siq  pewne  mechanizmy,  ktore  ze  wzgl^du  na  swoji  prostotQ, 
uzytecznosc  i  szeroko  rozumian^  „elegancjq”  odcisn^ty  swoje  pi$tno  na  niemal  wszystkich 
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stosowanych  obecnie  rozwiyzaniach.  O  rozwiyzaniach  takich  mozemy  myslec  jak  o  swo- 
jego  rodzaju  wzorcach  architektonicznych,  bQdycych  uogolnieniem  wiedzy  ludzi  pracujy- 
cych  latami  na  systemami  tego  typu. 

Dominujycy  architektury  wsrod  wspolczesnych  aplikacji  jest  architektura  wielo- 
warstwowa.  Podzial  na  warstwy  pojawia  si^  na  roznych  poziomach  architektury  systemow, 
zwykle  jednak  przejawia  si$  on  rozdzieleniem  warstw  logiki  biznesowej,  warstw  pre- 
zentacji  i  warstw  zwiyzanych  z  przechowywaniem  danych.  Nie  oznacza  to  oczywiscie,  ze 
podzial  ten  nie  moze  pojsc  dalej,  w  sposob  specyficzny  dla  danej  aplikacji  dzielyc  np. 
warstwq  logiki  biznesowej  na  dalsze  podwarstwy.  Podzial  taki  moze  miec  u  podloza 
z  natury  rozproszony  charakter  aplikacji  (np.  dla  aplikacji  opartych  o  architektury  kompo- 
nentowe),  chod  nie  jest  to  oczywiscie  jedyna  mozliwosc. 

Glqboki  zwiyzek  z  architektury  wielowarstwowy  ma  paradygmat  MVC  (Model  - 
View  -  Controller)  [8].  Polega  on  na  podzieleniu  aplikacji  (lub  jej  czqsci)  na  trzy  niezalez- 
ne  warstwy:  modelu,  widoku  i  kontrolera.  To  co  nazywamy  modelem,  to  nic  innego  jak 
czq§c  aplikacji  odpowiedzialna  za  modelowanie  (najcz^sciej  w  sposdb  obiektowy  lub 
komponentowy)  swiata  wlasciwego  dziedzinie  danej  aplikacji.  Model  nie  zawiera  kodu 
zwiyzanego  z  graficzny  prezentacjy  wynikow  swojego  dzialania.  Nie  zawiera  tez  bez- 
poSrednio  kodu  zwiyzanego  z  reakcjy  na  wejscie  dostarczane  przez  uzytkownika.  Te 
umieszczone  sy  odpowiednio  w  warstwie  widoku  i  warstwie  prezentacji. 


Model  ^ 

Widok  N 

V  J 

+  — . .  - 

l  J 

Kontroler 


Rys.  1.  Model  MVC 

Oczywisty  konsekwencjy  stosowania  paradygmatu  MVC  jest  wydzielenie  z  systemu 
warstwy  prezentacji.  W  ponizszym  artykule  przyjrzymy  siq  blizej  sposobom  jej  separacji 
w  aplikacjach  internetowych,  kladyc  nacisk  na  sposob  komunikacji  pomi^dzy  warstwy 
prezentacji  a  warstwy  (warstwami)  modelu. 

2.  TECHNOLOGIE  TYPU  SERVER  PAGES 

Technoiogie  typu  server  pages  zakladajy  osadzenie  wykonywalnego  kodu  wewnytrz 
kodu  warstwy  prezentacji.  Kod  taki  wyrozniony  jest  zwykle  przez  otoczenie  go  specjal- 
nymi  znacznikami,  pozwalajycymi  parserowi  rozroznic  (nic  dla  niego  nie  znaczycy)  kod 
HTML,  od  kodu  danego  j^zyka. 

Zalozenie  to  wydaje  siq  od  samego  poczytku  burzyc  omowione  wyzej  idee  modelu 
MVC.  Nie  jest  to  jednak  do  konca  prawda.  Podejscia  tego  typu  umozliwiajy  (cz<?sto  nawet 
w  prosty  i  elegancki  sposob)  rozdzielenie  kodu  logiki  od  prezentacji.  Niestety  fakt,  ze  to 
umozliwiajy,  nie  oznacza  jednak  w  zaden  sposob,  ze  wspierajy  ten  styl  pisania.  Styd 
niestety  duza  liczba  systemdw  napisanych  w  tych  technologiach  zupelnie  nie  korzysta  z  tej 
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mozliwosci,  co  sprawia,  ze  z  czasdm  stajg  si$  nieslychanie  trudne  w  utrzymaniu.  Kolejng 
wadg  jest  fakt,  ze  do  napisania  w&rstwy  prezentacji  wymagana  jest  mniejsza  lub  wiqksza 
znajomosc  danego  jqzyka  programowania.  Znaczgco  utrudnia  to  wspolprac$  miqdzy 
zespolami  zajmujgcymi  si$  poszczegolnymi  aspektami  systemu  (logikg  i  prezentacjg), 
w  szczegolnosci  wymaga  od  grafikow  chociazby  znajomosci  podstaw  danej  technologii. 

Mimo  to,  technologie  typu  server  pages  nie  tylko  sg  bardzo  populame  w  chwili 
obecnej,  ale  ich  populamosc  bardzo  szybko  rosnie.  Wynika  to  przede  wszystkim  z  wygody, 
jakg  oferujg  korzystajgcym  z  nicb  programistom.  Nie  tylko  pozwalajg  ukryc  szczegoly 
implementacyjne  nie  zwigzane  bezposrednio  z  logikg  pisanej  aplikacji,  ale  takze  wy- 
muszajg  pewien,  wygodny  dla  wielu  osob,  styl  myslenia,  w  ktorym  przetwarzanie 
przebiega  dokladnie  tak,  jak  wypisywana  jest  strona  na  ekranie  przeglgdarki  uzytkownika. 
Ponadto  j$zyki  typu  server  pages  oferujg,  szerokg  gam$  udogodnien,  ktore  pozwalajg. 
szybko,  zwykle  za  pomocg  pojedynczego  wywolania  instrukcji,  fozwigzac  najcz^sciej 
spotykane  drobne  problemy. 

3.  WZORCE  WARSTWY  PREZENTACJI 

Chyba  najbardziej  populamym  podejsciem  jest  jednak  przesuni^cie  kodu  HTML 
implementujgcego  wyglgd  strony  do  tzw.  wzorcow  warstwy  prezentacji.  Sgto  osobne  pliki, 
zawierajg.ce  wylgcznie  kod  HTML  oraz  kawalki  prostego  kodu  takiego  jak  pgtle  czy 
odwolania  do  dynamicznie  generowanych  wartosci.  Warstwa  logiki  umieszczona  jest 
zupelnie  oddzielnie,  jako  np.  servlet. 

Kluczowym  poj^ciem  przy  tego  typu  podejsciu  jest  tzw.  kontekst.  Jest  to  swoisty 
rodzaj  posrednika  pomi^dzy  warstwami,  do  ktorego  warstwa  logiki  wstawia  obiekty, 
dost^pne  pozniej  za  pomocg.  wspdmnianych  j^zykow  skryptowych  w  warstwie  prezentacji. 
Jezeli  wszystkie  dane,  do  ktorych  ma  miec  dost^p  wzorzec  muszg  bye  explicite  wstawione 
(i  w  zwigzku  z  tym  obliezone)  do  kontekstu  przed  odwolaniem  do  wzorca,  mowimy,  ze 
mamy  do  czynienia  z  tzw.  podejsciem  typu  „push”.  Podejscie  odmienne,  polegajgce  na 
tym,  ze  z  poziomu  j$zyka  skryptowego  programista  ma  mozliwosc  wywolania  metody  na 
obiekeie  wstawionym  do  kontekstu  w  celu  pozyskania  potrzebnych  danych  nazywa  si^ 
podejsciem  typu  „puH’\  Nalezy  zauwazyc,  ze  podejscie  typu  „pull”  wyst^puje  zazwyczaj 
Igcznie  z  podejsciem  typu  „push”.  Idee  tych  podejsc  zaprezentowano  na  diagramach 
sekweneji  na  rysunkach  2  i  3. 

Zastosowanie  wzorcow  warstwy  prezentacji  ma  wiele  zalet.  Najwazniejszg  z  nich  jest 
tak  scisle  jak  tylko  mozliwe  rozdzielenie  pomi^dzy  warstwy  prezentacji  a  logikg  aplikacji. 
Wczesniejsze  zdefmiowanie  zmiennych  potrzebnych  podezas  wyswietlania  rezultatow 
dzialania  systemu  powoduje,  ze  prace  zespolow  programistow  i  grafikow  mogg  bye 
prowadzone  niemal  zupelnie  niezaleznie.  Przyczynia  siQ  do  tego  przede  wszystkim  prostota 
stosowanych  we  wzorcach  jqzykow  skryptowych,  ktora  powoduje,  ze  nawet  osoby  nie 
zwigzane  bezposrednio  z  programowaniem  mogg  bez  trudu  przyswoic  podstawy  ich 
skladni  (choc  zwykle  nawet  to  nie  jest  konieezne). 
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Rys.  2.  Podejscie  typu  "push" 


Rys.  3.  PodejScie  typu  l^czonego  ("push"  i  "pull") 


Tak  naprawd?  o  mozliwoSciach  podejscia  z  warstwami  prezentacji  decyduj?  jednak 
w  znacznym  stopniu  mozliwodci  stosowanych  do  przetwarzania  wzorcow  narz?dzi,  a  co  za 
tym  idzie  mozliwo&ci  stosowanych  j?zyk6w  skryptowych.  To  od  tych  j?zyk6w  zalezy  jak 
czytelne  b?d?  wzorce,  jak  latwo  b?dzie  je  tworzyd  i  czy  b?d?  si?  one  nadawad  do 
ponownego  uzycia.  Dlatego  w  cz?$ci  poSwi?conej  narz?dziom  porownanie  silnikow 
umozliwiaj?cych  wykorzystanie  podejScia  opartego  o  wzorce  warstwy  prezentacji  opierac 
si?  b?dzie  glownie  na  pordwnaniu  dostarczanych  przez  nie  j  ?zykow. 

Do  rozwi?zan  opartych  na  wzorcach  warstwy  prezentacji  mozemy  zaliczyd  takze 
systemy,  w  ktdrych  komunikacja  pomi?dzy  modelem  a  warstwy  prezentacji  odbywa  si?  za 
poSrednictwem  j?zyka  XML.  Wzorce  prezentacji  maj?  wtedy  postad  transformacji  XSLT, 
ktdra  przeksztalca  zawartoSd  kontekstu  do  postaci  czytelnej  dla  uzytkownika.  Niestety 
niewielka  czytelnosc  takiego  rozwi?zania  w  po!?czeniu  z  ograniczonymi  mozliwodciami 
sprawiaj%  ze  rozwi^zanie  to  zdecydowanie  ust?puje  populamodci^ opisanym  w  rozdziale  5. 
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4.  NARZIDZIA  DLA  TECHNOLOGII  SERVER  PAGES 

Ze  wzglidu  na  szerokie  spektrum  rozwi^zan,  cz^sto  znacz^co  od  siebie  roznych,  nie 
sposob  mowic  o  mozliwosciach  technologii  server  pages  bez  powofywania  sii  na  kon- 
kretne  jizyki.  Ponizej  omowiono  dwa  najbardziej  populame  i  bardzo  dynamicznie 
rozwijajgce  sii:  JSP  [4]  i  PHP  [2,6]. 

jQzyk  JSP  powstal  na  bazie  technologii  Java  Servlets.  Jest  on  tak  naprawdi  po  prostu 
innym  sposobem  zapisu  servletow,  gdyz  skrypty  JSP  tlumaczone  s^  przed  kompilacj^ 
wlasnie  na  servlety  Javy.  Z  logicznego  punktu  widzenia,  zapis  ten  jest  jednak  zupelnie 
rozny.  O  ile  (abstrahujgc  od  opisywanego  nizej  mechanizmu  wzorcow)  pisanie  servlet6w 
polega  na  osadzaniu  kodu  HTML  wewn^trz  kodu  Javy,  o  tyle  pisanie  w  JSP  oznacza 
osadzanie  kodu  Javy  wewn^trz  stron  HTML.  Zapewne  nie  byloby  w  tym  nic  szczegolnego, 
gdyby  nie  fakt,  ze  JSP  bardzo  scisle  wspotpracuje  ze  standardem  Java  Beans.  Podejscie  to, 
raczej  nietypowe  dla  technologii  server  pages,  pozwala  na  oddzielenie  warstwy  logiki  od 
kodu  warstwy  prezentacji.  Co  wiicej,  narzucenie  uzywanym  klasom  Javy  zgodnoSci  ze 
standardem  Java  Beans  nie  tylko  poprawia  czytelnosc  kodu,  ale  rowniez  ulatwia 
ewentualne  rozproszenie  aplikacji  i  stanowi  doskonale  wsparcie  dla  ponownego  uzycia 
takich  klas.  Drugim  mechanizmem  przyczyniaj^cym  sii  do  wzrostu  populamoSci  JSP  jest 
mozliwosc  defmiowania  wlasnych  znacznikow  i  grupowania  ich  w  biblioteki.  Zastoso- 
wanie  takiego  mechanizmu  przyczynilo  sii  do  powstania  przeroznych  bibliotek  takich 
znacznikow  co  w  oczywisty  sposob  uproScilo  pisanie  aplikacji  za  pomocg.  JSP. 

PHP  jest  znacz^co  rozne  od  JSP.  Przede  wszystkim  korzysta  z  wlasnego,  specy- 
ficznego  jizyka,  duzo  ubozszego  od  Javy,  wyposazonego  jednak  w  pewne  specyficzne  dla 
tworzenia  stron  intemetowych  mechanizmy,  znacz^co  przyspieszaj^ce  pisanie  aplikacji 
w  tym  jizyku.  O  sile  PHP  stanowi  jednak  nie  jizyk,  ale  bogactwo  zewn^trznych  modulow, 
ktore  rozszerzajg.  zasob  dostipnych  w  PHP  fimkcji.  W  odroznieniu  od  funkcji  definiowa- 
nych  przez  uzytkownika,  s^  one  dostarczane  w  postaci  skompilowanej  (dla  konkretnej 
platformy  sprzqtowo  -  programowej),  dzi^ki  czemu  sg.  one  wykonywane  znacznie  szybciej. 
Obecnie  rozwdj  PHP  idzie  w  kierunku  rozbudowy  ubogich  obecnie  mechanizmdw  obiekto- 
wych,  a  takze  integracji  z  innymi  technologiami  (dostqpne  sg.  moduly  umozliwiaj^ce 
wykorzystanie  klas  Javy  czy  np.  korzystanie  z  Web  Services).  Mimo,  iz  nie  wydaje  sii 
konieczne  stosowanie  osobnych  narzidzi  do  wspierania  podejScia  opartego  na  wzorcach 
warstwy  prezentacji,  narzidzia  takie  sg,  dostipne.  Ideg,  ich  powstania  bylo  dyscyplinowanie 
programistow,  ktorzy  naduzywaj^c  swobody  jakg,  daj^  technologie  server  pages,  cz$sto 
swobodnie  mieszali  ze  sobs*,  prezentacji  i  logiki  aplikacji.  Niestety  narzidzia  te  nie  sg.  ani 
zbyt  wydajne,  ani  populame.  Powoduje  to,  ze  mimo  iz  mozna  napisac  w  PHP  kod,  ktory 
bidzie  czytelny  i  zupelnie  zgodny  z  modelem  MVC,  zwykle  uzycie  tego  jizyka  w  wiik- 
szych  projektach  prowadzi  (pridzej  czy  pozniej)  do  balaganu  w  kodzie  i  zupelnego 
przemieszania  warstw. 

5.  NARZIDZIA  DLA  WZORCOW  WARSTWY  PREZENTACJI 

W  rozdziale  tym  por6wnano  dwa  narzidzia  pozwalaj^ce  na  stosowanie  podejscia 
opartego  na  wzorcach  warstwy  prezentacji  w  aplikacjach  opartych  o  Java  Servlets: 
Velocity  [5]  i  Freemarker  [7].  Oba  narzidzia  prezentujg.  podobng.  funkcjonalno§6,  wysti- 
pujg.  w  nich  jednak  pewne  warte  podkreslenia  roznice. 

Istotng,  cechg,  Velocity  jest  to,  ze  umozliwia  realizacji  podejscia  typu  push  +  pull. 
Velocity  udostipnia  jizyk  skryptowy  (VTL  -  Velocity  Template  Language ),  z  ktdrego 
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poziomu  mozna  odwoJywac  si$  do  obiektow  umieszczonych  wczesniej  w  kontekscie. 
Obcjmuje  to  nie  tylko  pobranie  ich  wartosci  w  postaci  prostego  lancucha  znakow,  ale 
rowniez  odwolanie  do  tzw.  wlasno£ci  (co  sprowadza  si^  do  wywolania  odpowiedniej 
metody  zgodnie  ze  standardem  Java  Beans)  oraz  po  prostu  bezposrednie  wywolania  metod. 

Zasadnicza  zaleta  j^zyka  skryptowego  udostQpnianego  przez  Velocity  jest  jego  lekkosc 
i  prostota.  Oprocz  standardowych  konstrukcji  takich  jak  pQtle  czy  instrukcje  warunkowe, 
udostqpnia  on  rdwniez  prosty  mechanizm  makrodefinicji,  pozwalajacy  czy  to  na  stworzenie 
lokalnie  wykorzystywanych  w  ramach  pojedynczego  wzorca  makr,  czy  tez  utworzenie  calej 
biblioteki  makrodefinicji  w  celu  jej  rozpowszechniania  lub  po  prostu  uzycia  w  wielu 
projektach.  J^zyk  ten  posiada  rowniez  sporo  utatwien  dla  programistow,  ktore  niestety 
czasami  moga  prowadzic  do  niejednoznacznoscr  i  pomylek.  Samo  narz^dzie  ma  rowniez 
bardzo  mocne  wsparcie  ze  strony  innych  projektdw. 

Duzo  wiqksze  mozliwoSci  od  Velocity  oferuje  (w  nowych  wersjach)  Freemarker. 
Posiada  on  zdecydowanie  bardziej  rozbudowany  mechanizm  makrodefinicji,  umozliwiaja- 
cy  m.in.  definiowanie  za  ich  pomoca  wlasnych  znacznikow.  Makrodefinicje  mogaposiadac 
zmienne  lokalne,  co  w  polg,czeniu  z  mozliwoscia  rekursywnego  wywolywania  daje  pro- 
gramiScie  duzo  ciekawych  mozliwosci.  Jqzyk  (FTL  -  Freemarker  Template  Language) 
posiada  rdwniez  zaawansowane  mechanizmy,  shiz^ce  do  ewaluacji  fragmentow  wzorca  do 
zmiennej  oraz  traktowania  zmiennych  jako  fragmentow  wzorca.  Posiada  rowniez  wide 
ulatwien  dla  programistow,  zwi^zanych  z  obshiga  lokalizacji  (formaty  czasu,  liczb  zmien- 
noprzecinkowych),  a  takze  mechanizm  rejestracji  bl^dow. 

Wide  mechanizmow  FTL  zaprojektowano  z  rr*y61a  o  ponownym  wykorzystaniu  kodu. 
Makrodefinicje  mozna  laczyc  w  biblioteki  (podobnie  jak  w  Velocity),  jednak  Freemarker 
wprowadza  dodatkowo  pojQcie  przestrzeni  nazw*  co  znaczaco  ulatwia  wykorzystanie 
bibliotek  pochodzacych  od  roznych  dostawcow.  £o  wi^cej,  FTL  potrafi  wspolpracowac 
z  bibliotekami  znacznikow  JSP,  a  nawet  operowae  ha  obiektach  Pythona. 

Freemarker  stosuje  wyl^cznie  podejscie  typu  push.  Nie  oznacza  to  jednak,  ze  nie 
mozna  za  jego  pomoca  odwolywad  si$  do  klas  Java  Beans.  Nie  jest  to  jednak  tak  proste  jak 
w  przypadku  Velocity.  Najcz^sciej  stosowana  praktyka  w  projektach  uzywajacych 
Freemarkera  jest  po  prostu  przekazywanie  wszystkich  potrzebnych  wartosci  za  pomoca 
wartosci  prostych  oraz  kolekcji. 

6.  ZAKONCZENIE 

Porownujac  mozliwoSci  poszczegolnych  podejsc  i  narzqdzi  mozna  by  dojsc  do 
wniosku,  ze  zdecydowanie  najszersze  mozliwoSci  oferuja  podejscia  oparte  na  wzorcach 
warstwy  prezentacji.  Wniosek  taki  bylby  jednak  zbyt  pochopny.  Nalezy  pamid&c,  ze  cz^sto 
prostota  i  szybkoSc  jaka  oferuje  np.  PHP  rownowazy  straty  (szczegolnie  przy  niewielkich 
projektach,  realizowanych  przez  waskie  grono  osob)  powodowane  nieco  gorsza  czy- 
telnoScia  kodu.  JSP  z  kolei  oferuje  rozsadny  kompromis  pomi^dzy  jakoscia  separacji 
a  wygoda  dalszego  utrzymania  kodu,  ktory  w  niektorych  projektach  moze  dac  doskonale 
rezultaty.  Nalezy  rdwniez  pamidac,  ze  mimo  iz  podejscia  typu  server  pages  nie  narzucaja 
podziahi  kodu  na  warstwy  logiki  i  prezentacji,  to  jednak  pisanie  w  tym  stylu  jest  jak 
naj bardziej  mozliwe,  choc  z  pewnoScia  przy  wiqkszych  projektach  narzucenie  sztywnych 
regul  podzialu  moze  bye  trudne.  Stad  wybor  najlepszej  technologii  pozostaje  i  z  pewnoscia 
dlugo  b^dzie  pozostawai  problemem  nierozstrzygnidym,  o  czym  Swiadczy  chociazby 
bogactwo  dost^pnych,  konkurujacych  ze  soba  narz^dzi. 
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PRESENTATION  LAYER  IN  MULTILAYER  INFORMATION  SYSTEMS 

Summary 

Almost  every  information  system  regardless  of  its  size,  is  created  on  the  basis  of  multilayer 
architecture.  In  comparison  with  solutions  from  internal  layers  (like  business  logic  layers  or  data 
source  layers),  the  presentation  layer  seems  to  lag  a  little  behind,  especially  in  the  area  of  code  reuse 
and  modularization. 

In  the  following  article  the  most  important  solutions,  which  makes  possible  the  separation  between 
presentation  layer  and  business  logic,  are  described.  Especially  systems  based  on  XSLT 
transformations,  presentation  layer  templates  (including  “push”  an  “pull”  communication)  and 
different  server  pages  technologies  are  compared.  Also  possibilities  of  combining  these  technologies 
and  benefits  and  threats  following  from  it  are  discussed. 

As  comparison  criteria,  problems  concerning  modularization,  reusability  and  maintenance  were  taken 
into  consideration.  Also  the  differences  in  team  work  organization,  which  appears  because  of  factors 
mentioned  above,  but  also  code  readability  and  the  degree  of  layers  separation  are  shortly  described. 
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MODEL  ZAUFANIA  DLA  SYSTEM6W  WEBOWYCH 


Streszczenie 

W  pracy  przedstawiono  zagadnienie  budowy  tzw.  sieci  zaufania  w  rozproszonych  srodowiskach 
obliczeniowych  (jak  siec  WWW).  Zaproponowano  probabilistyczny  model  zaufania  dla  systemdw 
webowych,  omowiono  mozliwosci  jego  zastosowania  oraz  budowy  polityk  zaufania  dla  dzialaj^cych 
w  sieci  podmiotow. 

1.  WST^P 

Siec  WWW  staje  si$  globalnym,  dynamicznym  srodowiskiem  przetwarzania  I  skla- 
dowania  informacji,  pozbawionym  globalnego  autorytetu,  ktory  mogfby  zagwarantowac 
bezpieczenstwo  i  jakosc  udostQpnianych  danych.  Dotychczasowe  prace  koncentrowaly  si$ 
glownie  na  zapewnieniu  integralnosci  i  poufnoSci  informacji,  pozostawiaj^c  otwartq, 
kwestiq  oceny  jakosci  zasobow  udost^pnianych  przez  dany  podmiot  [3].  Coraz  czqsciej 
potrzebujemy  mechanizmu,  ktory  pombglby  odpowiedziec  na  pytanie:  „Czy  mog$  zaufac 
temu  uzytkownikowi/serwisowi/ushidze?”.  Poj^cie  zaufania  (trust)  definiowane  jest  na 
rozne  sposoby  w  dziedzinach  takich  jak  nauki  spoleczne,  badania  operacyjne  oraz 
informatyka.  Ogolnie  rozumiemy  je  jako  przekonanie  nt.  niezawodnoSci  b^dz  zgodnego 
z  oczekiwaniami  zachowania  podmiotu  [8]. 

W  informatyce  podstawowg.  dla  wi^kszosci  modeli  zaufania  strukturq.  jest  skierowany, 
etykietowany  graf  (tzw.  graf  zaufania),  w  ktorym  WQzfy  odpowiadaj^  agentom  (podmio- 
tom;  aktywnym  komponentom  systemu  -  uzytkownikom,  programom,  ushigom),  a  kra- 
w^dzie  -  relacjom  zaufania  pomi^dzy  nimi.  Kraw^dzie  etykietowane  sq.  wartosciami 
(poziomami)  zaufania,  najczqsciej  sq.  to  liczby  rzeczywiste  z  przedziahi  [0,1],  bq.dz  ele- 
menty  predefiniowanego  zbioru.  Agenci  mog^  subiektywnie  przypisywac  etykiety  krawQ- 
dziom,  oceniaj^c  w  ten  sposob  zachowanie  innych  podmiotow  w  sieci.  Kazdy  z  modeli 
zaufania  korzysta  takze  z  tzw.  metryki  zaufania  (trust  metric ),  ktdrej  zadaniem  jest 
oszacowanie  poziomu  zaufania  mi^dzy  dwoma  w^zlami  grafu  nie  pol^czonymi 
bezposrednio  krawqdzi^.  Przykladowe  metryki  omowiono  w  [9],  podczas  gdy  pierwsze 
zastosowania  w  srodowisku  systemow  webowych  opisano  w  [6]  oraz  [5].  Bardzo  cz$sto 
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poziomy  zaufania  (liczby  z  [0,1])  interpretuje  siq  jako  prawdopodobienstwa  zgodnego 
z  oczekiwaniami  zachowania. 

Z  drugiej  strony  coraz  czqsciej  wskazuje  siq,  ze  siec  WWW  wykazuje  cechy  badanych 
od  dawna  sieci  spolecznych  ( social  networks ),  zarowno  pod  wzglqdem  topologii  relacji  [1] 
jak  i  zachowania  uzytkownikow  [10).  W  rezultacie  z^dana  metryka  zaufania  dla  systemow 
webowych  powinna  uwzglqdniac  czynniki  wptywaj^ce  na  relacje  zaufania  w  sieciach 
spolecznych.  Zdefiniowano  je  w  [4],  znane  takze  pierwsze  zastosowania  w  systemach 
webowych  [7].  Najwazniejsze  wlasnosci  prezentowanej  w  tym  artykule  metryki  zaufania  sq. 
nastqpuj^ce: 

1 .  Poziom  zaufania  miqdzy  agentami  zalezy  od  historii  interakcji  miqdzy  nimi. 

2.  Agenci  nalez^  do  grup.  Przynaleznosc  do  grupy  moze  skutkowac  okreslonym 
poziomem  zaufania  bez  wzglqdu  na  wczesniejsze  dzialania  danego  agenta. 

3.  £rodlem  zaufania  moze  takze  bye  reputaeja  (opinia  zaufanych  agentdw). 
Dodatkowo,  pozgdana  jest  niezaleznoSc  od  zastosowan  w  konkretnej  dziedzinie  (obszarze 
tematyeznym)  oraz  mozliwoSc  wykorzystania  webowych  standardow  zapisu  i  opisu  infor- 
maeji  (jak  XML  czy  RDF).  W  kolejnych  rozdz.  zostanie  przedstawiony  probabilistyezny 
model  zaufania  spelniaj^cy  powyzsze  zalozenia,. 


2.  OBLICZENIOWY  MODEL  ZAUFANIA 


2.1.  Poziom  zaufania  pomiqdzy  wqzlami  grafu  zaufania 


Niech  A  =  [a1}  a2,  ...  a„}  oznaeza  zbior  n  podmiotow  (agentow).  Rozwazamy  inter- 
akcjq  pomiqdzy  podmiotami  ax  i  a}  (ktora  moze  bye  jak  najogolniejszej  natury;  moze  ni^ 
by6  np.  wymiana  danych,  transakeja  e-commerce,  ustuga  sieciowa  itp.).  Po  zakonezeniu 
interakcji  at  ocenia  a}  przyporz^dkowuj^c  mu  wartosc  x,J,  gdzie  xlJ  e  [0,1].  Intuicyjnie  xl,J  = 
1  oznaeza,  ze  at  jest  w  pelni  usatysfakejonowany,  natomiast  xlJ  =  0  rownowazne  jest 
niezadowoleniu  z  dokonanej  ushigi  (niespelnieniu  oczekiwan).  Po  pewnym  czasie  ax 

dysponuje  m=m(i,j)  obserwaejami  wiarygodnosci  ctj,  ktore  bqdziemy  oznaczac  x^J ,  X2J > 


. . .  x['J  .  Rozwazmy  zaufanie,  jakim  a{  darzy  ap  jako  zmienn^  losow^  X!'J.  Uzasadnione  jest 
to  nastqpuj^c^  obserwacj^:  usatysfakejonowanie  a j  z  pojedynezej  transakcji  zflj  z  pew- 
noSciq.  bqdzie  zmienne,  jednak  “natura”  procesu  pozostaje  podobna.  (x['J ,  X1^  ,  ...  x\'n}  ) 

jest  zatem  probe*.  losow^.  rozmiaru  m  ze  zmiennej  losowej  XtJ.  Bqdziemy  zakladac,  ze  Xl,}  sq. 
niezalezne.  Jak  wiadomo,  wartosc  oczekiwan^  i  warianejq  (odt^d  oznaezane  odpowied- 
nio  E(XiJ)  oraz  Var(X',J)),  estymuje  siq  statystykami: 


_  1 


m  *=i 


(1) 


(SiJ)^  = 


1 


m 


1  *= i 


(2) 


Xi,j  i  (Si,j  )q  Sci  zatem  przyblizeniami,  ocenami  (opartymi  na  posiadanych  danych)  dw6ch 
idealnych  lecz  nieznanych  parametrdw:  E(XJ)  i  Var()CJ).  Oczywiscie,  im  wi^kszy  rozmiar 
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proby,  tym  lepiej  Xi  j  i  (SM  )„  przyblizaj^  wartosci  E(Xj)  i  Var(XiJ).  Niech  e  y  =  E(XiJ) 
oraz  vl,j  =  Var(Xl,J) .  Wartosci  te  posluz^  do  okreslenia  poziomu  zaufania  podmiotu  a{  dla  aj. 

Deflnicja  1.  Poziomem  zaufania  Tl'J  pomi^dzy  wQzlami  grafu  (podmiotami)  at  oraz  aj  jest 
para:  tj  - 

Podkreslmy,  ze  prawdziwa  wartosc  Tl,}  pozostaje  nieznana.  Nigdy  nie  posiadamy 
pelnej  wiedzy  o  zmiennej  losowej  XlJ.  To,  czym  dysponujemy  jest  estymowanym  poziomem 

zaufania  fl,j  =  (X/,y',(5l,y')2) .  W  dalszych  obliczeniach  mowi^c  o  Tl,J b^dziemy 

wektor  ten  zast^powali  przez  fl'J .  Tak  zdefiniowany  poziom  zaufania  niesie  informacj^ 
nie  tylko  o  oczekiwanej  ocenie  kontraktu,  ktory  zawarty  b^dzie  w  przyszfosci 

(£I,J  ~  XI,J),  ale  takze  o  poziomie  zmiennosci  i  niestabilnosci  ushig  swiadczonych  przez  a, 
(V1^  ~  (S1  ** )q  ).  Pozwala  to  podmiotom  -  w  podejmowanych  decyzjach  -  uwzgl^dniac 

takze  niepewnosc  co  do  zachowan  agenta,  z  ktorym  wspolpracujq,.  Kraw^dzi  pomi^dzy 
wqzlami  a{  oraz  a}  grafu  zaufania  przyporz^dkowana  jest  zatem  wartosc  T?J. 

Fundamentalnym  pytaniem,  na  jakie  staramy  si$  odpowiedziec,  jest  kwestia  sposobu, 
w  jaki  skonczonej  sciezce  w  grafie  mozna  optymalnie  przyporz^dkowac  poziom  zaufania. 

2.2.  Poziom  zaufania  dla  sciezki  w  grafie 

Rozwazmy  skierowanq.  sciezkq  pomiQdzy  w^zlami  a}  oraz  an.  Przyjmijmy,  ze  sklada 
siQ  ona  z  wqzIow:  a},  a2,  an  .  Zadaniem  naszym  jest  przyporz^dkowac  poziom  zaufania 
podmiotu  a}  dla  an :  Tl,n  =  (e/,nyvl'n)  (oznaczony  na  rys.l  liniEj.  przerywan^). 


Rys  1.  Poziom  zaufania  pomi^dzy  w^zlami  aj  oraz  an 

Galqzi  od  a}  do  an  przyporz^dkowujemy  produkt  F=  X1,2  X2,3  ...  T'1,n.  Zgodnie  z  roz- 
patrywanym  modelem  Kjest  zmienn^  losow^_.  XI,2X 2,5  ...Xn'1,n  sq.  niezalezne,  st^d: 


eu  =  E(Y)  = 

oraz: 


=  fj£:(Xw+1)  =  f;]eu+1 


k= 1 


*=1 


(3) 
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f  n-\ 


V  =  Var<y)  -  E(xn  -  (Eanf  =  4  n(*u*7]-f  ifnx*'**1 " 


*=1 


/  V 


=n4^'",)‘)-n(E(x''‘*,y= 

>  ftM****' )+  n(E(x‘“'  is = 

*=1 

=fr(vM+i+(eM+i)2)-n(£*-‘+i)2 (4) 

*=T v  *=i  *=i  *=i 

L^cz^c  (3)  i  (4),  dla  dowolnej  pary  komunikuj^cych  si$  ze  sob^  w$zlow  a}  oraz  an 
grafu  zaufania,  przyjmujemy  r7’"  =  (£/’\vf,n). 


2.3.  Porzqdkowanie  poziomdw  zaufania 

Podstawowym  problemem  w  porz^dkowaniu  poziomdw  zaufania  jest  fakt,  ze  sq.  one 
wartoSciami  wektorowymi.  Jako  pierwsze  rozwi^zanie  proponujemy  porz^dek 
leksykograficzny  -  dla  danych  f’b  i  f’c  przyjmujemy: 


Ta,b  <ra,c  ^ 


ea'b<ea'c 

lub 

£a'b=£a’C  AVa'b>V°'C 


(5) 


Porz^dek  leksykograficzny  zaklada,  ze  podmiot  o  wyzszej  wartosci  Sredniej  e  jest 
bardziej  wiarygodny,  dla  rownych  wartoSci  £,  sklonni  jestesmy  wierzyc  bardziej  pod- 
miotowi,  ktdrego  zachowanie  w  przeszloSci  bylo  bardziej  stabilne  (mialo  mniejsz^  warian- 
qjq  V).  Powyzsze  podej£cie  nie  jest  jedynym.  Rozwazano  takze  zastosowanie  cz^sciowych 
porz^dkdw  stochastycznych  [11]  dla  dystrybuant  empirycznych  zmiennych  X  (z  powodu 
ograniczonej  obj^toSci  publikacji  t$  czqSc  rozwazan  pomini^to). 


2.4.  L^czny  poziom  zaufania 

Zalozmy,  ze  an  nalezy  do  pewnej  grupy  (pracownikdw  danej  instytucji,  procesdw 
obshigiwanych  i  uwierzytelnianych  przez  danego  uzytkownika,  etc.).  Przypuscmy  ponadto, 
ze  a i  posiada  juz  pewne  doSwiadczenie  w  kontaktach  z  jej  czlonkami  (tj.  istniej^  bez- 
poSrednie  pol^czenia  pomi^dzy  aj  oraz  pewnymi  WQzlami  nalez^cymi  do  rozpatrywanej 
grupy). 

Defmicja  2.  Niech  G  =  { agI,ag2 ,  ...  agl)  bqdzie  zbiorem  l  podmiotow  nalez^cych  do  tej 
samej  grupy  co  an  i  takich,  ze  w  grafie  zaufania  istnieje  pol^czenie  pomi^dzy  a}  a  kazdym 
z  podmiotdw  nalez^cych  do  G  (co  oznacza,  ze  a}  zna  pewnych  czlonk6w  grupy).  WartoSc: 
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r 


In 

group 


l  1  / 

^  1  k=]  l  k=l 


=  (s1,n  v1,n  ) 

\  group »  group  / 


(6) 


nazywac  b?dziemy  zaufaniem  grupowym  pomi?dzy  aj  oraz  an. 

Zaufanie  grupowe  jest  srednim  poziomem  zaufania,  jakim  a}  obdarza  czlonkow  grupy, 
do  ktorej  nalezy  an  (jest  to  uzyteczna  informacja,  pod  warunkiem,  ze  zachowanie  si?  an 
b?dzie  podobne  do  zachowania  si?  pozostalych  czlonkow  grupy,  co  wydaje  si?  bye 
naturalne). 

Przyjmijmy  obecnie,  ze  ai  posiada  pewnq  liczb?  wysoce  wiarygodnych  podmiotdw. 
Rozsqdnym  jest  przyjqc,  ze  opinie  ich  b?dzie  on  uwzgl?dnial  w  sposob  szczegolny.  a}  sam 
moze  w  dowolny  sposob  okreSlic  swoj  zbior  podmiotow  wysoce  wiarygodnych,  mozna 
jednak  rowniez  przyjqc,  ze  za  wysoce  wiarygodny  uznajemy  kazdy  w?zel  aiy  ktorego  a} 
darzy  zaufaniem  f'1  wiqkszym  (patrz:  4.4)  niz  ustalona  wartosc  progowa  np.  t,  =(0.95,  0). 

Definicja  3.  Niech  R  =  [arl,ar2, ...  arh }  b?dzie  zbiorem  h  wysoce  wiarygodnych  podmiotdw 
takich,  dla  ktorych  w  grafie  zaufania  istnieje  kraw?dz  Iqczqca  aj  z  kazdym  z  podmiotow 
z  R  a  takze  kraw?dz  pomi?dzy  kazdym  z  podmiotow  z  R  a  w?zlem  an  (oznaeza  to,  ze 
pewne  wysoce  wiarygodne  w  oczach  aj  w?zly  bezposrednio  znaj qa*).  WartoSc 


A,n 

reputation 


'"lye1 

hh 


rk 

9 h  h 


Xrk 


-( 


pin  y\ ,n 

°  reputation  ’  v reputation 


(7) 


nazywac  b?dziemy  zaufaniem  wynikajqcym  z  reputaeji  pomi?dzy  podmiotami  aj  oraz  an 
(zaufanie  wynikajq.ee  z  reputaeji  zdefiniowane  jest  dla  ustalonego  podzbioru  wysoce 
wiarygodnych  podmiotdw).  Podobnie  jak  poprzednio,  zaufanie  wynikajqce  z  reputaeji 
pomi?dzy  podmiotami  ai  oraz  an  jest  “przeci?tnq  opiniq”  o  an  podmiotdw,  ktorych  zdanie 
a i  ceni  sobie  w  sposob  szczegolny.  Okresliwszy  poziom  zaufania,  zaufanie  grupowe  i  za¬ 
ufanie  wynikajqce  z  reputaeji,  podmiot  aj  moze  poshizyc  si?  nimi  dla  oszacowania  global- 
nego  poziomu  zaufania  wzgl?dem  an. 

Definicja  4.  Za  Iqczny  poziom  zaufania  TI,n  podmiotu  aj  do  an  przyjmuje  si?  wartoSc: 


tm  =  w; 


=  (wj 


1V’n  +  W"  +w'.»z'." 

g  group  r  "reputation 


In -b  .  ,ln  c  .  Aji  c l,n 

£  +WS  £ group +Wr  £ reputation- 


•"  +w1’V1,n  +wlnv1'n 

g  group  r  r  reputatio 


J(8) 


gdzie  wlt'n  ,  ,  w\'n  sq  wagami  przypisanymi  podmiotowi  an  przez  aly  tj.: 


w)*  ,  w1*  ,  w Y  g  [0,1]  and  wt  +  wg  +  wr  =  1 

l  ft  \  ft 

i  Wr'  b?dziemy  nazywac  odpowiednio  wagq  grupowq  i  wagq  reputaeji.  Zauwazmy, 
ze  definicja  4.  dopuszcza  aby  jedna  (lub  dwie)  sposrod  wag  byly  zerami.  Podmiot  moze 
zatem  w  sposob  autonomiezny  przypisywac  wagi  wyrazajqc  w  ten  sposob  swojq  subiek- 
tywnq  ocen?  istotnosci  skladowych  Iqcznego  poziomu  zaufania.  Zauwazmy  tez,  ze  Iqczny 
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poziom  zaufania  nie  bc^dzie  wykorzystywany  do  znakowania  kraw^dzi  grafu  —  jego  rol^jest 
pom6c  w  przypisaniu  pocz^tkowej  wartosci  zaufania  wzglqdem  nowych  podmiotow  na 
podstawie  przeslanek  ogolniejszych  niz  wyl^cznie  r.  L^czny  poziom  zaufania  przypisy- 
wany  jest  w  sposob  subiektywny,  nie  wynika  on  z  rozwazan  probabilistycznych  opisanych 
powyzej. 


Przyklad.  Niech  t7,2  =  (0.8,  0.1);  w)'1  =0.6; 


Wp2=0.1;  wj’2 


=0.3; 


C^°-75>  a05> 1 


^reputation  =(0-4>  0<07)*  Na  Podstawie  definicji  4  T1’2  =  (0.675,  0.086).  Mozna  zauwazyc,  ze 

stosunkowo  niski  poziom  zaufania  deklarowany  przez  wysoce  wiarygodnych 
wspdluzytkownikow  aj  obniza  l^czny  poziom  zaufania.  Gdyby  opinia  wiarygodnych 
podmiotow  byla  -  w  tym  konkretnym  przypadku  -  dla  aj  bez  znaczenia,  wowczas 

przyjmuj^c  w, 1,2  =0.7;  Wlg2  =0.3;  w]:2  =0.0,  otrzymalby  on  wartosc  T1,2  =  (0.785,  0.085). 

Z  kolei  nie  posiadaj^c  zadnych  informacji  o  grupie,  do  ktorej  nalezy  oceniany  podmiot,  tzn. 

przyjmuj^c  w\'2  =1  otrzymalibysmy  T1,2  =  r1’2. 


3.  WYKORZYSTANIE  MODELU  W  SYSTEMACH  WEBOWYCH 

Prezentowana  metoda  wykorzystuje,  jako  podstawowy  typ  danych,  zbiory  ocen 
przypisywanych  przez  agentow.  Dla  dalszych  eksperymentow  zaklada  si q,  ze  b^d^  one 
przechowywane  z  postaci  plikdw  XML  (nazywanych  profilami  zaufania)  i  wymieniane 
pomi^dzy  agentami.  Rys.  2  przedstawia  drzewo  odpowiedniego  dokumentu  XML  (Element 
Agent  zawiera  oceny  (opinia)  nt.  danego  podmioty  dzialaj^cego  w  sieci). 


f  Obserwacje  j 


Agent  *  | — I  Agent  JD  | 
Qcena* 


nr_oceny 


wartosc 


Rys.  2.  Struktura  pliku  XML  przechowuj^cego  wyniki  obserwacji. 
Elementy  oznaczone  (*)  mogJt  bye  wielokrotne. 


W  czasie  szacowania  poziomu  zaufania  agent  moze  zaz^dac  od  innego  podmiotu  zbioru 
obserwacji,  a  nast^pnie  wykorzystac  otrzymane  dane  w  obliczeniach.  Dla  zapewnienia 
poufnosci  i  autentycznosci  danych  pliki  XML  powinny  bye  kryptograficznie  podpisywane 
i  szyfrowane  (z  wykorzystaniem  standardow  XML  Signatures  and  XML  Encryption). 

W  proponowanym  podejSciu  kazdy  z  agentow  moze  prowadzic  wlasn^  politykQ 
zaufania,  na  kt6r^  skladajtt  si$  nastQpuj^ce  komponenty: 

1.  Metoda  przyznawania  ocen.  Ta  cz$sc  polityki  zalezy  od  zastosowania  i  nie  stanowi 
bezposrednio  cz^sci  prezentowanego  formalizmu.  Warto  jednak  zaznaezye,  iz  mozliwe 
jest  takze  wprowadzenie  ocen  opisowych,  z  ktorych  mog^  korzystac  uzytkownicy 
(ludzie)  -  np.  definiuj^c  calkowite  zaufanie  jako  wartosc  oceny  z  przedziahi  [0.98, 1]. 

2.  Metoda  ustalania  wag  niezbqdnych  do  obliczenia  l^cznego  poziomu  zaufania  (def  4). 
W  ogolnym  przypadku  kazda  z  grup  rozpoznawanych  przez  agenta  moze  otrzymac 
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wlasn^  wag<?,  w  zaleznosci  od  posiadanej  wiedzy,  dotycz^cej  danej  grupy.  Podobnie, 
reputacja  zaufanych  podmiotow  moze  zmieniac  si$  w  czasie  (np.  w  zaleznosci  od 
jakosci  ich  ocen)  itd.  Zaklada  siq,  ze  kazdy  z  agentow  ksztahuje  swoja  politykq 
niezaleznie. 

3.  Poniewaz  w  grafie  zaufanie  w  sposob  nieunikniony  mamy  do  czynienia  z  wielo- 
krotnymi  sciezkami  mi$dzy  dana  para  wqzIow,  nalezy  okreslic  jak  w  takiej  sytuacji 
b^dzie  szacowany  poziom  zaufania.  Najprostsze  podejscie  zaklada  uwzgl^dnienie 
sciezki  z  najwyzszym  poziomem  zaufania,  aczkolwiek  cz^sto  stosowane  jest  takze 
obliczanie  sredniej  wazonej  dla  poziomow  zaufania  wielokrotnych  sciezek. 

Niezaleznie  od  powyzszego,  prezentowany  model  zaufania  b^dzie  dalej  rozwijany,  ze 
wzgl^du  na  otwarte  wci^z  interesuj^ce  problemy  badawcze  (nb.  charakterystyczne  takze 
dla  innych,  opracowanych  dot^d,  rozwi^zan).  Najwazniejsze  obejmujq; 

1.  Ziamistosc  zaufania  ( trust  granularity).  Zaufanie  wyrazane  wobec  podmiotu  moze 
zmieniac  si<?  w  zaleznosci  od  kontekstu.  W  szczegolnosci  moze  bye  rozne  np.  dla  roz- 
nych  uslug  sieciowych  swiadczonych  przez  agenta.  Dodatkowo  rozrozniac  mozemy 
mi$dzy  zaufaniem  wobec  zachowania  agenta  oraz  zaufaniem  wzglqdem  formulowa- 
nych  przez  niego  ocen  innych  podmiotow.  Aby  uwzgl$dnic  te  fakty  nalezy  opracowac 
system  oznaezania  ocen  (a  wi$c  i  wyliczonych  poziomow  zaufania)  etykietami  po- 
zwalaj^cymi  rozroznic  kontekst  wystawianej  oceny, 

2.  Wplyw  ilosci  obserwaeji.  Wydaje  si$  oczywistym,  ze  poziom  zaufania  wyznaczony  na 
podstawie  duzej  ilosci  obserwaeji  (ocen)  jest  bardziej  wiarygodny  od  wyliezonego  na 
podstawie  np.  kilku.  W  proponowanym  podejsciu  profile  zaufania  agentow  przecho- 
wuj%  wszystkie  informaeje  niezb^dne  do  uwzglQdnienia  tego  faktu. 

3.  Odpomosc  na  ataki,  rozumiane  jako  obecnosc  w  sieci  zaufania  agentow  celowo  fal- 
szujacych  wartosci  przekazywanych  ocen.  W  tym  obszarze  badawczym  istnieje  sto- 
sunkowo  niewiele  opracowanych  modeli  i  rozwi^zan,  glownie  dotycz^cych  modeli 
zaufania  wykorzystywanych  w  systemach  zarz^dzania  kluezami  (jak  [9]  dla  X.500). 

5.  ZAKONCZENIE 

Zaproponowany  model  spelnia  wymagania  sformulowane  w  rozdz.l  pozostaj^c  jedno- 
czesnie  otwartym  na  dalsze  modyfikaeje  -  zakladaj^c  ze  podmioty  (agenci)  dzialaj^ce 
w  sieci  wymieniac  b$da  przechowywane  w  profilach  zaufania  wektory  ocen  dotyczqcych 
innych  podmiotow,  mozna  rozwazyc  (jesli  zajdzie  taka  potrzeba)  zastosowanie  do  obli- 
czania  poziomow  zaufania  metod  innych  niz  opisane  w  rozdz.2.  Podobnie  nie  stanowi 
problemu  skojarzenie  z  wektorami  ocen  informaeji  o  kontekscie,  co  pozwoliloby  na 
realizaejs  postulatu  ziamistosci  zaufania.  Scisla  probabilistyezna  interpretaeja  pozwala 
takze  na  wykorzystanie  opisanej  metryki  w  kontekscie  oceny  niezawodnosci  (jakosci 
uslug)  komponentow  systemu  webowego. 

Badanie  modeli  zaufania  jest  obecnie  dynamieznie  rozwijaj^cq.  si q  dziedzina,  zwi^zana 
glownie  z  gwaltownym  rozwojem  systemow  webowych  a  w  szczegolnosci  standardow 
opisu  i  przetwarzania  wiedzy  w  takich  systemach  (jak  XML,  RDF,  DAML...)[2]. 
Wypracowanie  metod  oceny  jakosci  udost^pnianej  przez  dzialaj^ce  w  sieci  podmioty 
informaeji  staje  si$  koniecznoscia.. 
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TRUST  MODEL  FOR  WEB  SYSTEMS 

Summary 

A  probabilistic  approach  for  trust  assessing  and  representation  is  proposed.  Our  approach  postulates  a 
simple  representation  of  trust  primitives  (sets  of  ratings)  which  are  then  used  by  more  sophisticated 
methods.  Proposed  solution  is  flexible  and  allows  each  of  the  network  agents  to  conduct  his  own  trust 
The  model  contains  also  a  method  of  estimating  group  and  reputation  trust. 
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TRENDY  ROZWOJOWE 
TECHNOLOGII RADIA  PROGRAMOWALNEGO 


Streszczenie 

W  referacie  omowiono  koncepcjc  technologii  radia  programowalnego,  ktora  w  niedalekiej  przy- 
szlosci  zdominuje  rynek  ushig  radiokomunikacyjnych.  Przedstawiono  glowne  tendencje  rozwojowe 
radia  programowalnego  oraz  ograniczenia  wynikaj^ce  z  praktycznej  realizacji  terminali  ruchomych 
w  tej  technologii.  Zaproponowano  rowniez  infrastrukturc  teleinformatyczn^  dla  sieci  radiokomu- 
nikacyjnej,  wykorzystuj^cej  technologic  radia  programowalnego. 

1.  WPRO  W  ADZENIE 

W  dobie  gwahownego  rozwoju  systemow  radio wej  transmisji  danych,  ukierunko- 
wanych  na  swiadczenie  ushig  multimedialnych,  istnieje  pal^ca  potrzeba  wprowadzenia  do 
powszechnego  uzytku  nowej  jakosciowo  technologii  radia  programowalnego  SDR  (ang. 
Software  Defined  Radio)  [1,  2].  Zapewni  ona  otwartosc  i  uniwersalnosc  juz  istniej^cych 
i  nowych  systemow  radiokomunikacyjnych.  Technologia  radia  programowalnego  umozliwi 
wspolpracc  terminala  ruchomego  z  wieloma  systemami,  dzialaj^cymi  w  roznych  stan- 
dardach  oraz  implementacjc  nowych  ushig,  bez  koniecznosci  wymiany  wyposazenia 
terminala.  B^dzie  to  mozliwe  dzi$ki  zastqpieniu  realizowanych  wspdlczesnie  procesow 
przetwarzania  sygnahi  radiowego,  wykonywanych  oddzielnie  przez  poszczegolne  czlony 
torn  nadawczo-odbiorczego,  specjalistycznym  oprogramowaniem  na  bazie  uniwersalnej 
platformy  sprzctowej.  Oznacza  to,  ze  postac  sprzqtowq.  wspolczesnego  terminala  ruchome¬ 
go  zast^pi  w  dominuj^cym  stopniu  oprogramowanie  rezyduj^ce  w  nowym  terminalu. 

Terminal  ruchomy  wykonany  w  technologii  radia  programowalnego  b^dzie  wi$c  uni- 
wersalnym  urz^dzeniem,  w  ktorym  realizowane  sprzctowo  fimkcje  toru  nadawczo-odbior¬ 
czego  bqd^  sprowadzone  do  niezb^dnego  minimum  [3].  Natomiast  j^drem  tego  toru  b^dzie 
procesor  sygnalowy,  wspolpracuj  ^cy  z  szerokopasmowymi  przetwomikami  analogowo- 
cyfrowymi  oraz  cyfrowo-analogowymi  [4].  Procesor  sygnalowy  b^dzie  miec  mozliwosc 
zdalnej  wymiany  oprogramowania  (najlepiej  bez  udziahi  uzytkownika),  ktore  wyznaczy 
fiinkcje  terminala  ruchomego,  zwi^zane  z  jego  wspoldzialaniem  w  danym  systemie 
i  zapewniaj^ce  realizacjc  okreslonych  ushig. 
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2.  ARCHITEKTURA  RADIA  PROGRAMOWALNEGO 

Opracowanie  mozliwie  uniwersalnej  platformy  sprzQtowej  dla  potrzeb  technologii 
radia  prograitiowalnego  wi^ze  siQ  z  zapewnieniem  programowego  sterowania  nastQ- 
puj^cymi  charakterystykami  i/lub  parametrami  torn  nadawczo-odbiorczego: 

•  zakrcsem  przestrajania  nadajnika  i  odbiomika  w  pasmie  w.cz., 

•  wyborem  czQStotliwosci  nosnej  kanahi  roboczego, 

•  szerokoSciq.  pasma  sygnahi  nadawanego, 

•  selektywnoSci^odbiornika, 

•  rodzajem  kompresji/dekompresji  informacji  zrodiowej, 

•  rodzajem  modulacji  oraz  metod^  detekcji  sygnahi, 

•  rodzajem  i  stopniem  kodowego  zabezpieczenia  przed  bfQdami  wprowadzanymi 
przez  kanal, 

•  maksymaln^  przepfywnosci^.  w  kanale  radiowym, 

•  obshigq.  strumieni  infomiacji  podlegaj^cych  i  nie  podlegaj^cych  ograniczeniom 
czasu  rzeczywistego, 

•  czQStotliwosci^.  posredni^  w  odbiomiku  i  nadajniku, 

•  moc^.  sygnahi  nadawanego, 

•  czQStotliwoSci^  probkowania  przetwornikdw  analogowo-cyfrowych  i  cyfrowo- 
analogowych, 

•  charakterystykami  filtrdw  torn  nadawczo-odbiorczego. 

Schemat  blokowy  architektury  radia  programowalnego,  spelniaj^cy  powyzsze  postula- 
ty,  zostai  przedstawiony  na  rys.l  [5],  Sygnaly  wysylane  z  nadajnika  programowalnego 
przez  kanai  radiowy  za  pomoc^_  fali  elektromagnetycznej  trafIajQ_  do  szerokopasmowej  ante- 
ny  odbiornika  programowalnego,  sk^d  po  wzmocnieniu  w  niskoszumnym  wzmacniaczu 
wysokiej  czQStotliwosci  LNA  szt  podawane  nastQpnie,  poprzez  duplekser,  na  wejscie 
mieszacza.  Duplekser  shizy  do  niezaleznego  odbioru  i  nadawania  sygnafow  w  paSmie 
wysokiej  czQStotliwosci.  W  mieszaczu  dokonuje  siQ  transformacja  szerokopasmowego 
sygnahi  odebranego  w  pasmie  wysokiej  czQStotliwosci  WRF  do  pasma  posredniej 
czQStotliwoSci  WIF,  w  ktorym  mozliwe  staje  siQ  przeksztaicenie  sygnalow  analogowych 
w  ich  reprezentacjQ  cyfrowy  za  pomoc^.  szybkich  przetwomikow  analogowo-cyfrowych 
A/D.  Pomocniczy  sygnai  hannoniczny  z  zadanego  zakresu  czQStotliwosci  Lx,  dostarczany 
do  bloku  mieszacza,  pochodzi  z  oscylatora  lokalnego  LO,  wykonanego  w  postaci  synteza- 
tora  czQStotliwosci.  W  tradycyjnej  technologii  radiowej  stopien  przemiany  poSredniej 
czQStotliwosci  zapewnia  wyselekcjonowanie  odpowiedniego  kanahi  czQStotliwosciowego. 
Natomiast  w  technologii  radia  programowalnego  za  selekcjQ  odpowiedniego  kanahi 
czQStotliwosciowego  (tj.  pobieranie  probek  sygnahi  na  wyjsciu  przetwomika  A/D,  zwi%- 
zanych  z  okreslonym  kanalem)  odpowiada  tzw.  blok  cyfrowej  przemiany  czQStotliwosci 
DDC.  W  sklad  bloku  DDC  wchodz^  trzy  gtowne  cztony:  cyfrowy  oscylator  lokalny, 
cyfrowy  mieszacz  zespolony  oraz  cyfrowy  filtr  dolnopasmowy  o  skonczonej  odpowiedzi 
impulsowej.  Cyfrowy  oscylator  lokalny  dostarcza  do  mieszacza  probki  sygnahi  zespolo- 
nego  (probki  skfadowych  sinusoidalnych  i  kosinusoidalnych).  Jest  on  wykonany  w  postaci 
bezpoSredniego  cyfrowego  syntezatora  czQStotliwosci.  Cyfrowy  mieszacz  zespolony  jest 
odpowiedzialny  za  wymnozenie  pr6bek  sygnahi,  pochodz^cych  z  przetwomika  A/D,  przez 
probki  skladowych  sinusoidalnych  i  kosinusoidalnych,  pojawiaj^cych  siQ  na  wyjsciu 
cyfrowego  oscylatora  lokalnego.  Dokonuje  on  wiQC  transformacji  sygnahi  z  pasma 
posredniej  czQStotliwosci  do  pasma  podstawowego  BB. 


Trendy  rozwojowe  technologii  radia  programowalnego 
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Rys.l.  Architektura  radia  programowalnego 

Oznaczenia:  A/D  -  przetwomik  analogowo-cyfrowy  (ang.  Analog  to  Digital  converter ), 

BB  -  praca  w  paSmie  podstawowym  (ang.  BaseBand), 

D/A  -  przetwomik  cyfrowo-analogowy  (ang.  Digital  to  Analog  converter ), 

DDC  -  cyfrowa  przemiana  cZQStotliwosci  „w  do!”  (ang.  Digital  Down  Converter ), 

DSP  -  czlon  cyfrowego  przetwarzania  sygnahi,  procesor  sygnalowy  (ang.  Digital 
Signal  Processor ), 

DUC  -  cyfrowa  przemiana  czQstotliwosci  „w  gor$”  (ang.  Digital  Up  Converter ), 

LNA  -  niskoszumny  wzmacniacz  wysokiej  cz^stotliwosci  (ang.  Low  Noise  Amplifier ), 
LO  -  oscylator  lokalny  (ang.  Local  Oscillator ), 

PA  -  wzmacniacz  mocy  wysokiej  czQStotliwosci  (ang.  Power  Amplifier), 

WIF  -  szerokopasmowy  czlon  posredniej  cz^stotliwosci  (ang.  Wideband 
Intermediate  Frequency), 

WRF  -  szerokopasmowy  czlon  wysokiej  czQstotliwoSci  (ang.  Wideband  Radio 
Frequency). 

Cyfrowy  filtr  dolnoprzepustowy  dokonuje  selekcji  sygnahi  o  wybranej  cz  Qstotliwosci  nos- 
nej  i  o  okreslonym  pasmie.  Blok  DDC  stanowi  zatem  kolejny  stopien  przemiany  czqstotli- 
wosci  w  odbiomiku,  realizowanej  w  sposob  cyfrowy.  Po  stronie  nadawczej  znajdujq.  siq 
komplementame  bloki  funkcjonalne  do  wyzej  omowionych,  czyli  tzw.  cyfrowa  przemiana 
czqstotliwosci  DUC,  przetwomik  cyfrowo-analogowy  D/A,  dostarczaj^cy  szerokopasmowy 
sygnal  cyfrowy  z  pasma  posredniej  czqstotliwosci  do  mieszacza  w  czlonie  nadajnika  oraz 
wzmacniacz  mocy  PA,  zapewniaj^cy  odpowiedniq.  moc  sygnahi  na-dawanego  na  zaciskach 
anteny.  Czlon  cyfrowego  przetwarzania  sygnalow  DSP  w  radiu  programowalnym  realizuje 
funkcje  tom  nadawczo-odbiorczego  cyfrowego  systemu  radio-komunikacyj nego  w  pasmie 
podstawowym,  tzn.  kodowanie  i  dekodowanie  zrodlowe,  kodowanie  i  dekodowanie  kanalo- 
we,  szyfracjs  i  deszyfracjQ,  modulacjQ  i  demodulacjQ,  wzglqdnie  dodatkowo  rozpraszanie 
i  skupianie  widma  sygnalow  w  zaleznosci  od  stosowanej  techniki  wielodostQpu. 

3.  OGRANICZENIA  TECHNOLOGICZNE 

Omowiona  powyzej  architektura  radia  programowalnego,  ktora  zostala  przyj^ta  za 
punkt  wyjscia  przy  budowie  platformy  sprz^towej  SDR,  napotyka  jednak  tingle  na  pro- 
blemy  technologiczne,  zwi^zane  z  implementacjq.  poszczegolnych  czlonow  tom  nadawczo- 
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odbiorczego  terminate  ruchomego  w  czasie  rzeczywistym.  Pierwsz^  napotkanat  barieny  est 
wytworzenie  szybkich  przetwornikdw  A/D  i  D/A,  zapewniaj^cych  odpowiedni^  rozdziel- 
czo§c  przetwarzania  [6].  Szacuje  si<£,  ze  rozdzielczosc  ta  powinna  bye  rz$du  16  bitow,  co 
zapewni  dynamik^  przetwarzania  na  poziomie  100  dB.  Z  trendow  rozwojowych  tej  gal$zi 
produkcji  ukladdw  scalonych  wynika,  ze  zwi^kszanie  cz^stotliwosci  probkowania  w  kons- 
truowanych  przetwornikach  nie  idzie  w  parze  ze  wzrostem  rozdzielczosci.  Z  analizy 
parametrow  elektrycznych  przetwornikow  A/D  (wynikaj^cej  z  teorii  nieoznaczonosci 
Heisenberg’ a)  wynika,  ze  granicQ  technologiczn^  stanowi  wyprodukowanie  przetwomika 
pracuj^cego  z  cz^stotliwosciq,  prdbkowania  1  GHz  i  rozdzielczosci^.  20  bitow,  co  zapewnia 
dynamikQ  przetwarzania  na  poziomie  120  dB.  Dalsze  polepszenie  parametrdw  elektrycz¬ 
nych  przetwornikdw  moze  bye  realizowalne  jedynie  po  znaeznym  obnizeniu  temperatury 
otoczenia  pracy  przetwomika  (do  pojedynezyeh  Kelvinow).  Oczywtecie  spelnienie  tego 
ostatniego  postulatu  tmdno  na  dzieh  dzisiejszy  wyobrazic  sobie  w  sprz^cie  przenosnym. 
Klopoty  technologiczne  z  wytworzeniem  przetwornikow  D/A  dla  potrzeb  technology  radia 
programowalnego  sq.  zwi^zane  z  zapewnieniem  odpowiednio  wysokiej  liniowosci  prze¬ 
twarzania,  integraeji  flltm  wyjsciowego  w  jednym  ukladzie  scalonym  oraz  skuteeznej 
izolacji  sygnalow  taktuj^cych  pracQ  przetwomika  od  jego  wyjscia  analogowego  w  celu 
zminimalizowania  zaklocen. 

Oddzielnym  problemem  jest  wytworzenie  szybkich  procesorow  sygnalowych, 
mog^cych  sprostac  wymaganej  szybkosci  cyfrowej  obrobki  sygnalow  w  czasie  rzeczy¬ 
wistym.  Jak  wynika  z  licznych  badan  symulacyjnych,  prowadzonych  dla  potrzeb  systemu 
UMTS  (ang.  Universal  Mobile  Telecommunications  Systems ),  wydajnosc  obliczeniowa 
procesorow  sygnalowych  do  implementacji  terminali  w  technologii  radia  programowalnego 
powinna  siqgac  dziesi^tek  miiiardow  instrukeji/s,  przy  zadowalaj^cej  dokladnoSci  obliczen. 
Na  dzieh  dzisiejszy  potentaci  w  produkcji  procesorow  sygnalowych  oferuj^  szybkosc 
obliczeniowa  swoich  produktow  o  przynajmniej  jeden  rz^d  mniejsz^  od  wymaganej.  Z  ana¬ 
lizy  rynku  ukladdw  scalonych  wynika,  ze  na  zwiqkszenie  wydajnoSci  obliczeniowej 
procesordw  sygnalowych  o  miliard  instrukeji/s  potrzeba  okolo  jednego  roku.  Dodatkowym 
utrudnieniem  w  zapewnieniu  odpowiednich  procesorow  sygnalowych  do  przyszlych 
zastosowan  w  terminalach  ruchomych,  podobnie  jak  to  ma  miejsce  przy  wytwarzaniu 
przetwornikow  A/D  i  D/A,  jest  korelacja  pomi^dzy  wzrostem  szybkosci  przetwarzania 
a  poborem  mocy,  tzn.  im  wyzsza  jest  wydajnosc  obliczeniowa  procesora  sygnalowego,  tym 
pobdr  mocy  ze  zrddla  jest  wiqkszy,  co  nie  jest  korzystne  z  punktu  widzenia  zastosowan 
w  sprzQcie  ruchomym.  W  celu  obnizenia  wymaganej  szybkosci  przetwarzania  sygnaldw 
w  DSP  proponuje  si§  wyodr^bnienie  cyfrowej  przemiany  cz^stotliwosci  DDC  i  DUC  na 
zewn^trz  procesora  sygnalowego  w  postaci  programowalnych  matryc  FPGA  (ang.  Field 
Programmable  Gate  Array)  (patrz  rys.l).  Pomimo  tego,  dost^pne  obecnie  procesory 
sygnalowe  nie  bc^d^  mogly  sprostac  rygorystyeznemu  rynkowi  radia  programowalnego. 
W  zwi^zku  z  tym  proponuje  si$  systemy  wieloprocesorowe  o  odpowiedniej  mocy 
obliczeniowej,  z  ktorych  buduje  si<?  na  razie  jedynie  staeje  bazowe  w  technologii  radia 
programowalnego.  Stanowi^  one  poligon  doswiadczalny  nowej  technologii,  a  uzyskane 
drog4  rezultaty  b^dzie  mozna  w  przyszlosci  z  powodzeniem  przeniesc  do  terminali 
przeno§nych. 

4.  INFRASTRUKTURA  TELEINFORM  AT  YCZN  A 

Wprowadzenie  technologii  radia  programowalnego  bqdzie  s\q  wi^zalo  z  koniecznoSckt 
przesylania  i  przechowywaniu  znacznych  ilosci  danych,  przede  wszystkim  wspomnianego 
wczeSniej  oprogramowania  procesorow  sygnalowych,  ktore  b^dzie  decydowac  o  funkejo- 
nalnoSci  terminate  ruchomego.  Pod  tym  wzgl^dem,  dotychczasowa  infrastruktura  teleinfor- 


Trendy  rozwojowe  technologii  radia  programowalnego 


269 


matyczna  sieci  komorkowych  moze  si$  okazac  niewystarczaj^ca  do  sprawnej  obslugi  tej 
technologii.  Poza  tym,  znaczne  rozproszenie  geograficzne  wyodrqbnionych  urz^dzen  sieci 
komorkowych  utrudnia  zbudowanie  w  stosunkowo  krotkim  czasie  nowej  sieci  teleinfor- 
matycznej.  W  zwi^zku  z  tym  sprawne  wprowadzenie  do  uzytku  technologii  radia  pro¬ 
gramowalnego  moze  wymusic  na  operatorach  sieci  radiokomunikacyjnych  skorzystanie 
z  zasobow  zewnqtrznych  dostawcow  ushig  teleinformatycznych.  Wst^pnie  proponowana 
architektura  sieci  teleinformatycznej  w  radiokomunikacyjnym  systemie  trzeciej  generacji 
UMTS  dla  potrzeb  technologii  radia  programowalnego  moze  si$  przedstawiac  w  na- 
stQpuj^cy  sposob  (rys.2). 


Rys.2.  Przykladowa  architektura  sieci  UMTS  dla  potrzeb  radia  programowalnego. 

Oznaczenia :  GGSN  -  wqzel  tranzytowy  podsystemu  GPRS  (ang.  Gateway  General  packet  radio 
service  Support  Node), 

LDB  -  lokalna  baza  danych  (ang.  Local  Data  Base), 

MDB  -  glowna  baza  danych  (ang.  Main  Data  Base), 

Node  B  -  stacja  bazowa, 

RNC  -  sterownik  sieci  radiowej  (ang.  Radio  Network  Controller), 

SDR  -  radio  programowalne  (ang.  Software  Defined  Radio), 

SGSN  -  wqzel  obsluguj^cy  podsystem  GPRS  (ang.  Serving  General  packet  radio 
service  Support  Node). 

Komunikacja  sieci  szkieletowej  CN  (ang.  Core  Network)  z  zewn^trznq.  sieci^.  teleinfor- 
matycznq.  odbywac  si$  moze  za  posrednictwem  w^zla  GGSN.  Natomiast  z  wqzlem  SGSN 
proponuje  si$  skojarzyc  tzw.  glown^  bazQ  danych  MDB,  w  ktorej  b^dzie  przechowywane 
peine  oprogramowanie  dla  potrzeb  obslugi  technologii  radia  programowalnego.  Oprogra- 
mowanie  to  pochodzic  b^dzie  z  poszczegolnych  serwerow  WWW  jego  wytworcow.  Obok 
tego,  z  kazdym  sterownik  sieci  radiowej  RNC  lub  grupq.  wspol-pracuj  ^cych  ze  sobq.  takich 
sterownikow,  proponuje  si$  skojarzyc  lokalne  bazy  danych  LDB.  Bazy  te  b$dg.  pol^czone 
l^czami  stalymi  z  baz^  glown^.  W  kazdej  bazie  lokalnej  bqd^.  przechowywane  kopie 
zasobow  bazy  giownej,  kazdorazowo  aktualizowanych  po  wprowadzeniu  zmian  w  tej 
bazie.  Poza  niew^tpliwymi  zaletami  proponowanego  rozwi^zania,  tzn.  szybkim  dost^pem 
do  aktualnego  oprogramowania  oraz  prostotq.  zarz^dzania  sieci^  podejscie  takie  stanowic 
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moze  drogie  rozwi^zanie,  poniewaz  wymaga  budowy  duzej  liczby  lokalnych  baz  danych 
w  stosunkowo  kr6tkim  czasie  (wprowadzenie  technologii  radia  programowalnego  wi^ze  si? 
z  udostQpnieniem  w  kazdym  miejscu  sieci  radiokomunikacyjnej  wymaganego  oprogramo- 
wania).  Dla  zmniejszenia  kosztow  proponuje  si?  zrezygnowac  z  lokalnych  baz  danych 
(przynajmniej  w  pierwszej  fazie  powstawania  infrastruktury  teleinformatycznej)  [7].  Nato- 
miast  glown^  baz?  danych  MDB  mozna  zast^pic  serwerem  WWW,  swiadcz^cym  mi?dzy 
innymi  ushigi  dzierzawy  pami?ci  dyskowej  na  zasadach  komercyjnych.  Oznacza  to,  ze  do 
prawidlowego  funkcjonowania  sieci  teleinformatycznej  nie  b?dq.  potrzebne  l^cza  stale. 
Z  uwagi  na  rozleglo§6  sieci  szkieletowej  dopuszcza  si?  dzierzaw?  innych  serwerow  WWW, 
znajduj^cych  si?  blizej  okreSlonej  grupy  moduldw  RNC,  np.  na  obszarze  silnie  zurba- 
nizowanym. 

5.  PODSUMOWANIE 

Przewiduje  si?,  ze  technologia  radia  programowalnego  b?dzie  wprowadzana  do 
eksploatacji  w  latach  2005-2010.  Opr6cz  nowych  osiqgni?c  technologii  ukladow  scalonych, 
motorem  rozwoju  technologii  SDR  w  terminalach  ruchomych  jest  tzw.  ewolucyjna 
koncepcja  rozwoju  systemdw  radiokomunikacji  komdrkowej,  czyli  zainicjowany  juz  proces 
lagodnego  przejScia  od  systemdw  drugiej  generacji  do  systemu  UMTS.  Ograniczenia 
zwi^zane  z  wprowadzaniem  technologii  radia  programowalnego  nie  dotycz^,  tylko 
aspektdw  technologicznych,  ale  rdwniez  s^.  zwi^zane  z  niedostatecznie  rozwini?tym  se- 
gmentem  teleinformatycznym  sieci  radiokomunikacyjnych  poszczegdlnych  operatordw. 
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THE  DEVELOPMENT  OF  SOFTWARE  DEFINED  RADIO  TECHNOLOGIES 

Summary 

The  concept  of  software  defined  radio  has  been  outlined  and  the  main  trends  and  constraints  in 
software  defined  radio  were  presented.  The  anticipated  architecture  of  radio  communication  networks 
based  on  software  defined  radio  technologies,  was  proposed.  It  seems  that  in  the  nearest  future  the 
market  of  radio  communications  services  will  be  dominated  by  new  technologies. 
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OPTYMALIZAC  JA  PEWNYCH  FUNKCJI KLASYFIKATORA 
BINARNEGO  W  PROCESIE  POZYSKIWANIA INFORMACJI 
Z  DANYCH  WIELOKATEGORY  JN  Y  CH 


Streszczenie 

W  artykule  opisano  kolejny  etap  badan  nad  rozwojem  pewnych  funkcji  klasyfikatora  binamego 
stosowanego  do  pozyskiwania  informacji  z  danych  wielokategoryjnych.  Przedstawiono  najwazniejsze 
modufy  programowe,  oraz  zastosowany  pierwszy  z  etap6w  optymalizacji  procesu  uczenia.  Zapre- 
zentowano  wyniki  przeprowadzonego  eksperymentu  oraz  wnioski  i  przyszle  kierunki  badan. 

1.  WST^P 

Badania  opisane  w  niniejszej  pracy  dotyczg  zastosowan  elementow  nadzorowanego 
uczenia  maszynowego  w  klasyfikacji  i  identyfikacji  obiektow  fizycznych  lub/oraz  abstra- 
kcji,  np.  zmian  melanocytowych  skory.  Osiggniqcie  tego  celu  wymagalo  opracowania  suity 
narz^dzi  informatycznych,  umozliwiajgcych  wyszukiwanie  informacji  i  wiedzy  ukrytych 
w  danych,  przy  czym  -  co  jest  dose  powszechne  w  przypadku  niektorych  danych,  np.  me- 
dycznych  -  mogg  bye  one  niepewne,  a  cz^sto  nawet  sprzeezne.  W  ramach  wspomnianych 
badan  w  Katedrze  Systemdw  Ekspertowych  i  Sztucznej  Inteligencji  WSIiZ  zostaly  opraco- 
wane  nastqpujgce  narz^dzia:  AffinitySEEKER®  (wykorzystujgcy  metody  minimalno-odle- 
glosciowe  do  poszukiwania  podobienstwa  pomi^dzy  identyfikowanymi  obiektami)  [1], 
ReliefSEEKER®  (generujgcy  stochastyczne  sieci  przekonan)  [2],  PlaneSEEKER®  (wyko¬ 
rzystujgcy  zoptymalizowane  algorytmy  liniowej  maszyny  uezgeej  do  identyfikacji 
obiektdw  wielokategoryjnych,  z  zastosowaniem  rekurencyjnego  klasyfikatora  binamego) 
[3]  oraz  TrccSEEKER®  (generujgcy  quasi-optymalne  drzewa  decyzji)  [4].  Dodatkowym, 
opracowanym  narzqdziem  informatyeznym  (z  poza  problematyki  pozyskiwania  informacji 
i  wiedzy),  ulatwiajgcym  niejako  korzystanie  z  czterech  wymienionych  aplikaeji,  jest 
ScoreSEEKER  (przy goto wuj gey,  n-par  plikow  do  przeprowadzenia  n-krotnej  skro£nej 
oceny  skutecznosci  dzialania  narz^dzi  pozyskujgcych  wiedzy).  W  dalszej  cz^sci  artykuhi 
zostang  omowione  algorytmy  zastosowane  w  trakeie  budowy  narz^dzia  jP/awcSEEKER. 
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2.  og6lna  charakterystyka  budowanego  narz^dzia 

PlaneSEEKER 

Budowane  narzQdzie  informatyczne  ma  w  sobie  zaiinplementowany  algorytmy  obslugi 
duzych  baz  informacyjnych  (tekstowych).  Modul  ten  zostal  zaprojektowany  z  mysl^ 
nadania  opracowanemu  narzqdziu  zdolnosci  przetwarzania  duzych  tablic  decyzji,  zawie- 
raj^cych  ponad  3000  wielokategoryjnych  przypadkow.  Wewn^trzne  algorytmy  genera^ 
model  uczenia  (zbior  wektorow  wagowych),  stosuj^c  uci^zliwe  obliczeniowo,  oraz  skru- 
pulatne  metody  oceny  jakosci  klasyfikacji  i  identyfikacji  badanych  obiektow.  Z  tego 
wzgl^du  czas  maszynowy  wymagany  do  zrealizowania  zadania  klasyfikacji,  moze  bye  nie- 
oczekiwanie  bardzo  duzy  (rz^du  kilku  do  kilkunastu  godzin).  W  celu  unikni^cia  tej 
sytuacji,  blok  obshigi  duzych  baz  informacyjnych  sekwencyjnie  wczytuje  „paczki”  danych 
do  pamiQci  operacyjnej,  tworzqc  zgodnie  z  decyzji  uzytkownika:  (i)  odzwierciedlenie  zro- 
dlowych  danych,  z  Scislym  zachowaniem  proporeji  liezby  przypadkow  opisuj^cych  po- 
szczcgdlne  kategorie,  albo  (ii)  reprezentaejq  klas  (najbardziej  „podobne”  przypadki  dla  ka- 
zdej  kategorii  reprezentowanej  w  tablicy  decyzji). 


Rys.  1.  Schemat  blokowy  budowanego  narz<?dzia  zawieraj^cy  najwazniejsze  moduly 


Optymalizacja  pewnych  funkcji  klasyfikatora  binarnego... 
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Podczas  sekwencyjnego  wczytywania  danych  zrodlowych,  pomi$c  operacyjna  jest  stopnio- 
wo  uwalniana,  zas  wersja  robocza  tablicy  decyzji  zostaje  ostatecznie  zapisana  na  dysku. 
Blok  analizy  danych  zrodlowych  obejmuje  zestaw  zaimplementowanych  algorytmow  po- 
bierania  danych  wejsciowych,  zawartych  w  tekstowych  tablicach  decyzji  wg.  Pawlaka  [5], 
tzn.  w  tablicach  typu  2a  [6]  (dowolna  liczba  zmiennych  opisuj^cych,  jedna  zmienna  zlo- 
zona,  zlokalizowana  w  ostatniej  kolumnie).  Dodatkowo,  realizowane  sq.  funkcje  auto- 
korekty  danych,  ktorych  celem  jest  wykrycie  i  usuni^cie  niezgodnosci  oraz  bl^dow  powsta- 
lych  podczas  tworzenia  bazy  informacyjnej.  Wbudowany  algorytm  tzw.  wst^pnego  prze- 
twarzania  danych,  umozliwia  automatyczne  wykrywanie  blqdow  „literowych”  w  nazwach 
atrybutow  oraz  w  ich  wartosciach  (gdy  sq.  symboliczne),  a  takze  umozliwia  uzupelnianie 
lub  eliminacjs  brakujqeych  i  bl^dnych  wartosci.  Dzialanie  omawianego  bloku  moze  bye 
automatyczne  lub  pod  nadzorem  uzytkownika. 

Specyfika  dzialania  tego  typu  narz^dzi  informatycznych  umozliwia  pracQ  na  ogol  jedy- 
nie  na  danych  numerycznych  (ci^glych),  dlatego  tez  system  zostal  wyposazony  w  modul  do 
konwersji  danych  symbolicznych  w  numeryezne.  Wg  danych  opisanych  w  dost<?pnej  litera- 
turze  [7],  sposob  konwersji  danych  symbolicznych  moze  miec  istotny  wplyw  na  popra¬ 
wnosc  identyfikaeji  i  klasyfikacji  nieznanych  przypadkow.  W  budowanym  narz^dziu  info- 
rmatyeznym  do  pozyskiwania  informaeji  z  danych  wielokategoryjnych,  wykorzystano  spe- 
cyficzne  podejscie  do  analizy  informacyjnej,  polegaj^ce  na  zastosowaniu  klasyfikatora  bi- 
namego  [8,  9,  10],  bazuj^cego  na  podziale  n-kategoryjnego  zbioru  na  Pn  zbiorow  dychoto- 
micznych  [7].  Koncepcja  klasyfikacji  wielokategoryjnej  poprzez  dychotomizacjq  plikow 
wielokategoryjnych  jest  stosowana  rowniez  przez  inne  grupy  badawcze,  (np.  [11]),  jedna- 
kze  z  zupelnie  innych  powodow.  W  przypadku  tym  rozklad  wielokategoryjnych  obiektow 
w  Pn  dychotomicznych  plikach  ujmuje  wyczerpuj^co  wszystkie  kombinaeje  przypadkow 
o  dwoch  klasach.  Tak  wi$c,  gdy  pierwotna  baza  danych  zawiera  obiekty  nalez^ce  np.  do  4 
klas  (powiedzmy,  A,  B,  C  i  D),  wtedy  system  generuje  4(4-l)/2  =  6  dychotomicznych  ko- 
mbinaeji,  z  ktorych  kazda  zawiera  przypadki  nalez^ce  do  dwoch  kategorii.  W  rozpatrywa- 
nym  przykladzie  b^dzie  to  kombinaeja  klas:  AB,  AC,  AD,  BC,  BD  oraz  CD.  W  procesie 
uezenia  generowany  jest  dla  kazdego  ze  zbiorow  dychotomicznych  wektor  wagowy,  zdo- 
lny  do  klasyfikacji  nieznanych  przypadkow  w  obrqbie  klas,  na  ktorych  uezyl  si$  klasyfika¬ 
cji.  Zbior  wektorow  wagowych  (ZWW)  tworzy  globalny  model  uezenia  -  model  ten  moze 
bye  zastosowany  w  procesie  klasyfikacji  nieznanego  (nieznanych)  przypadku  (przypa¬ 
dkow).  Wtedy,  kazdy  z  wektorow  wagowych  przypisuje  nieznanemu  obiektowi  jedn^. 
z  dwoch  mozliwych  klas.  Jezeli  rozpoznawany  obiekt  b^dzie  nalezal  np.  do  klasy  A,  to  pra- 
wdziwq.  decyzji  b$d%  mogly  podj^c  tylko  te  klasyfikatory,  ktore  byly  uezone  na  zbiorach 
zawieraj^cych  przypadki  z  klasy  A  (zbiory:  AB,  AC,  AD),  pozostale  klasyfikatory  uezone 
na  zbiorach  nie  zawieraj^cych  przypadkow  z  klasy  A  (zbiory:  BC,  BD,  CD)  b$d g.  genero- 
waly  odpowiedzi  nieprzewidywalne,  najcz^sciej  falszywe.  Klasa,  ktora  najcz^sciej  zostanie 
rozpoznana  przez  ZWW  jest  przypisana  nieznanemu  obiektowi.  Wydaje  si$,  ze  poprawnosc 
klasyfikacji  przypadkow  nalez^cych  do  wi^kszej  od  dwoch  liezby  kategorii,  moze  bye 
bardzo  wysoka,  gdy  poprawnosc  klasyfikacji  poszczegolnych  (indywidualnych)  klasy fika- 
torow  binamych  nie  wzbudza  zastrzezen  [12].  Na  podstawie  wstqpnych  wynikow  badan 
opisanych  w  [3]  mozna  wnioskowac,  ze  zaimplementowany  algorytm  dziala  poprawnie  bez 
wzgl^du  na  to  czy  zbiory  pierwotne  byly  3, 4,  lub  5-cio  kategoryjne. 
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Budowane  narzqdzie  informatyczne  zostalo  dodatkowo  wyposazone  w  modufy 
umozliwiaj^ce  kompleksowe  prowadzenie  badan.  Modul  walidacji  danych  umozliwia 
przeprowadzenie  niezaleznej  estymacji  trafnosci  klasyfikacji  w  oparciu  o: 

-  wielokrotng.  skroSnq,  walidacji 

-  technik^  leaving-one-out  oraz, 

-  procentowy  podziai  zbioru  danych. 


Modul  wizualizacji  danych  zrbdlowych  umozliwia  przedstawienie  przypadkow  zawa- 
rtych  w  bazie  informacyjnej  w  postaci  punktow  w  trojwymiarowej  przestrzeni  rozwi^zan. 
Szczegdlowe  om6 wienie  wewn^trznych  algorytmow  tego  moduhi  nie  jest  mozliwym  z 
uwagi  na  ograniczenia  redakcyjne  rozmiaru  publikacji.  Przykladowy  wgl^d  typu  2D, 
uzyskany  za  pomoc^  omawianego  moduhi  zostai  przedstawiony  na  rysunku  Rys.  2. 


P»k  Info  Weryflkacja  danych  Ucwnie  wektora  Klasyffcacja  Test 
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Rys.  2.  Dwuwymiarowy  wgl^d  w  treSc  bazy  zmian  melanocytowych  sk6ry  P548144 

System  zostai  rowniez  wyposazony  w  modul  prezentacji  wynikow  w  ktdrym  podczas 
badan  prezentowana  jest  klasyfikacja  (nieznanych  przypadkdw)  poprzez  poszczegdlne  kla- 
syfikatory  bazowe. 

Specyfika  dzialania  klasyfikatora  binamego  wymaga  kilkupoziomowej  optymalizacji 
jego  pracy.  W  pierwszym  etapie  badan  zwrocono  uwag$  na  odpowiedni  dobor  parametrow 
zarz^dzaj^cych  procesem  uczenia  do  ktorych  nalez^  algorytmy  opisane  w  [13]. 


3.  EKSPERYMENT 

Budowane  narz^dzie  oraz  zastosowane  w  nim  algorytmy  zostaly  sprawdzone  na  wielu 
rdznych  bazach  informacyjnych,  pochodz^cych  z  Repozytorium  Baz  Danych  dla  uczenie 
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maszynowego  [14].  W  niniejszym  artykule,  z  uwagi  na  narzucone  ograniczenia  obj^tosc 
tekstu,  zostafy  przedstawione  jedynie  wybrane  wyniki  badan  m.in.  dla  przypadkow 
zgromadzonych  w  bazie  informacyjnej  P548144  opisanej  w  [15],  Badany  zbidr  danych 
zawiera  548  przypadkdw,  zdefiniowanych  przy  pomocy  13  atrybutow,  oraz  atrybut  TDS, 
ktory  jest  sprawdzeniem  dzialania  konstruktywnej  indukcji,  rozpatrywane  przypadki 
opisuj^.  znamiona  melanocytowe  skory  w  czterech  kategoriach.  Dobor  parametrow  stero- 
wania  odbywal  si$  zawsze  na  podstawie  70%  przypadkow  zbioru  ucz^cego,  natomiast  ja- 
kosc  modelu  uczenia  byla  testowana  na  pozostalych  30%  przypadkow  zbioru  ucz^cego. 
W  tablicy  3.1  zaprezentowano  wyniki  przeprowadzonych  badan,  w  kolumnie  drugiej  zostal 
zamieszczony  blg.d  klasyfikacji  zanotowany  przy  pracy  klasyfikatora  binarnego  bez  modulu 
optymalizacji,  natomiast  w  kolumnie  trzeciej  zamieszczono  bl^d  klasyfikacji  po  wykonaniu 
pierwszego  etapu  optymalizacji.  Rzeczywista  jakosc  uczenia  byla  oceniana  z  zastosowa- 
niem  dziesi^ciokrotnej  skrosnej  walidacji. 

Tabiica  3.1 

Wyniki  przeprowadzonych  badan 


Nazwa  badanej  bazy 

Bl^d  klasyfikacji 

[%i 

Bi^d  klasyfikacji  po  1 
etapie  optymalizacji 

[%] 

Australian  [14] 

36,51 

23,43 

Baza  zmian  melanocytowych  skory 
P548144  [15] 

32,21 

10,62 

Car  [18] 

29,20 

19,80 

Contraceptive  Method  Choice  [16] 

47,54 

44,12 

Hvote  [14] 

8,70 

8,70 

Iris  Plants  Database  [14] 

7,33 

2,66 

Johns  Hopkins  University  Ionosphere 
database  [14] 

17,93 

13,10 

Sunb  [17] 

19,55 

4,33 

Wyniki  badan  zestawionych  w  tablicy  4.1  wskazuj^,  ze  optymalizacja  procesu  uczenia 
wektorow  wagowych  przez  kontrolowane  sterowanie  parametrami  procesu  uczenia  wy wie- 
ra  istotny  wplyw  na  zmniejszenie  bl^du  klasyfikacji.  Natomiast  kolejny  etap  optymalizacji 
powinien  doprowadzic  -  przynajmniej  dla  badany ch  przez  nas  zbiordw  danych  -  do  pozio- 
mu  bi$du  uzyskiwanego  za  pomocy  innych  modeli  uczenia,  np.  drzew  decyzji  czy  sieci 
przekonan  [19]. 

4.  PRZYSZLE  KIERUNKI  BADAN 

W  najblizszym  czasie  piano wana  jest  implementacja  drugiego  etapu  optymalizacji 
procesu  klasyfikacji  przypadkow  wielokategoryjnych.  W  etapie  tym  postanowiono  podj^c 
probq  usprawnienia  klasyfikatora  binarnego  poprzez  si^gni^cie  do  przyczyn  jego  zroznico- 
wanej  trafnosci  klasyfiko wania.  Obiecuj^c^  mozliwosci^  usprawnienia  dzialania  tego  typu 
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klasyfikatora  wydaj$  si$  by.c  zastosowanie  np.  sieci  przekonan  [19]  w  konstruktywnej  indu- 
kcji  [20].  Operacja  ta  w  zarysie  polega  na  dodaniu  nowej  cechy  opisuj^cej,  tworzonej  naj- 
cz^Sciej  przez  (liniow^)  kombinacjQ  cech  juz  istniej^cych.  Mozna  bowiem  oczekiwac,  ze 
operacja  ta  spowodujc  transformacjQ  zbiorow  formalnie  nieseparowalnych  w  zbiory  linio- 
wo-rozdzielne,  lub  prawie  liniowo-rozdzielne.  Wazn^  rolQ  w  podwyzszeniu  efektywnosci 
badanego  klasyfikatora,  odgrywa  wlaSciwy  dobor  zbioru  nauczonych  wektorow  wago- 
wych,  co  zostalo  juz  stwierdzone  w  dotychczasowych  badaniach.  W  najblizszym  okresie 
czasu  zostan^  podjqte  proby  usprawnienia  zdolnoSci  klasyfikacyjnych  wspomnianego 
zbioru  wygenerowanych  wektorow  wagowych,  poddaj^c  je  darwinowskim  i  nie-darwino- 
wskim  operacjom  genetycznym  [21], 
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OPTIMIZATION  OF  SOME  FUNCTIONS  OF  BINARY  CLASSIFICATION  IN 
PROCESS  OF  DATA  MINING  FROM  MULTI-CATEGORY  DATASETS 

Summary 

Selected  features  of  binary  classification  machine  used  to  data  acquisition  from  multi-category  data 
sets  are  shortly  discussed.  In  the  main  part  of  paper  the  primary  software  modules  are  described.  Then 
application  of  the  first  step  of  optimization  learning  process  is  presented.  At  the  end  of  paper  the 
results  of  experiments  and  conclusions  are  discussed. 
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GSM  CORDLESS  TELEPHONY  SYSTEM  -  PERSPEKTYWA 
ROZWOJU  TRANSMISJI DANYCH  W  SYSTEMIE  GSM 


Streszczenie 

W  artykule  opisano  nowy  standard  systemu  telefonii  bezprzewodowej,  znanego  pod  nazw^.  GSM  - 
CTS  (ang.  GSM  -  Cordless  Telephony  System ),  w  pelni  zintegrowanego  z  systemem  GSM.  Przedsta- 
wiono  podstawowe  charakterystyki  omawianego  systemu,  tzn.  jego  architekturq,  zasad?  dzialania, 
wlasciwosci  interfejsu  radiowego  oraz  rodzaje  oferowanych  ushig.  W  referacie  zostaly  omowione 
perspektywy  rozwoju  systemu,  ze  szczegolnym  uwzgl^dnieniem  mozliwosci  jego  zastosowania  jako 
wyspecjalizowanego  podsystemu  systemu  trzeciej  generacji  UMTS. 

1.  WSTIJP 

Ewolucja  systemdw  radiokomunikacyjnych  drugiej  generacji  zmierzaj^ca  do  budowy 
Uniwersalnego  Systemu  Radiokomunikacji  Ruchomej  trzeciej  generacji  UMTS  oznacza 
takze  daleko  posuni^  integracj^  systemow  radiokomunikacyjnych  roznego  przeznaczenia, 
a  w  tym  systemdw  telekomunikacji  bezprzewodowej,  komorkowej  oraz  w  przyszlosci  takze 
satelitarnej.  Rozwdj  systemu  GSM,  ktory  obecnie  jest  realizowany  w  ramach  tzw.  fazy  2+, 
uwidacznia  w  pelni  te  trendy,  a  jednym  z  jego  przejawow  jest  powstaj^cy  standard  systemu 
telefonii  bezprzewodowej  nazwanego  systemem  GSM  -  CTS.  Jest  to  nowoczesny  system 
przeznaczony  do  transmisji  sygnalow  mowy  i  danych,  w  ktorym  b$d^  dostarczane  ushigi 
telefonii  bezprzewodowej  do  sieci  stalej  oraz  sieci  komorkowej.  W  dotychczasowych  syste- 
mach  komorkowych  byfy  wyraznie  rozdzielone  zastosowania  publicznych,  rozleglych  oraz 
lokalnych  systemow,  skupionych  na  matych  obszarach  (np.  systemu  DECT).  System 
GSM  -  CTS  ma  zapewnic  integracjQ  funkcjonalnosci  rozleglych  systemow  telefonii  ko- 
mdrkowej  oraz  lokalnych  systemow  telefonii  bezprzewodowej,  przy  jednoczesnym  zapew- 
nieniu  mozliwosci  korzystania  z  obu  systemow  przy  uzyciu  tego  samego  terminala.  Dzi$ki 
temu  nast^pi  znaczqce  rozszerzenie  oferty  operatorow,  przede  wszystkim  w  zakresie 
szybkiej  transmisji  danych.  Jednoczesnie  uzytkowanie  terminali  stanie  si$  bardziej  uniwer- 
salne.  Przystosowanie  terminala  wykorzystywanego  w  lokalnej  l^cznosci  bezprzewodowej 
do  standardu  stacji  ruchomej  systemu  GSM  b^dzie  odbywac  siq  przy  niewielkiej  ingerencji 
w  strukturq  tej  stacji,  ograniczonej  do  rozszerzenia  funkcjonalnosci  oprogramowania  oraz 
zawartosci  karty  SIM.  B^dzie  to  mozliwe  wyl^cznie  w  przypadku,  gdy  budowa  interfejsu 
radiowego  systemu  GSM  -  CTS  b$dzie  bardzo  zblizona  do  interfejsu  radiowego  systemu 
GSM. 
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2.  ARCHITEKTURA  SYSTEMU  GSM  -  CIS 

Bezprzewodowy  system  komorkowy  GSM-CTS  jest  systemem  bazuj^cym  na 
interfejsic  radiowym  systemu  GSM,  ktory  umozliwia  komunikacj?  pomiQdzy  lokalnymi 
radiowymi  podsystemami  stalymi  (ang.  CTS  —  Fixed  Part),  a  stacjami  ruchomymi  CTS  — 
MS  (ang.  CTS  -  Mobile  Station)  [1,2].  Radiowe  podsystemy  stale  tworz^  lokalne  centrale 
(ang.  Local  Exchange )  oraz  urz^dzenia  nadawczo-odbiorcze  lokalnych  stacji  bazowych. 
Podsystem  staly  ma  z  reguly  polticzcnia  stale  z  terminalami  telefonicznymi,  przewodowymi 
lub  bezprzewodowy  mi. 


Rys.l.  Og61na  architektura  systemu  GSM-CTS  na  tie  architektury  systemu  GSM 

Kazdy  podsystem  staly  CTS  -  FP  jest  pol^czony  l^czem  stalym  z  publiczn^  sieciq. 
telefonicznq.  PSTN  (ang.  Public  Switched  Telephone  Network)  lub  sieci^  ISDN  (ang. 
Integrated  Service  Digital  Network)  lub  l^czem  radiowym  z  sieci%  GSM.  Ponadto  przy 
pewnym  wyposazeniu  uzupelniaj^cym  jest  mozliwa  komunikacja  bezposrednio  z  sieciami 
z  komutacj^  pakietow,  np.  Intemetem.  W  przypadku,  kiedy  stacja  bazowa  podsystemu 
CTS  -  FP  realizuje  pol^czenie  z  sieci^  stal^  (PSTN  lub  ISDN),  to  wowczas  jej  dzialanie 
jest  oparte  na  komutacji  kanatdw  i  sygnalizacji  charakterystycznej  dla  sieci  stalej,  przy 
czym  nie  ma  bczposrednicj  komunikacji  radiowej  pomiqdzy  roznymi  stacjami  bazowymi. 
Natomiast,  jeSli  stacja  bazowa  podsystemu  CTS  -  FP  realizuje  pol^czenie  z  sieci<y  ko- 
mdrkowtg  to  wowczas  w  gr$  wchodzi  sterowanie  transmisjq.  charakterystyczne  dla  systemu 
komorkowego  GSM.  Z  punktu  widzenia  sieci  GSM  stacje  bazowe  systemu  CTS  s^ 
wdwczas  widziane  jako  standardowe  stacje  ruchome  systemu  GSM,  zawieraj  ^ce  typowe 
dla  tego  systemu  karty  SIM.  Stacje  bazowe  podsystemu  CTS  -  FP  mog^niekiedy  zawicrac 
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kart$  SIM  charakterystyczn^  dla  systemu  CTS  [1].  Ogoln^  architektury  systemu  GSM- 
CTS  przedstawiono  na  rys.  1 . 

Podstawowe  elementy  architektury  systemu  CTS  stanowi^  wyzly  CTS  -  SN  (ang. 
Service  Node)  oraz  CTS  -  FRA  (ang.  CTS  Frequency  Allocation).  Pierwszy  z  tych  wyzlow 
jest  wyzlem  ushigowym  i  pelni  funkcje  pol^czeniowe,  natomiast  drugi  jest  wykorzystywany 
w  procesie  alokacji  czystotliwosci.  Wyzel  CTS-SN  l^czy  bazy  danych  abonentow 
macierzystych  CTS  -  HLR  (ang.  CTS  Home  Location  Register)  ze  stacjami  bazowymi 
podsystemow  CTS  -  FP  poprzez  siec  dostypow^..  Wyzel  ten  pelni  rowniez  funkcje  ochrony 
informacji  sygnalizacyjnych  dotycz^cych  interfejsu  stalego,  ktory  stanowi  pol^czenie 
pomiydzy  stacjq.  bazow%  a  sieciq,  stalQ.  i  komorkow^  umozliwiaj^ce  komunikacjy  pomiydzy 
uzytkownikami.  W  wymianie  informacji  pomiydzy  wyzlem  CTS  -  SN  i  stacji  bazow^ 
podsystemu  CTS  -  FP  oraz  pomiydzy  wyzlem  CTS  -  SN  i  stacji  ruchom^  CTS  -  MS, 
posredniczy  lokalna  centrala.  Natomiast  wyzel  CTS  -  FRA  jest  wykorzystywany  w  procesie 
przydzialu  czystotliwosci  przy  roznych  operacjach  realizowanych  przez  system  CTS  [2]. 

Baza  danych  uzytkownikow  macierzystych  CTS  -  HLR  zawiera  roznorakie  dane 
dotycz^ce  abonentow  zarejestrowanych  wobszarze  dzialania  stacji  bazowej  obslugiwanej 
przez  danego  operatora  systemu  CTS,  ktorym  moze  bye  operator  systemu  GSM  lub 
jakikolwiek  inny.  Baza  danych  CTS  -  HLR  sluzy  do  zarz^dzania  danymi  abonentow 
z  uwzglydnieniem  ich  odpowiedniej  ochrony  oraz  do  przechowywania  dodatkowych 
informacji  dotycz^cych  poszczegolnych  abonentow.  Bezposrednio  z  ni^.  wspolpracuje 
centrum  uwierzytelniania  AuC  systemu  CTS  (ang.  CTS  Authorization  Center ),  ktdre 
realizuje  odpowiednie  przetwarzanie  danych  zwi^zane  z  autoryzaejg.  karty  SIM  stacji 
bazowej  CTS  -  FP  [2]. 

Bardzo  istotnq.  cech^  systemu  GSM  -  CTS  jest  mozliwoSc  bezposredniego  wyko- 
rzystywania  infrastruktury  sieciowej  systemu  GSM,  a  w  szczegolnosci  baz  danych 
uzytkownikow  macierzystych  HLR,  wizytuj^cych  VLR  (ang.  Visitors  Location  Register) 
i  bazy  danych  sprzytu  radiokomunikacyjnego  EIR  (ang.  Equipment  Identity  Register)  oraz 
centrum  uwierzytelniania  AuC.  Dziyki  temu  nie  ma  koniecznosci  budowania  lokalnej 
infrastruktury  systemu  CTS  przeznaczonej  do  realizaeji  funkcji  tych  elementow  sieci. 

Ze  wzglydu  na  integraejy  systemu  GSM  -  CTS  z  systemem  GSM  staeje  ruchome  MS  - 
CTS  byd^  terminalami,  z  ktorych  korzystajq,  abonenci  systemu  GSM,  lecz  odpowiednio 
przystosowanymi  do  dodatkowych  zadan.  Kazda  staeja  ruchoma  MS  -  CTS  bydzie  siy 
skladac  z  temiinala  systemu  GSM  oraz  z  karty  GSM  SIM,  przy  czym  oba  te  urz^dzenia 
bydq.  programowo  adoptowane  dla  potrzeb  systemu  CTS.  Zadaniem  kazdej  stacji  ruchomej 
bydzie  umozliwienie  uzytkownikom  bezprzewodowego  dostypu  do  sieci  CTS  oraz  sieci 
komdrkowej  GSM. 

Na  rys.  1  zaznaezono  dwa  typy  interfejsow.  Liniami  przerywanymi  oznaezono 
interfejsy  wykorzystywane  do  przesylania  infonnaeji  sygnalizacyjnych  pomiydzy  roznymi 
elementami  architektury  systemu  CTS,  natomiast  lini%  ci^glq.  oznaezono  interfejs  wyko¬ 
rzystywany  do  komunikaeji  pomiydzy  poszczegolnymi  uzytkownikami  systemu.  Interfejs 
radiowy  Um  systemu  CTS  jest  wykorzystywany  do  lokalnej  komunikaeji  pomiydzy 
stacjami  ruchomymi  CTS  -  MS,  a  stacjami  bazowymi  podsystemu  CTS  -  FP.  Realizuje  on 
bezprzewodowe  pol^czenie  pomiydzy  CTS  -  MS  a  CTS  -  FP,  a  w  przyszlosci  ma  zostac 
wykorzystany  do  realizaeji  ushig  przesylania  danych.  Interfejs  radiowy  Um *  jest, 
zmodyfikowanym  w  niewielkim  stopniu,  interfejsem  radiowym  systemu  GSM.  Interfejs  Cd 
pomiydzy  wyzlem  uslugowym  CTS  -  SN,  a  baz^  danych  CTS  -  HLR  sluzy  do  przesylania 
informacji  uwierzytelniaj^cych  zawartych  na  karcie  CTS  SIM  stacji  bazowych.  Natomiast 
interfejs  Cd  pomiydzy  wyzlem  CTS  -  SN,  a  bazq.  danych  abonentow  macierzystych  systemu 
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GSM  umozliwia  autoryzacjQ  danych  zawartych  w  karcie  GSM  SIM  w  przypadku,  kiedy 
tego  typu  weryfikacja  jest  realizowana  z  wykorzystaniem  sieci  CTS.  Interfejs  Cf  l^czy 
w$zel  CTS  -  SN  ze  stacja  bazowg,  podsystemu  stalego  CTS  -  FP  [2]. 

Mozliwa  jest  modyfikacja  architektury  systemu  CTS  polegaj^ca  na  tym,  ze  stacja 
bazowa  CTS  -  FP  moze  realizowac  bezposrednie  polgczenia  z  sieciq.  GSM.  Wowczas 
interfejs  Cf  pomiqdzy  CTS  -  FP,  a  sieci^  stalg.  (PSTN)  zostaje  zamieniony  na  standardowy 
interfejs  radiowy  Um  systemu  GSM,  a  stacja  bazowa  systemu  CTS  jest  widziana,  z  punktu 
widzenia  sieci  GSM,  jako  stacja  ruchoma  systemu  GSM,  czyli  zwyczajny  terminal  systemu 
GSM  z  odpowiednig.  kartg.  GSM  SIM  [2]. 

Ponadto  mozliwa  jest  realizacja  hierarchicznej  architektury  systemu  CTS,  w  ktdrej 
b^dzie  mozliwe  wykorzystanie  tzw.  podsystemu  nadzoruj^cego  oraz  kilku  podsystemow 
lokalnych.  W  sklad  kazdego  podsystemu  lokalnego  b$d*t  wchodzily  podsystemy  stale  CTS 
-  FP,  wraz  ze  stacjami  bazowymi  oraz  przyporz^dkowane  do  tych  podsystemow  stacje 
ruchome.  Komunikacja  pomi^dzy  tymi  stacjami  bqdzie  odbywala  si$  poprzez  interfejs  ra¬ 
diowy.  Natomiast  podsystem  nadzorujgcy  b^dzie  pelnil  funkcjQ  scentralizowanego  systemu 
nadzoru,  w  ktdrym  bqdzie  realizowany  przydzial  cz$stotliwo£ci  dla  odpowiednich  podsy- 
stembw  stalych  CTS  -  FP,  poprzez  WQzel  CTS  -  FRA  oraz  operacje  zwi^zane  z  uwierzytel- 
nianiem  abonentow  i  aktualizacj^baz  danych  [2]. 

3.  INTERFEJS  RADIOWY  SYSTEMU  GSM  -  CTS 

Interfejs  radiowy  systemu  CTS,  czyli  interfejs  radiowy  pomi^dzy  stacjg,  ruchomg. 
CTS  -  MS,  a  podsystemem  stafym  CTS  -  FP,  bqdzie  zmodyfikowanym  w  niewielkim 
stopniu  interfejsem  radiowym  systemu  GSM.  Oznacza  to,  ze  podobnie  jak  w  systemie 
GSM  zastosowana  zostanie  technika  wspolnego  uzytkowania  kanahi  czQStotliwosciowego 
TDMA  (ang.  Time  Division  Multiple  Access),  polegaj^ca  na  niezaleznym  przesylaniu 
sygnalow  wielu  uzytkownikdw  w  odpowiednich  niezaleznych  ramkach  czasowych. 
Ponadto  transmisja  sygnalow  odbywac  si$  b^dzie  w  trybie  dupleksu  cz^stotliwosciowego 
FDD  (ang.  Frequency  Division  Duplex),  tzn.  w  dwoch  niezaleznych  podpasmach  cz^sto- 
tliwoSci  przeznaczonych  osobno  do  nadawania  i  odbioru.  System  CTS  b$dzie  wykorzys- 
tywal  cz$stotliwo£ci,  ktore  zostaly  przydzielone  systemowi  GSM  pracuj^cemu  w  pasmie 
900  MHz  oraz  1800  MHz  z  odleglosci^  mi^dzykanalowg.  200  kHz  [3].  Dodatkowo,  oprocz 
wykorzystywania  czQStotliwosci  oferowanych  przez  system  GSM,  system  CTS  b^dzie  mogt 
operowad  na  czQStotliwoSciach,  ktore  zostang.  mu  przydzielone  poprzez  indywidualng, 
licencjQ.  W  systemie  GSM  -  CTS  b^dzie  stosowany  ten  sam  typ  modulacji,  tzn.  GMSK  lub 
8PSK  oraz  identyczne  schematy  kodowania  kanalowego  i  przeplotu,  jak  w  systemie  GSM 
[4],  wraz  z  ich  ewentualnymi  modyfikacjami  realizowanymi  w  ramach  budowy  podsystemu 
EDGE  (ang.  Enhanced  Data  Rates  for  Global  Evolution). 

4.  KOMPATYBILNOSC  ELEKTROMAGNET Y CZNA 

Interfejs  radiowy  systemu  CTS  zostal  zaprojektowany  w  taki  sposob,  aby  zapewnic 
mozliwie  male  poziomy  interferencji  wytwarzanych,  zarowno  w  pasmach  wspolnych  syste- 
mow  CTS  i  GSM,  jak  i  interferencji  wchodz^cych  w  grQ  pomi^dzy  roznymi  systemami 
CTS.  Taki  rezultat  mozna  uzyskac  przez  stosowanie  kierunkowych  wi^zek  promieniowania 
anten  (ang.  Beacon  Concept ),  adaptacyjnej  alokacji  cz<?stotliwosci  AFA  (ang.  Adaptive 
Frequency  Allocation)  oraz  hopingu  czqstotliwosciowego  TFH  (ang.  Total  Frequency 
Hopping)  [4]. 
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Do  kazdego  podsystemu  stalego  b^dzie  przyporzgdkowana  ograniczona  liczba  stacji 
ruchomych,  dlatego  w  systemie  CTS  nie  bqdzie  koniecznoSci  korzystania  z  rozsiewczego 
kanatu  sygnalizacyjnego  BCCH  (ang.  Broadcast  Control  Channel)  zdefiniowanego  dla 
systemu  GSM,  kt6ry  shizy  do  przekazywania  informacji  systemowych.  W  systemie  CTS 
zaproponowano  zastosowanie  kanatu  o  transmisji  ukierunkowanej  przestrzennie  CTS-BCH 
(ang.  CTS  Beacon  Channel ),  w  ktorym  sg.  transmitowane  sygnaty  pozwalaj^ce  na  przydzial 
wlasciwej  czqstotliwosci  dla  kazdej  stacji  ruchomej  oraz  na  uzyskanie  odpowiedniej  syn- 
chronizacji.  Na  podstawie  tych  informacji  stacja  ruchoma  CTS  -  MS  jest  w  stanie  dokonac 
synchronizacji  oraz  zidentyfikowac  stacjq  bazowg.  podsystemu  CTS  -  FP.  Mechanizm  ten 
zostal  zastosowany  w  celu  zmniejszenia  mocy  sygnalow,  emitowanych  zarowno  przez 
stacji  bazowg^,  jak  i  stacji  ruchomg,  i  dlatego  jest  to  jedyny  kanal  logiczny,  ktdrego  sygnaly 
s^  wysylane  regulamie  -  sygnaly  z  pozostalych  kanalow  logicznych  sg.  przesylane  „na 
zg.danie”  [4]. 

Zaproponowano  takze  zastosowanie  w  stacji  bazowej  mechanizmu  adaptacyjnej  aloka- 
cji  czQStotliwosci  AFA,  ktore  ma  na  celu  ograniczenie  ryzyka  wystgpienia  interferencji 
wspdlno-  i  s^siedniokanalowych,  pomi^dzy  sygnalami  przesylanymi  w  sieci  CTS  i  sieci 
GSM.  W  ogolnoSci  AFA  polega  na  wybieraniu  przez  stacjq  bazowg.  CTS  -  FP  odpowied- 
nich  cz^stotliwosci  zapisanych  na  tzw.  glownej  liScie  czQstotliwosci  GFL  (ang.  Generic 
Frequency  List)  w  taki  sposob,  aby  pomi^dzy  transmisjg.  w  l^czu  w  gorq  (czyli  od  stacji 
ruchomych  do  stacji  bazowej)  i  w  l^czu  w  dol  (czyli  od  stacji  bazowej  do  stacji  ruchomych) 
wyst^powaly  mozliwie  male  interferencje  [4].  Glowna  lista  cz^stotliwosci  GFL  zawie- 
ra  numery  wszystkich  kanalow  cz^stotliwosciowych  (ang.  ARFCN  -  Absolute  Radio 
Frequency  Channel  Number ),  z  ktorych  mogg.  korzystac  operatorzy  stacji  bazowych 
podsystemow  stalych  systemu  CTS.  W  wyniku  pomiarow  poziomu  mocy  interferencji  na 
poszczegdlnych  cz$stotliwo§ciach  z  listy  GFL  zostanie  stworzona  tabela  przydzialu 
czQStotliwosci,  w  ktorej  w  okreslonym  porz^dku  b$dg.  zapisane  cz^stotliwosci  dost^pne  dla 
systemu.  Z  listy  tej  b^dzie  wynikac,  ktore  cz^stotliwosci  nie  nadajg.  si$  do  zastosowania  w 
systemie  CTS,  z  uwagi  na  zbyt  duze  moce  sygnalow  zaktocaj^cych  (zwlaszcza  pocho- 
dz^cych  od  systemu  GSM). 

Ograniczenie  interferencji  moze  odbywac  si$  dziqki  wykorzystaniu  mechanizmu 
hopingu  czqstotliwosciowego  TFH,  zwlaszcza  pomi^dzy  systemem  CTS,  a  wyst$pujg.cymi 
na  danym  obszarze  nakladkowymi  systemami  komorkowymi  [4].  Zastosowanie  mechaniz- 
mow  skokowej  zmiany  cz^stotliwosci  no§nych  podczas  transmisji  sygnalow  spowoduje 
zmniejszenie  wzajemnego  wplywu  sygnalow  interferuj^cych,  ktorych  moc  jest  w  ten 
sposob  wtr^cana  do  roznych  polgczen  oraz  ograniczenie  wplywu  szybkich  ipowolnych 
fluktuacji  sygnalu  na  jakosc  transmisji,  tj.  wplywu  zanikow  i  zmieniaj^cej  si$  z  odlegloscig. 
mocy  sredniej  sygnalu. 

5.  USLUGI W  SYSTEMIE  GSM  -  CTS 

Rodzaje  uslug,  ktore  oferuje  system  GSM  -  CTS,  sg.  zalezne  od  tego,  z  jakiego  typu 
sieciami  sg.  polgczone  stacje  bazowe  podsystemow  CTS-FP.  Aby  oferowac  okreslone 
uslugi,  operator  systemu  CTS  musi  miec  zgod$  operatora  systemu  GSM  na  uzytkowanie 
przez  stacji  bazowg.  cz^stotliwosci,  ktore  sg.  wykorzy  sty  wane  w  sieci  komorkowej. 
Operatorzy  systemu  CTS  w  porozumieniu  z  operatorami  systemu  GSM  muszg.  okreslic 
granice  obszarow,  na  ktorych  b^dg.  oferowac  swoje  uslugi.  Oczywiscie  operator  systemu 
CTS  moze  bye  rownoczesnie  operatorem  systemu  GSM  [2].  W  praktyce  mozna  wyroznic 
trzy  rozne  przypadki: 
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-  zasiqg  systemu  CTS  jest  calkowicie  pokryty  zasi^giem  sieci  komorkowej, 

-  zasiqg  systemu  CTS  jest  tylko  w  pewnym  stopniu  pokryty  zasi^giem  sieci 
komdrkowej, 

-  obszar  dzialania  systemu  CTS  jest  calkowicie  poza  zasi^giem  dzialania  systemu 
GSM. 

Przykladowo,  koncepcjQ  dzialania  systemu  CTS,  znajduj^cego  si$  w  obszarze  dzia¬ 
lania  systemu  GSM,  w  przypadku  pol^czenia  systemu  CTS  bezposrednio  z  publiczn^  sieci^ 
telefoniczng.  PSTN,  przedstawiono  na  rys.  2.  Kazda  stacja  ruchoma  CTS -MS,  ktdra 
znajdzie  si<*  w  zasi^gu  stacji  bazowej  systemu  CTS,  moze  komunikowac  si$  z  ni^  z  po- 
mini^ciem  sieci  komdrkowej  GSM.  Wowczas  uzytkownik  moze  przyj^c  i  zaakceptowac 
wywolanie  pochodz^ce  bezposrednio  od  sieci  PSTN,  bez  udziahi  sieci  komorkowej. 
Mozliwa  jest  takze  jednoczesna  komunikacja  stacji  ruchomej  ze  stacja  bazow^  systemu 
CTS  oraz  stacji  bazow^  systemu  GSM,  realizowana  w  tzw.  strukturze  parasolowej.  Jezeli 
natomiast  stacja  ruchoma  znajdzie  si$  poza  zasi^giem  stacji  bazowej  systemu -CTS,  to 
przyl^czana  jest  automatycznie  do  sieci  komdrkowej  GSM.  Odpowiednia  sygnalizacja 
informuje  uzytkownika,  do  jakiej  sieci  jest  aktualnie  przyl^czony  [1]. 


Rys.2.  Koncepcja  wspoldzialania  systemu  GSM  i  CTS  [1] 

W  ogdlnoSci,  w  systemie  CTS  b^d%  dostqme  te  same  ushigi,  jak  w  systemie  GSM, 
a  wiqc  zardwno  transmisja  sygnalow  mowy,  jak  i  danych,  w  trybie  komutacji  kanalow  i  pa- 
kietdw  [1],  w^cznie  z  najnowszymi  rozwi^zaniami  stosowanymi  w  podsystemie  EDGE. 
Dodatkowo,  dziqki  umozliwieniu  bezpoSredniego  przyi^czenia  podsystemow  stalych  do 
sieci  przewodowych,  ushigi  te  bqd^  mogly  bye  wzbogacone  o  ushigi  szerokopasmowe,  ktore 
nie  bQd^  oferowane  b^dz  b^d^  udostqpnione  w  ograniezonym  stopniu,  w  sieci  GSM,  np. 
bezpoSredni  dost^p  do  Intemetu.  B$dzie  to  jednak  wymagalo  rozbudowy  funkcji  podsyste- 
m6w  stalych  CTS  -  FP.  Jest  to  bardzo  wazna  cecha  systemu  CTS,  poniewaz  oznaeza 
mozliwo§c  przesylania  danych  drog^  radiow^  z  pomini^ciem  terminala  ruchomego.  Moze 
by6  ona  realizowana  z  wykorzystaniem  stacji  bazowych  podsystemu  CTS  -  FP.  Transmisja 
ta,  dzi^ki  malym  odleglosciom  pomi^dzy  np.  laptopem  i  stacja  bazow^.  systemu  CTS, 
moglaby  odbywac  si$  ze  znaeznymi  szybkosciami  transmisji,  nieosi^galnymi  przy  komu- 
nikaeji  ze  staejami  bazowymi  systemu  GSM.  Ushigi  dodatkowe  z^dane  przez  staeje 
ruchome  mogly  by6  realizowane  za  poSrednictwem  stacji  bazowej  systemu  CTS  lub 
stacji  bazowej  systemu  GSM,  w  zaleznosci  od  potrzeb  i  mozliwoSci  technicznych  na 
danym  obszarze. 
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6.  FUNKCJE  SYSTEMU  GSM  -  CTS  W  SYSTEMIE  UMTS 


W  obliczu  zachodz^cego  obecnie  procesu  integracji  systemow  radiokomunikacyjnych 
i  ich  ewolucji  zmierzaj^cej  do  powstania  jednego  globalnego  systemu  UMTS,  system 
telekomunikacji  bezprzewodowej  CTS,  podobnie  jak  inne  systemy,  b$dzie  posiadal  swoje 
miejsce  w  globalnej  architekturze  systemu  trzeciej  generacji,  co  pokazano  na  rys.  3. 


Rys.3.  Ogolna  architektura  systemu  trzeciej  generacji  z  uwzglqdnieniem  systemow 
radiokomunikacji  ruchomej  i  systemdw  telekomunikacji  bezprzewodowej. 

Caikowity  proces  przemian  podsystemow  skiadowych  systemu  GSM,  a  przede  wszyst- 
kim  niedawno  powstalego  podsystemu  GPRS  do  transmisji  danych  w  trybie  komutacji 
pakietow  oraz  obecnie  wprowadzanego  podsystemu  EDGE,  zmierza  w  kierunku  udost^p- 
nienia  ushig  przesyiania  danych  ze  znacznymi  szybkoSciami  transmisji,  si^gaj^cymi  od 
kilkudziesiqciu  do  kilkuset  kb/s.  Jednak  spehiienie  tych  wymagan  b^dzie  znacz^co  utrud- 
nione  na  obszarach  otwartych,  natomiast  jest  zupefriie  realne  w  systemach  wewnqtrzbu- 
dynkowych,  gdzie  jest  mozliwe  uzyskanie  wysokiej  jakosci  transmisji,  glownie  ze  wzgl^du 
na  stosunkowo  krotkie  odlegioSci  pomi^dzy  stacjami  ruchomymi  a  bazowymi.  System  CTS 
moze  zatem  wypeinic  lukq  panuj^c^  w  infrastrukturze  systemu  GSM  i  usprawnic  komu- 
nikacje  w  ramach  systemu  bezprzewodowego,  wypieraj^c  niektore  obecnie  coraz  bardziej 
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populame  rozwi^zania,  jak  np.  system  DECT,  dzi^ki  swojej  elastycznoSci  i  integralnosci 
z  systemem  GSM,  ktorego  zasi^g  dzialania  jest  w  Europie  powszechny.  System  CTS  nie 
zast^pi  rozwi^zan,  na  ktore  pozwoli  w  przyszlosci  interfejs  radiowy  systemu  UMTS, 
zardwno  stosowany  globalnie  standard  UTRA  -  FDD  (ang.  UMTS  Terrestrial  Radio  Access) 
w  trybie  dupleksu  czQStotliwosciowego,  jak  rdwniez,  przeznaczony  do  pracy  wewn^trz 
budynk6w,  standard  UTRA  -  TDD,  pracuj^cy  w  trybie  dupleksu  czasowego.  Jednak  ze 
wzglqdu  na  znaczne  koszty  wprowadzanie  podsystemow  wewn^trzbudynkowych  systemu 
UMTS  b^dzie  znacz^co  opdznione,  a  tanie  i  proste  rozwi^zania  systemu  CTS,  mog4  bardzo 
szybko  znalezd  swoich  uzytkownikdw. 

7.  ZAKONCZENIE 

Zgodnie  z  zalozeniami  projektu  GERAN  (ang.  GSM / EDGE  Radio  Access  Network ), 
realizowanego  w  grupie  standary zacyjnej  3 GPP  {3rd  Generation  Partnership  Project)  syst¬ 
emu  UMTS,  system  CTS  moze  znalezc  swoje  miejsce  w  globalnej  architekturze  systemu 
UMTS.  Moze  on  do  czasu  upowszechnienia  siq  systemu  UMTS,  a  w  szczegolnoSci  jego 
podsystemdw  przeznaczonych  do  pracy  wewn^trz  budynkow,  stac  si$  standardem  telefonii 
bezprzewodowej,  decyduj^cym  w  istotny  sposob  o  nowej  jakoSci  uslug  przesytania  sygna- 
low  mowy,  obrazu  oraz  danych  drogs,  radiowy  Szanse  systemu  CTS  s^  tym  wi^ksze,  ze 
koszty  jego  wdrazania  bqd^  bardzo  niskie,  a  wykorzystywanie  podsystemu  bardzo  wygod- 
ne  dla  firm  i  uzytkownikow  indywidualnych,  ze  wzgl^du  na  mozliwosc  korzystania  z  tych 
samych  terminali,  ktdre  s^  stosowane  powszechnie  w  systemie  GSM.  Ponadto  istnieje  mo¬ 
zliwosc  jego  rozpowszechnienia  wSrod  operatorow  prywatnych,  niezwi^zanych  z  syste¬ 
mem  GSM  (pod  warunkiem  przydzielenia  nowego  pasma  cz^stotliwosci)  oraz  mozliwosd 
zawierania  um6w  z  operatorami  GSM.  Mozliwe  jest  takze  rozszerzenie  oferty  operatorow 
GSM  o  nowe  podsystemy  i  usfugi  oraz  obnizenie  kosztow  eksploatacyjnych,  a  ponadto 
usprawnienie  komunikacji  z  pomini^ciem  kablowych  sieci  telefonicznych  PSTN  oraz  sieci 
ISDN. 
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GSM-CTS  -  A  PERSPECTIVE  OF  DATA  TRANSMISSION  EVOLUTION  IN  GSM 

Summary 


In  the  paper  a  new  standard  of  wireless  communication  system,  integrated  with  mobile  GSM  network, 
called  GSM  -  CTS  (GSM  Cordless  Telephony  System)  has  been  presented.  Basic  characteristics  of 
GSM  -  CTS  including  an  architecture,  functional  description,  radio  interface  and  offered  services 
have  been  described.  The  perspectives  of  its  introduction  as  a  specialized  subsystem  and  the 
integration  with  third  generation  UMTS  system  have  been  outlined. 
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BADANIA  ALGORYTMOW  WYBORU  TRAS 
W  NISKOORBITOWYCH  SIECIACH  S  ATELITARNY  CH 


Streszczenie 

Artykul  przedstawia  wyniki  badan  symulacyjnych  roznych  algorytmow  wyboru  tras  (ang.  routing ) 
w  niskoorbitowych  sieciach  satelitamych.  Badania  uwzglQdniajq.  nierownomiemy  w  skali  globu  roz- 
klad  zapotrzebowania  na  ushigi  transmisji  danych.  Wlasciwosci  wybranych  algorytmow  badano  przy 
roznym  stopniu  obci^zenia  sieci  satelitamej.  Obserwowano  rozklad  obci^zenia  sieci,  opoznienia 
transmisji  oraz  ilosc  pakietow  traconych  wskutek  przepelniania  si$  kolejek. 

1.  WSTIJP 

Niskoorbitowe  sieci  satelitame  (ang.  Low-Earth  Orbit  -  LEO)  posiadaj^.  zazwyczaj 
g^st^_  siec  bezposrednich  pol^czen  mi^dzysatelitamych  (ang.  Inter-Satellite  Link  -  ISL). 
Pol^czenia  mi^dzy  satelitame  umozliwiaj^  kierowanie  mchu  tras  3.  0  dtugosci  liczonej  jako 
odleglosc  fizyczna  duzo  mniejszej  niz  jest  to  mozliwe  w  innych  rodzajach  sieci  (inne  ro- 
dzaje  sieci  satelitamych,  a  nawet  sieci  naziemne).  Oznacza  to  mniejsze  opoznienia  propa- 
gacji,  a  wi^c  potencjalnie  mniejsze  opoznienia  transmisji. 

G^sta  siec  polqczen  mi$dzy  wqzlami  sieci  stwarza  takze  korzystne  wamnki  dla  me- 
chanizmow  kierowania  ruchem.  W  takiej  sieci  istnieje  bowiem  zazwyczaj  kilka  tras  bardzo 
zblizonych  do  trasy  optymalnej  pod  wzgl^dem  opoznienia.  Ta  cecha  odroznia  sieci  sateli¬ 
tame  od  sieci  naziemnych,  gdzie  zazwyczaj  (w  skali  sieci  globalnej)  istnieje  jedna  trasa 
optymalna  a  inne  wprowadzaj  3.  opoznienia  duzo  wi^ksze. 

Z  drugiej  strony,  ze  wzgl^dow  ekonomicznych,  jak  rowniez  z  powodu  zwi$kszajqcego 
si$  stale  zapotrzebowania  na  ilosc  transportowanych  danych,  nalezy  spodziewac  siq,  ze 
sieci  satelitame  b$d%  wykorzystywane  przy  duzym  obci^zeniu  -  wykorzystuj^c  w  mozliwie 
najwi^kszym  stopniu  przepustowosc  polqczen  ISL.  Zwazywszy  jednoczesnie,  ze  ruch 
w  skali  globu  transmitowany  jest  zazwyczaj  pomi^dzy  duzymi  skupiskami  ludzi  0  duzym 
stopniu  rozwoju  cywilizacyjnego,  takimi  jak  Europa,  Japonia,  czy  pewne  regiony  Standw 
Zjednoczonych,  nalezy  spodziewac  si$  duzych  nierownomiemosci  w  obci^zeniu  sieci, 
a  nawet  przeci^zen  prowadz^cych  do  przepetnienia  kolejek  i  utraty  pakietow. 

Maj%c  powyzsze  na  uwadze,  przeprowadzono  badania  symulacyjne  dla  niskoorbitowej 
sieci  satelitamej  wzorowanej  na  znanej  sieci  Iridium  (z  niewielkimi  modyfikacjami,  opis- 
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anymi  w  rozdziale  2).  Wykorzystano  w  tym  celu  ogolnodostqpny  i  czqsto  uzywany  w  sro- 
dowisku  naukowym  symulator  o  nazwie  NS  (skrdt  od  ang.  Network  Simulator ).  Zasymulo- 
wano  dzialanie  kilku  roznych  algorytmow  wyboru  tras,  opisanych  w  rozdziale  4.  Ich 
dzialanie  badane  bylo  przy  zmieniaj^cym  siq  obci^zeniu  sieci  satelitamej.  Obci^zenie 
generowano  w  sposbb  mozliwie  przypominaj^cy  rzeczywisty  rozklad  ruchu  na  Ziemi,  jak 
opisuje  to  rozdzial  3.  Wyniki  badan  i  ich  analiza  znajduj^siq  w  rozdzialach  5  i  6. 

2.  SYMULOWANA  SIEC  SATELITARNA 

Siec  satelitarna,  dla  ktorej  przeprowadzano  badania  symulacyjne,  byla  wzorowana  na 
sieci  Iridium,  kt6rej  budowq  w  1986  r.  zainicjowala  firma  Motorola.  Satelity  tej  sieci  kr^z% 
na  wysokoSci  780  km  nad  powierzchni^  Ziemi,  na  szesciu  orbitach.  W  sumie  w  sieci  jest 
66  satelit6w  -  po  1 1  na  kazdej  orbicie.  Mozna  dodac,  ze  okres  obiegu  satelity  wynosi 
6026,9  sekund  (1  godz.  40  minut  26,9  sekund). 

Satelity  w  ramach  jednej  orbity  oddalone  sq.  od  siebie  o  32,7°.  Natomiast  odleglosc 
pomiqdzy  s^siednimi  orbitami  wynosi  31,6°.  Orbity  nie  przebiegaj^  dokladnie  nad  biegu- 
nem  Ziemi  -  ich  k^t  inklinacjil  wynosi  86,4°. 

Przy  takich  parametrach  orbit  jak  powyzsze,  siec  satelitarna  podzielona  jest  na  dwie 
plaszczyzny,  w  ktorych  satelity  kr^  po  orbitach  w  tym  samym  kierunku.  Natomiast  na 
styku  tych  plaszczyzn  -  nazywanym  dalej  szwem  (ang.  seam)  -  satelity  poruszajq.  siq 
wzglqdem  siebie  w  przeciwnych  kierunkach.  W  sieci  Iridium  odleglosc  k^towa  pomiqdzy 
orbitami  znajduj^cymi  siq  po  przeciwnych  stronach  szwu  wynosi  22°. 

W  symulowanej  sieci  satelity  posiadaj^.  cztery  l^cza  do  s^siednich  satelitow:  dwa  Iqeza 
do  satelity  poprzedzaj^cego  i  nastqpnego  na  tej  samej  orbicie  (ang.  intra -plane  ISL)  oraz 
dwa  Iqeza  do  satelitow  na  s^siednich  orbitach  (ang.  inter-plane  ISL).  W  prawdziwej  sieci 
Iridium,  satelity  znajduj^ce  siq  przy  szwie  posiadaj^  tylko  trzy  fyeza,  gdyz  l^cza  poprzez 
szew  (ang.  cross-scam  ISL)  nie  s^  utrzymywane.  Poniewaz  jednak  w  nowszyeh,  planowa- 
nych  sieciach  satelitarnych  (np.  siec  Teledesic)  i^cza  poprzez  szew  s%  przewidziane,  to 
takze  w  sieci  symulowanej  je  wprowadzono.  L^cza  przez  szew  w  znaezny  sposob  po- 
prawiaj^  ktcznoSc  pomiqdzy  ptaszczyznami  po  dwoch  stronach  szwu  -jezeli  ich  nie  ma,  to 
obydwie  plaszczyzny  sieci  s^_  ze  sob^.  pol^czone  tylko  w  okolicy  biegunow.  Z  drugiej 
strony,  l^cza  przez  szew  wymagaj^.  czqstego  przel^czania  (ang.  handoff),  co  odroznia  je  od 
I%czy  wewn^trz  plaszczyzny,  ktore  co  naj wyzej  musz^.  bye  czasowo  wyl^czane  w  okolicach 
biegunow  Ziemi,  ale  nie  musz^  bye  nigdy  przel^czane  do  innych  satelitow. 

L^cza  Ziemia-satelita  (ang.  Ground-Satellite  Link  -  GSL)  rowniez  wymagaj^  prze- 
l^czania.  W  sieci  Iridium  zalozono  minimalny  k%t  elewacji2  rdwny  8,2°.  W  symulacjach 
oznaczalo  to,  ze  jezeli  satelita  zhajdowal  siq  ponizej  tej  wysokosci,  to  wyszukiwany  by! 
inny  satelita,  z  ktorym  4cznosc  byla  mozliwa  i  zestawiano  z  nim  l^cze.  W  prawdziwej  sieci 
Iridium  do  l^cznoSci  z  obiektami  naziemnymi  stosowana  jest  zasada  wielodostqpu  z  po- 
dzialem  czqstotliwoSci  i  wielodostqpu  z  podzialem  czasowym  FDMA/TDMA.  Poniewaz 
badania  mialy  skupic  siq  na  wlasnoSciach  czq6ci  satelitamej  i  pomijac  elementy  zwi^zane 
z  IqeznoSci^  Ziemia-satelita,  w  symulowanej  sieci  mechanizmy  te  nie  byly  zaimplemento- 
wane. 


1  K^t  inklinacji  okre$Ia  pochylenie  orbity  (tzw.  orbity  polame,  kt6re  przebiega#  nad  biegunem  maj^  k^t  inklinacji 
rdwny  90°). 

2  K^t  elewacji  okreSla  wysoko£6  satelity  nad  horyzontem. 
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Nie  byly  rowniez  symulowane  niedokladnosci  sieci  satelitamej,  w  szczegolnosci  nie- 
kolowe  i  niewspolsrodkowe  orbity  oraz  odchylenia  satelitow  od  ich  pozycji  nominalnych. 
Elementy  te  nie  powinny  miec  wplywu  na  ostateczne  wyniki  symulacji. 

Natomiast  istotnym  parametrem  maj^cym  wplyw  na  wlasnosci  sieci  jest  przepusto¬ 
wosc  (ang.  bandwidth)  l^czy  ISL  i  GSL.  Prawdziwa  siec  Iridium  shizy  do  przenoszenia 
ruchu  telefonii  satelitamej  z  pr^dkosciami  bqd^cymi  wielokrotnosci^.  2,4  kb/s. 

W  badaniach  symulacyjnych  starano  si§  skupic  si$  na  wlasnosciach  algorytmow  kie- 
ruj^cych  ruchem  w  sieci  satelitamej  w  sytuacji,  gdy  l^cza  ISL  s^.  mocno  obci^zone.  Z  po- 
wodu  zlozonosci  i  czasochlonnosci  badan  symulacyjnych  starano  si$  zminimalizowac 
liczb?  pakietow  niezb^dnq.  do  obci^zenia  sieci,  ale  jednoczesnie  zadbano  aby  nie  stracic 
mozliwosci  porownania  badanych  algorytmow.  Z  tego  wzgledu  przyj^to,  ze  l^cza  ISL  maj^ 
nierealnie  malq.  przepustowosc  0,5  kb/s.  Pozwolilo  to  latwo  (mal^.  ilo^ciq,  pakietow) 
doprowadzic  siec  do  obci^zenia,  przy  ktorym  przepelnialy  si$  kolejki  i  gubione  byly  pa- 
kiety.  Z  powodu  tych  zmian  uzyskane  wartosci  opoznien  pakietow  nie  odpowiadajq.  warto- 
sciom  rzeczywistym,  jednak  ich  wzgl^dne  zaleznosci  pozostajq.  takie  same,  co  jest  istotne 
przy  porownywaniu  algorytmow  wyboru  tras.  Dodatkowo  starano  siq  zminimalizowac 
wplyw  mechanizmow  l^cznosci  Ziemia-satelita  na  wyniki  badan  -  z  tego  wzgledu  przyj^to, 
ze  l^cza  GSL  majq.  bardzo  duz^  przepustowosc  1,5  Gb/s  (choc  to  dodatkowo  spowodowalo, 
ze  uzyskane  wartosci  opoznien  nie  odpowiadaj^.  wartosciom  rzeczywistym). 

Kolejki  w  symulowanej  sieci  mialy  dlugoSc  maksymalnie  5  pakietow  dla  kazdego 
fycza  a  pakiety  byly  usuwane  zgodnie  z  polityk^.  tail-drop  (czyli  usuwano  pakiety  przy- 
chodz^ce,  gdy  kolejka  miala  juz  maksymalna  dlugosc). 

3.  MODEL  RUCHU 


Starano  si$  zasymulowac  jak  najbardziej  rzeczywisty  rozklad  obci^zenia  sieci  sa¬ 
telitamej.  W  tym  celu  na  calym  globie  rozmieszczono  terminale  oddalone  od  siebie  o  15° 
dlugosci  i  szerokosci  geograficznej.  Terminale  te  wysylaly  do  siebie  pakiety  o  dlugosci 
1000  bajtow,  z  odst^pem  opisanym  rozkladem  Poissona. 

Dla  kazdej  pary  terminali  starano  siq  dobrac  ilosc  generowanego  mchu  tak,  aby  oddac 
rozklad  ruchu  na  Ziemi.  Posluzono  siq  w  tym  celu  modelem  opisanym  mi$dzy  innymi  w 
[1]  i  [2],  gdzie  ilosc  mchu  pomiqdzy  dwoma  w^zlami  sieci  jest  zalezna  od  wartosci  po- 
tencjalnego  zapotrzebowania  w  miejscu  na  Ziemi,  w  ktorym  znajdujg.  si$  te  w$zly  oraz  od 
odleglosci  pomi^dzy  tymi  wqzlami. 

Ilosc  mchu  pomi^dzy  w^zlami  A  i  B  jest  okreslona  wzorem: 


T(A,B)  = 


(  \0,6 
K  '  WB  ) 

{d{A,B)f 


(3.1) 


gdzie:  wA,  wB  -  potencjalne  zapotrzebowania  dla  w$zlow  A  oraz  B, 
d(A,B)  -  odleglosc  pomi^dzy  wQzlami. 
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Zgodnie  z  [1],  potencjalne  zapotrzebowanie  mozna  opisac  mapk^,  tak^jak  na  rys.  1: 


Dlugoid  geograficzna 


Rys.  1 .  Potencjalne  zapotrzebowanie  na  transmisjs  danych. 

Autorzy  w  [1]  i  [2]  pokazuj%  ze  zastosowany  model  ruchu  dosyc  dobrze  odzwierciedla 
ruch  generowany  w  rzeczywistoSci.  W  badaniach  zmieniano  sumaryczn^  ilosc  ruchu,  nie 
zmieniaj^c  wzglqdnych  proporcji  w  transmisji  pomiqdzy  odpowiednimi  regionami.  Pozwo- 
lilo  to  porownac  wlaSciwosci  algorytmdw  przy  roznym  obci^zeniu  sieci. 

4.  BADANE  ALGORYTMY  WYBORU  TRAS 

Badania  dotyczyfy  algorytmow  wyboru  tras  opisanych  w  ponizszych  podrozdzialach. 
Przekazuj^c  pakiet  kazdy  satelita  stosowal  wybrany  algorytm  do  wyznaczenia  nastqpnego 
satelity,  do  ktorego  nalezaio  wyslac  pakiet. 

4.1.  Min-delay 

W  algorytmie  min-delay  ruch  kierowano  tras^  o  najmniejszym  czasie  propagacji.  Do 
wyliczania  najkrdtszej  drogi  w  grafie  wykorzystano  ogolnie  znany  algorytm  Djikstry.  Czas 
propagacji  sygnahi  byl  liczony  na  podstawie  fizycznej  odleglosci  pomi^dzy  wqzlami  sieci. 

4.2.  Min-hop 

W  algorytmie  min-hop  ruch  kierowany  byl  tras^  o  najmniejszej  liczbie  w^zlow  na 
sciezce  -  jest  to  algorytm  dobrze  znany  z  protokolow  takich  jak  RIP. 

4.3.  Geograficzny 

Algorytm  routingu  geograficznego  (oznaczany  dalej  jako  geo)  zostal  opisany  w  [3]. 
W  algorytmie  tym  pakiet  jest  kierowany  do  tego  wqzla  s^siedniego,  z  ktorego  jest  najblizej 
(w  sensie  odleglosci  geograficznej  liczonej  w  linii  prostej)  do  celu. 

Taki  algorytm  charakteryzuje  si$  bardzo  niewielk^  zlozonosci^  obliczeniow^  jednak 
w  niewielkiej  odleglosci  od  celu  moze  miec  problem  ze  znalezieniem  nast^pnego  w$zla,  do 
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ktorego  nalezy  przekazac  pakiet.  St^d  tez  w  [3]  opisano  nieco  zmodyfikowanEj,  wersj$  tego 
algorytmu  nazywan^  z  ang.  „locally  scoped  shortest  path”.  W  wersji  tej,  w  niewielkiej 
odleglosci  od  celu,  stosowany  jest  po  prostu  algorytm  min-delay.  W  przeprowadzonych 
symulacjach  zalozono,  ze  granica  ta  wynosi  lOtys.  km,  co  zapewnilo,  ze  droga  do  celu 
zawsze  byla  znajdowana  poprawnie  (oznacza  to,  ze  w  wi^kszosci  wypadkdw  dwa  ostatnie 
l^cza  satelitame  sg.  wyznaczane  algorytmem  min-delay). 

4.4.  K-shortest  oraz  K-shortest  z  limitacjg  liczby  w^zlow 

K-shortest  to  ogolnie  znana  modyfikacja  algorytmu  min-delay ,  polegaj^ca  na  tym,  ze 
ruch  jest  kierowany  jedng.  z  k  najkrotszych  tras.  Kazda  trasa  wybierana  jest  z  tym  samym 
prawdopodobiehstwem.  Dla  k  =  1  dziala  to  oczywistie  tak  samo,  jak  algorytm  min-delay. 
Badane  byly  jeszcze  wartosci  k  rdwne  2,  3  oraz  4  (oznaczane  na  wykresach  k2 ,  k3 ,  k4). 

Latwo  mozna  zauwazyc,  ze  algorytm  k-shortest  bardzo  czqsto  wybiera  trasy  duzo 
dluzsze  od  najkrotszej,  wyznaczanej  przez  oryginalny  algorytm  min-delay.  Co  wi^cej, 
zawierajg_  one  czqsto  o  wiele  wiqcej  wqzlow  posrednich  niz  trasa  najkrotsza.  Stgd  wzi^lo 
si$  ogolnie  znane  ulepszenie,  ktore  wprowadza  dodatkowe  ograniczenie,  ze  wybrana  trasa 
nie  moze  miec  liczby  wqzIow  wi$kszej  niz  trasa  najkrotsza.  W  badaniach  symulacyjnych 
brane  byly  pod  uwag$  wartosci  k  rowne  2,  3  oraz  4  (k  =  1  oznacza  algorytm  min-delay ), 
oznaczane  pozniej  na  wykresach  jako  k2hl,  k3hl  i  k4hl. 

4.5.  Alr-src 

W  algorytmie  alr-src  (ang.  Alternative  Link  Routing  with  deflection  in  the  SouRCe 
node)  satelita  odroznia  pakiety,  ktore  otrzymal  od  innych  satelitow  (i  musi  je  przekazac 
dalej)  od  pakietow,  ktore  odebral  od  terminali  naziemnych  (rowniez  musi  je  przekazac 
dalej).  Te  pierwsze  pakiety  kierowane  sg.  trasg.  najkrotsza  pod  wzglqdem  opoznienia,  tak  jak 
w  algorytmie  min-delay ,  z  kolei  te  drugie  sg,  kierowane  trasg,  drugg,  pod  wzglqdem 
opoznienia,  pod  warunkiem,  ze  nie  ma  ona  wi^kszej  liczby  wqzIow  posrednich  -  wtedy 
kierowane  sg.  trasg.  najkrotszg..  Algorytm  ten  zostaly  zaproponowany  w  [4]. 

5.  WYNIKI  BADAN 

Badania  wymienionych  algorytmow  polegaly  na  zwiqkszaniu  ilosci  generowanego 
ruchu  od  bardzo  malej  wartosci,  gdy  nie  wyst^powaly  zadne  starty  pakietow,  do  coraz 
wi^kszej  tak,  by  coraz  bardziej  obcigzac  siec,  co  prowadzilo  do  strat  pakietow  wskutek 
przepelniania  kolejek  -  nawet  do  60%  pakietow  bylo  traconych.  Warto  dodac,  ze  wszystkie 
straty  pakietow  byly  spowodowane  przepelnieniem  kolejek  -  nie  bylo  innych  przyczyn  ich 
utraty.  Przy  zwi^kszajgcym  si$  w  ten  sposob  obci^zeniu  badano: 

•  srednie  opoznienie  doswiadczane  przez  pakiety  przesylane  przez  siec; 

•  liczby  utraconych  pakietow. 

Wyniki  tych  badan  zobrazowane  sg.  na  wykresach;  rys.  2  przedstawia  wykres  sred- 
niego  opoznienia  przy  roznych  obci^zeniach  sieci,  a  rys.  3  przedstawia  wykres  utraconych 
pakietow  przy  analogicznych  obcigzeniach  sieci.  Zarowno  obci^zenie  sieci  jak  i  opoznienia 
sg.  tu  przedstawione  w  postaci  znormalizowanej  (maksimum  oznaczono  przez  100%),  gdyz 
istotne  sg.  glownie  wartosci  wzglqdne,  a  wyniki  bezwzgl^dne  -  ze  wzgl^du  na  zmiany 
opisane  w  rozdziale  2  -  nie  odpowiadajg.  rzeczywistym  wartosciom. 
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Zgodnie  z  oczekiwaniami,  op6znienia  stopniowo  rosn^  przy  zwi^kszaj^cym  siq  ob- 
ci^zeniu.  W  pewnym  momencie,  gdy  obci^zenie  si$ga  ok.  60%  przyj^tej  skali,  srednie 
opdznienie  przestaje  si$  prawie  powi^kszad  -  jest  to  skutek  tego,  ze  kolejki  sqjuz  calkiem 
zapetnione.  Zwiqksza  si$  wtedy  prawie  liniowo  liczba  pakietow  utraconych. 


Badania  algorytmdw  wyboru  tras  w  niskoorbitowych  sieciach  satelitamych 
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Jednakze  normalnie  siec  nigdy  nie  pracuje  w  warunkach,  w  ktorych  wyst^puj^.  tak 
znaczne  straty  pakietow.  Z  tego  wzglqdu  na  kolejnych  wykresach  skupiono  si$  na  obciq.- 
zeniach,  przy  ktorych  straty  utrzymuj^  siQ  ponizej  5%o,  tj.  przy  obci^zeniu  ponizej  35% 
skali. 


Rys.4.  Zmniejszenie  sredniego  opoznienia  (zysk  procentowy)  wzgl^dem  algorytmu  min-delay. 


Rys.  4  przedstawia  zysk  jaki  dajg.  inne  algorytmy  pod  wzgl^dem  Sredniego  opoznienia 
w  pordwnaniu  z  min-delay.  Algorytm  geo  jest  w  wi^kszosci  przypadkow  gorszy,  zas 
pozostate  charakteryzujg.  siQ  zwykle  mniejszymi  opdznieniami,  nawet  o  10%.  Rys.  5  jest 
tylko  powi^kszeniem  rys.  3  -  aby  wykresy  w  analizowanym  zakresie  byfy  czytelniejsze. 
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6.  WNIOSKI 

Wyniki  pokazuj^  iz  z  badanych  algorytmdw  najgorsze  opdznienia  oraz  straty  pa- 
kiet6w  przy  duzym  obciqzeniu  wystqpuj<*  dla  algorytmow  z  grupy  k-shortest  (dla  k>l)  bez 
limitu  liczby  w$z!6w  -  do  tego  stopnia,  ze  niektorych  wynikow  nie  umieszczono  na 
wykresach.  Wynika  to  z  tego,  ze  algorytmy  te  z  okreslonym  prawdopodobienstwem  wy- 
bierajq  trasy  dhizsze  od  najkrotszej,  chod  czqsto  tak  wybrana  trasa  prowadzi  przez  duzo 
wi^cej  w$z!6w  niz  najkrdtsza,  Co  prawda  obciqzenie  sieci  z  pojedynczego  polqczenia 
rozklada  si$  wtedy  na  wi^cej  wqzIow,  ale  zwiqksza  si<?  sumaryczne  obciqzenie  sieci  i  po- 
garsza  siq  Srednie  opoznienie. 

Nieco  lepsze  wyniki  uzyskafy  algorytmy  min-delay  oraz  geo  -  kierujq.  one  pakiety  tra- 
najkrdtszq  {min-delay)  lub  wybieran^  heurystycznie  bliskq  najkrotszej  {geo).  Jednak 
kierujq.  one  pakiety  zawsze  jednz*  trasq,  co  przy  duzym  obciqzeniu  powoduje  szybkie 
napelnianie  siq  kolejek  w  w^zlach  lezqcych  na  tej  trasie,  a  wi$c  wzrost  opoznien  oraz 
liczby  traconych  pakietdw. 

Zdecydowanie  lepiej  dzialajq  algorytmy,  kt6re  kierujq  ruch  wieloma  trasami  uwzgl^d- 
niajqc  przy  tym  liczby  wqz!6w:  k-shortest  z  limitacjq  liczby  wqzlow,  min-hop  oraz  alr-src. 
Rozkladaj^  one  obci^zenie  na  wiQcej  w^zlow,  przez  co  zajQtoSc  kolejek  jest  mniejsza,  a  to 
z  kolei  skutkuje  mniejszymi  opoznieniami  oraz  mniejsz^  liczba  traconych  pakietow  -  np. 
w  zakresie,  gdy  straty  sq.  rzqdu  l%o  pakietow,  opoznienia  sq  o  okolo  6%  lepsze  niz  przy 
kierowaniu  ruchu  jednq  trasq.  Z  kolei  dla  bardzo  mafych  obciqzen  sieci  algorytmy  te 
uzyskujq  pordwnywalne  opdznienia  w  stosunku  do  min-delay.  Z  tego  powodu  mozna 
wstqpnie  ocenic,  ze  mogq  one  bye  uzyte  w  sieciach  LEO,  zardwno  przy  malym  jak  i  duzym 
obciqzeniu.  Dalszych  badan  wymagajqjednak  inne  aspekty  dzialania  tych  algorytmow,  jak 
np.  kolejno£6  dostarezania  pakietdw,  czy  mozliwoSc  wykorzystania  informaeji  o  aktualnym 
stanie  obciqzenia  Iqczy. 
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EVALUATION  OF  ROUTING  ALGORITHMS  IN  LEO  SATELLITE  NETWORKS 

Summary 


This  paper  presents  results  of  simulation  experiments  evaluating  several  routing  algorithms  in  LEO 
satellite  networks.  The  experiments  take  into  account  non-uniform  traffic  requirements  across  the 
globe.  Characteristics  of  routing  algorithms  are  evaluated  under  different  network  loads.  Measured 
parameters  are:  load  distribution,  transmission  delays  and  packet  losses  due  to  queue  overflows. 
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OCENA  EFEKTYWNOSCI PRACY  STANDARDU  BLUETOOTH 


Streszczenie 

W  publikacji  przedstawiono  charakterystyk^  systemu  Bluetooth,  standardowego  rozwiqzania  dla 
systemow  Iqcznosri  osobistej.  Zaprentowano  rowniez  przykladowe  wyniki  przeprowadzonych  badan 
symulacyjnych.  Dokonano  oceny  przydatnosci  sieci  Bluetooth  dla  roznych  topologii  i  scenariuszy 
pracy  urzqdzen  koncowych. 

1.  WSTIJP 

Standard  Bluetooth  zostal  opracowany  z  myslq.  o  tworzeniu  tzw.  sieci  osobistych  PAN 
( Personal  Area  Networks ),  tj.  sieci  o  zasi^gu  do  kilkunastu  metr6w  przeznaczonych  do 
komunikacji  urz^dzeri  znajduj^cych  si$  w  bezposrednim  otoczeniu  uzytkownika. 

Sieci  PAN  tworz^  zarowno  urzq.dzenia  przenoszone  przez  czlowieka  (np.  telefon  ko- 
mbrkowy,  komputer  przenosny),  jak  i  urz^dzenia  stacjoname  (np.  drukarka,  punkt  dostqpu 
do  Intemetu),  znajdujq.ce  si$  chwilowo  w  jego  otoczeniu. 

2.  CHARAKTERYSTYKA  STANDARDU  BLUETOOTH 
2.1.  Historia  standardu 

W  1994  roku  firma  Ericsson  Mobile  Communications  rozpocz^la  prace  badawcze  nad 
standardem  Bluetooth.  Do  maja  1998  roku  do  firmy  Ericsson  dol^czyli  kolejni  producenci 
zainteresowani  rozwojem  tej  technologii  (IBM,  Intel,  Nokia,  Toshiba),  tworz^c  grupq 
Bluetooth  Special  Interest  Group  (SIG)  [1].  Obecnie  grupa  ta  skupia  okolo  3000  firm. 

Po  opublikowaniu  specyfikacji  Bluetooth  1.0  (czerwiec  1999  r.)  [2],  okazalo  si$,  ze 
liczne  jej  niejednoznacznosci  i  bl^dy  utrudniajq.  wspolprac^  urz^dzen  pochodz^cych  od 
roznych  producentow.  W  nast^pstwie  tego  ukazala  si$  errata  do  wersji  1.0  specyfikacji,  a  w 
lutym  2001  r.  opublikowano  specyfikacjQ  Bluetooth  1.1  [3].  W  listopadzie  2003  r.  ukazala 
si$  kolejna  modyfikacja  standardu  oznaczona  jako  wersja  1.2  [4]. 


296 


Tomasz  Klajbor,  Jozef  Wozniak 


2.2.  Techniki  transmisyjne 

Podczas  transmisji  w  kanale  radiowym  mogfi  wyst^pic  zaklocenia  propagacyjne  tj.  in- 
terferencje  szerokopasmowe  i  w^skopasmowe  oraz  zaklocenia  czqstotliwosciowo-selek- 
tywne  [5],  W  celu  minimalizacji  wplywu  tych  zaklocen,  na  prac$  sieci  bezprzewodowych, 
opracowano  transmisji  techniki  wq.sko-  i  szerokopasmowej. 

Rozwi^zanie  Bluetooth  1.2  [4],  podobnie  jak  wczesniejsze  wersje  standardu,  wyko- 
rzystuje  nie  licencjonowane  pasmo  ISM  ( Industrial ,  Scientific  &  Medical  Band)  2.4  GHz. 
W  zaleznoSci  od  kraju  zakresy  pasma  ISM  i  poziomy  emisji  radiowej  mogi  si$  nieco  roz- 
nic.  Istotnym  mankamentem  i  ograniczeniem  ISM  jest  jednakze  wspohizytkowanie  tego 
pasma  przez  wiele  rodzajow  urzidzen. 

Aby  zapewnic  sieciom  bezprzewodowym  odpowiednii  przepustowoSc  z  jednoczesni 
gwarancji  poz^danej  jakoSci  przekazu,  potrzebne  s^specjalne  sposoby  transmisji  sygnahi. 
Jedn^  z  mozliwoSci  oferuje  technika  szerokopasmowej  transmisji  FHSS  {Frequency 
Hopping  Spread  Spectrum)  [3],  stosowana  w  standardzie  Bluetooth  LI  oraz  jej  mody- 
fikacja  AFH  {Adaptive  Frequency  Hopping)  [6],  zaproponowana  w  wersji  1.2  standardu. 
Techniki  te  polegaji  na  pseudolosowej  zmianie  cz^stotliwosci  podkanalow  transmisji 
danych.  Je£Ii  na  pewnej  czqstotliwoSci  wyst^pujg.  zaklocenia  lub  interferencje  uniemozli- 
wiajice  komunikacj^,  przesylanie  danych  jest  kontynuowane  w  nastQpnym  skoku,  na  innej 
czqstotliwoSci. 

Metoda  FHSS  wi^ze  siQ  z  transmisji  w  pasmie  szerszym  niz  pasmo  sygnahi  infor- 
macyjnego.  Dane  si  transmitowane  w  postaci  ramek  -  pakietow,  z  ktorych  kazdy  jest  nada- 
wany  (i  odbierany)  na  innej  cz^stotliwoSci  (jeden  podkanal  czqstotliwosci  uzywany  jest 
w  danej  szczelinie  czasowej  o  dhigosci  T).  W  przypadku  Bluetooth  dolna  cz$stotliwos6 
pracy  wynosi  2,402  GHz,  gdrna  zas  2,480  GHz.  Pasmo  to  podzielono  na  79  kanalow  (pod¬ 
kanalow)  oddalonych  od  siebie  o  I  MHz.  Przeskoki  mi$dzy  cz^stotliwoSciami  odbywajisiQ 
1600  razy  na  sekund^.  Czas  pracy  w  jednym  kanale  (tzw.  szczelina  czasowa  albo  Time 
Slot)  wynosi  625  mikrosekund. 

Bezprzewodowe  urzqdzenia  wykorzystujice  pasmo  ISM  (np.  urz^dzenia  IEEE802.il 
i  Bluetooth)  cz$sto  mogi  wchodzic  ze  sobi  w  kolizje  -  ilustruje  to  rysunek  1  (zaczerpni^ty 
z  [6]).  W  ich  efekcie  wydajnoSc  sieci  funkcjonujicych  na  tym  samym  obszarze  wyraznie 
spada. 
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Rys.  1.  Rezultat  kolizji  przy  "losowym"  FHSS 

W  celu  ograniczenia  wplywu  wspomnianych  interferencji  w  standardzie  Bluetooth  1.2, 
zaproponowano  implementacjs  mechanizmu  Adaptive  Frequency  Hopping  (AFH).  AFH 
pozwala  urzidzeniom  Bluetooth  identyfikowac  zrodla  potencjalnych  interferencji  i  wyklu- 
cza6  niedost^pne  kanaly  [6]. 
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Wlasciwy  wybor  i  synchronizacja  wykorzystywanych  sekwencji  kanalow  pozwala  na 
pracq  w  pasmie  tylu  sieci  (teoretycznie)  -  ile  jest  wydzielonych  kanalow. 

2.3.  Protokoly  w  architekturze  Bluetooth 

Architekturq  stosu  protokotow  standardu  Bluetooth  [8]  ilustruje  rysunek  2. 


Rys.  2.  Warstwowa  architektura  protokolow  Bluetooth 

Ponizej  przedstawiono  krotk^  charakterystykq  protokotow  Bluetooth. 

Baseband  realizuje  czqsc  funkcji  warstwy  fizycznej  i  podwarstwy  dostqpu  do  medium 
warstwy  l^cza  danych  (modelu  ISO/OSI),  definiuje  zasady  transmisji  synchronicznej 
i  asynchronicznej  oraz  odpowiada  za  przebieg  transmisji  (niezawodnoSc  komunikacji 
z  wyzszymi  warstwami). 

LMP  ( Link  Manager  Protocol)  stuzy  do  komunikacji  kontrolnej  pomiqdzy  urz^dze- 
niami  oraz  konfiguruje  i  zarz^dza  pot^czeniem  warstwy  Baseband. 

Warstwa  L2CA  {Logical  Link  Control  and  Adaptation)  korzysta  z  ustug  tran-misyj- 
nych  Baseband.  Jest  to  odpowiednik  podwarstwy  t^cza  logicznego  warstwy  i^cza  danych 
modelu  ISO/OSI.  L2CA  odpowiada  za  multipleksacjq  protokotow  warstw  wyzszych. 
Odpowiada  takze  za  segmentacje  i  skladanie  danych  warstw  wyzszych  oraz  ustugi  pol^cze- 
niowe  i  bezpot^czeniowe.  Warstwa  L2CA  komunikuje  siq  za  pomoc^  protokotu  L2CAP 
( Logical  Link  Control  and  Adaptation  Protocol). 

SDP  {Service  Discovery  Protocol)  udostqpnia  informacje  o  ustugach  aplikacyjnych 
obstugiwanych  przez  urz^dzenia  Bluetooth.  Odpowiada  za  informacje  o  profilach  (i  ich 
ustugach)  realizowanych  przez  urz^dzenia.  SDP  dostarcza  wiedzy  o  parametrach  ustug 
(takze  i  ich  adresach)  oraz  wykorzystywanych  protokotach.  SDP  nie  obejmuje  procedur 
realizacji  dostqpu  do  ustug  -  procedury  te  definiowane  s^.  indywidualnie  dla  kazdego 
profilu. 

Protokdl  RFCOMM  zapewnia  emulacjq  portow  szeregowych.  RFCOMM  jest  nie- 
zbqdnym  protokolem  podczas  komunikacji  szeregowej  adapterow  z  urz^dzeniami  zew- 
nqtrznymi  (nie  nalez^cym  bezposrednio  do  sieci  Bluetooth). 

Protokdl  Telephony  Control  Binary  (TCS  BIN)  oraz  komendy  AT  odpowiadaj  q.  za 
sterowanie  pot^czeniami  telefonicznymi. 

PPP  {IETF  Point-to-Point  Protocol)  zostat  zaprojektowany  w  celu  transportu  pakietdw 
warstwy  sieciowej  miqdzy  par^  rownorzqdnych  stacji  w  pot^czeniach  typu  punkt-punkt. 
PPP  jest  niezbqdny  przy  transmisji  TCP/IP. 
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Zadaniem  protokohi  OBEX  jest  wysylanie  obiektow,  takich  jak  pozycja  kalendarza 
(vCal ),  czy  wizytdwki  ( vCard)  do  innych  urz^dzen.  Z  kolei 

WAP  (Wireless  Application  Protocol)  umozliwia  dost^p  do  zasobow  i  ushig  Intemetu 
przenoSnym  urz^dzeniom  bezprzewodowym. 


2.4.  Topologie  sieci 

Standard  Bluetooth  przewiduje  mozliwo§c  tworzenia  tzw.  „pikosieci”  (ang.  piconets)  - 
grup  licz^cych  od  dwu  do  oSmiu  urz^dzen  [4].  „Pikosiec”  tworzy  jedno  urz^dzenie 
nadrzqdne  (master)  i  jedno  lub  kilka  (do  7)  urz^dzen  podrz^dnych  (slave).  Urz^dzenia 
Bluetooth  moge  tworzyd  wi^ksze  struktury,  skladaj^ce  siq  z  wielu  „pikosieci”  -  okreSlane 
jako  (z  ang.)  scatternet  (patrz  rysunek  3). 


0  urzadremf  slave 

Rys.  3.  Przyklady  podsieci  Bluetooth  (A  -  „pikosiec’\  B  -  siec  rozproszona  -  scatternet) 

Urz^dzenia  w  jednej  „pikosieci”  moge  pelnic  rol$  nadrz^dne  jak  i  podrz^dnq..  Status 
nadrzqdny  —  master  —  otrzymuje  urz^dzenie,  ktore  zainicjowalo  proces  tworzenia  sieci. 
Dopuszczalna  jest  zmiana  statusu  urz^dzen  w  sieci  (master-slave  switch). 

Przebiegiem  transmisji  w  sieci  zarzqdza  urz^dzenie  nadrz^dne.  Urz^dzenie  podrz^dne 
pragn^ce  skomunikowad  si$  z  inne  stacje,  wysyla  dane  najpierw  do  urz^dzenia  master , 
ktdre  kieruje  je  do  odbiorcy. 

2.5.  Rodzaje  pol^czen 

Standard  Bluetooth  1.2  definiuje  nastqpujece  rodzaje  pol^czen  logicznych  [4]: 
synchroniczne  SCO  (Synchronous  Connetion-Oriented ), 

-  synchroniczne  rozszerzone  eSCO  (Extended  Synchronous  Connetion-Oriented ), 

-  asynchroniczne  ACL  (Asynchronous  Connetion-Oriented ), 

-  rozsiewcze  ASB  (Active  Slave  Broadcast ), 

-  rozsiewcze  PSB  (Parked  Slave  Broadcast). 

Pakiety  uzywane  w  transmisji “synchronicznej,  SCO,  nie  zawieraje  kodu  CRC  oraz  nie 
s^  retransmitowane.  W  przypadku  transmisji  asynchronicznych,  ACL,  wykorzystuje  si$ 
jeden  z  siedmiu  rodzajdw  pakietow  (patrz  tablica  1  zaczerpni^ta  z  [7]).  Gdy  wymagana  jest 
wi^ksza  szybkoSc  transmisji  dopuszcza  si$  tworzenie  ramek,  ktore  zajmuje  3  lub  5  szczelin 
czasowych.  Maksymalna  dost<?pna  przeplywnosc  (dla  ACL)  to  723,2  kb/s. 

Standard  Bluetooth  1.2  definiuje  dodatkowo  pakiety  eSCO  [4]  (zwane  Extended  SCO 
lub  Enhanced  SCO),  pozwalajece  na  realizacje  transmisji  dzwi^kowych  wysokiej  jakosci. 
Pot^czenia  te  wykorzystuje  roznej  dlugoSci  pakiety  EV  (z  kodowaniem  korekcyjnym  lub 
bez).  Pakiety  EV  zawieraje  sums  kontrolne  CRC- 16,  ktora  w  przeciwienstwie  do  pakietow 
„poleczen  SCO”,  pozwala  (w  ograniczonym  stopniu)  na  retransmisj  $  bl$dnych  jednostek. 
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Tablica  1 

Charakterystyka  pakietdw  stosowanych  w  transmisji  ACL 


Typ 

pakietu 

Liczba 

zajmowanych 

szczelin 

czasowych 

Liczba  bajtdw 
pola  danych 

Kodowanie 

korekcyjne 

Maksymalna 

przeptywnoSd 

(symetrycznie) 

kb/s 

Maksymalna  przepfywnoSd 
(asymetrycznie)  kb/s 

wd6t 

w  g6r§ 

DM1 

1 

0-17 

tak 

108,8 

108,8 

108,8 

DH1 

1 

0-27 

nie 

172,8 

172,8 

172,8 

DM3 

3 

0-121 

tak 

258,1 

387,2 

54,4 

DH3 

3 

0-183 

nie 

390,4 

585,6 

86,4 

DM5 

5 

0-224 

tak 

286,7 

477,8 

36,3 

DH5 

5 

0-339 

nie 

433,9 

723,2 

57,6 

AUX1 

1 

0-29 

nie 

185,6 

185,6 

185,6 

Tryb  ASB  jest  uzywany  przez  urz^dzenie  nadrz^dne  do  komunikacji  z  aktywnymi 
urz^dzeniami  typu  slave.  Z  kolei  PSB  jest  stosowany  do  komunikacji  z  urz^dzeniami 
znajduj^cymi  si$  w  stanie  ograniczonego  poboru  energii. 

3.  PROFILE  UZYTKOWE  BLUETOOTH 


Profile  definiuj^  sposoby  czy  tez  scenariusze  wykorzystania  technologii  Bluetooth.  Sg. 
one  podstawg.  realizacji  tzw.  modeli  uzytkowych.  Specyfikacja  Bluetooth  nie  definiuje  nam 
konkretnych  obszarow  zastosowan  tej  technologii  -  to  wlasnie  profile  okreslajq.  zasady 
realizacji  poz^danych  funkcji  urz^dzen. 

Profile  Bluetooth  zostaly  zdefmiowane  w  sposob  addytywny  -  implementacja  po- 
szczegolnych  profili  moze  wymagac  skorzystania  z  definicji  innych  profili.  Specyfikacja 
Bluetooth  wymaga  od  urz^dzen  nie  tylko  zgodnosci  z  danym  profilem,  ale  takze  z  wszyst- 
kimi  profilami,  od  ktorych  profil  jest  zalezny. 

W  tablicy  2  przedstawiono  wybrane  profile  Bluetooth  wraz  z  ich  krotk^.  charak- 
terystyk^ 

Tablica  2 


Wazniejsze  profile  standardu  Bluetooth 


Nazwa  profil u 

Charakterystyka  profiiu 

Generic  Access  Profile 

Profil  ogolnego  dost^pu.  Odpowiada  za  procedury  wykrywania  urz^dzen  Bluetooth 
i  okresla  aspekty  zarz^dzania  l^czem.  Jest  filarem,  na  ktorym  opieraj^  si$  wszystkie 
pozostale  profile.  Specyfikuje  takze  zabezpieczenia  kryptograficzne  transmisji. 

Pozwala  na  znalezienie  informacji  odnosz^cych  si$  do  ustug  udostQpnianych  przez 
inne  urz^dzenie  Bluetooth.  Wykorzystuje  protokdl  SDP. 

Serial  Port  Profile 

Odpowiada  za  utworzenia  emulowanego  pofyezenia  szeregowego  RS-232  z  uzy- 
ciem  RFCOMM  mi^dzy  parami  urz^dzen. 

Headset  Profile 

Okresla,  w  jaki  sposob  bezprzewodowe  sluchawki  standardu  Bluetooth  mo^  bye 
fyezone,  aby  dziataly  jako  interfeis  audio  dla  zdalnego  urz^dzenia. 

LAN  Access  Profile 

Specyfikuje  zasady  dost^pu  do  zasobow  sieci  LAN  lub  innej.  Umozliwia 
pol^czenie  dwoch  urz^dzen  poprzez  protokoly  warstwy  sieciowej.  Wykorzystuje 
protokol  PPP  i  Serial  Port  Profile. 

Umozliwia  wymian?  plikow  oraz  zdalne  zarz^dzanie  katalogami  i  plikami. 

Personal  Area  Networking 
Profile 

Umozliwia  transmisji  ramek  Ethernet.  Wykorzystuje  protokol  Bluetooth  Network 
Encapuslation  Protocol  (BNEP),  w  celu  realizacji  funkcji  mostu  do  sieci  LAN  lub 
realizacji  sieci  ad-hoc. 
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Profile  Bluetooth  zostafy  stworzone  przede  wszystkim  w  celu  latwej  implementacji 
okreslonego  zastosowania  technologii  -  zwanego  modelem  uzytkowym.  I  tak  np.  w  celu 
realizacji  pol^czen  wykorzystuj^cych  sluchawki  bezprzewodow^  Bluetooth  nalezy  sko- 
rzystac  z  profili:  Headset  Profde  i  Serial  Port  Profile. 

4.  BADANIA  EFEKTYWNOSCI  PRACY  SIECI  BLUETOOTH  1.1 

Przedmiotem  badan  byla  siec  Bluetooth  o  topologii  przedstawionej  na  rysunku  4.  Siec 
tQ  -  skladaj^  sii  z  dwoch  pikosieci  -  przebadano  pod  k^tem  jej  przydatnosci  do  obshigi 
aplikacji  typu  VoIP  oraz  transmisji  duzych  plikow  danych  z  wykorzystaniem  protokohi 
FTP  {File  Transfer  Protocol).  W  odniesieniu  do  aplikacji  VoIP  przedmiotem  eksperymen- 
t6w  bylo  m.in.  okreSlenie  maksymalnej  liczby  dzialaj^cych  aplikacji  zestawionych  po- 
mi^dzy  urz^dzeniami. 


Rys.  4.  Ilustracja  topologii  symulowanej  sieci  Bluetooth 

Eksperymenty  przeprowadzono  w  Srodowisku  symulacyjnym  Network  Simulator  2  [9] 
(wraz  z  modulem  Blueware  1.0  [10]). 

4.1.  Aplikacja  VoIP 

Aplikacje  typu  VoIP  wspieraj^  przekaz  dzwiiku  poprzez  dostipne  rozwi^zania  siecio- 
we.  Informacje  dzwiikowe  przesylane  s^za  posrednictwem  pakietow  UDP. 

Network  Simulator  2  posiada  implementacji  UDP  wraz  z  protokolem  RTP  {Real-time 
Protocol)  -  umozliwiaj^c  tym  samym  realizacji  aplikacji  VoIP. 

W  badaniach  okreSlano  maksymaln^  liczbi  uruchomionych  jednoczeSnie  aplikacji 
pozwalaj^cq.  na  stabiln^  praci  systemu.  Za  niestabiln^  praci  aplikacji  VoIP  uznawano  przy 
tym  sytuacji,  w  ktdrej:  §rednie  opoznienie  transmisji  pakietow  przekraczalo  200  ms,  od- 
chylenie  standardowe  Sredniego  opoznienia  transmisji  pakietdw  przekraczalo  50  ms, 
poziom  strat  pakietdw  przekraczal  5%. 

W  eksperymentach  dotycz^cych  pakietow  VoIP  analizowano  liczbi  poprawme  dziala- 
j^cych  aplikacji  w  obecnosci  ruchu  UDP.  W  badaniach  uzywano  pakietow  o  dhigosci  60 
bajt6w  (20  bajtow:  strumien  8  kbit/s,  kodowane  50  pakietow  w  ci^gu  sekundy;  40  bajtow: 
narzut  protokoldw  RTP/UDP/IP). 

We  wszystkich  badaniach  przyjito,  ze  dane  przenoszone  przez  pakiety  Bluetooth 
Baseband  typu  DH,  nie  zawieraj^ce  kodowania  korekcyjnego. 

Na  podstawie  wynikdw  symulacji  okreslono  maksymaln^  liczbi  pol^czen  glosowych, 
dla  ktdrych  spelnione  s^.  wymagania  odnoSnie  jakosc  transmisji.  Zbiorcze  dane  przedsta- 
wiono  w  tablicy  3.  Uzyskane  rezultaty  nalezy  uznac  za  interesuj^ce  i  swiadcz^ce  o  przy- 
datnoSci  sieci  Bluetooth  do  realizacji  pol^czen  rozmdwnych. 
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Tablica  3 

Maksymalna  liczba  pol^czen  VoIP  (spelniaj^cych  narzucone  wymagania) 
w  zaleznosci  od  rodzaju  pol^czenia 


Liczba  po^czert  VoIP 

Transmisja  pomi^dzy  urz^dzeniami  master 
i  stave  wewnstfrz  jednej  ..pikosieci" 

22 

Transmisja  pomi^dzy  urz^dzeniami 
podrz^dnymi  wewn^trz  „pikosieci” 

11 

Transmisja  pomi^dzy  urz^dzeniami 
nadrz^dnymi 

11 

Transmisja  pomi^dzy  urzqdzeniami 
podrz^dnymi  s^siaduj^cych  “pikosieci” 

9 

Dla  celow  porownawczych  nalezy  wspomniec,  iz  w  [11]  badano  rowniez  mozliwosci 
przesylania  pakietow  zawierajgpych  dane  dzwi$kowe  w  rzeczywistej  sieci  Bluetooth.  Do 
tego  celu  wykorzystano  podobnie  jak  w  powyzszych  badaniach  pol^czenia  typu  ACL. 
Pol^czenia  byty  zestawiane  pomi^dzy  urz^dzeniem  nadrz^dnym  i  podrz^dnym  w  obrqbie 
jednej  „pikosieci”  dla  pojedynczej  aplikacji  typu  VoIP.  Wyniki  testow,  sieci  i  sprzQtu 
Bluetooth,  przedstawione  w  [11]  mozna  traktowac  jako  pordwnywalne  z  otrzymanymi  w 
niniejszej  pracy. 

4.2.  Aplikacja  FTP 

W  badaniach  dotycz^cych  aplikacji  FTP  oceniano  czas  potrzebny  na  sci^gni^cie  pliku 
o  dhigosci  lOOkB  pomi^dzy  poszczegolnymi  urz^dzeniami.  Protokoly  stosu  Bluetooth  (po- 
czynaj^c  od  TCP  a  koncz^c  na  Baseband)  powi^kszaj^.  teoretycznie  wielkosc  przesylanego 
pliku  o  11%.  Uwzgl^dniaj^c  ten  narzut,  przesylanie  wspomnianego  pliku  pomi^dzy  urz^- 
dzeniami  master-slave ,  zajmuje  teoretycznie  ok.  1,86  s  (zakladaj^c  wykorzystanie  ok.  496 
pakietow  DM5).  Dodatkowo  na  dhigosc  transmisji  pliku  wplyw  maj^.  czasy,  w  ktorym 
poszczegolne  protokoly  „wpfywaj%”  na  postac  pakietu. 

W  przeprowadzonych  eksperymentach  symulacyjnych  transmisja  wspomnianego  pliku 
trwala  ok.  2,66  s.  Z  kolei  czas  transmisji  w  konfiguracjach  slave-master-slave  i  master- 
slave-master  by!  zblizony  do  5  s.  Niewielka  roznica  w  czasie  transmisji  pliku  byla  zauwa- 
zalna  pomi^dzy  urzqdzeniami  nadrzqdnymi.  Wynika  to  z  faktu,  iz  urz^dzenia  te  obok 
transmisji  zajmuje  si$  takze  „skanowaniem”  obszaru,  w  celu  okreslenia  stanow  urzqdzen 
i  umozliwienia  przyl^czania  nowych  uzytkownikow  do  sieci. 

5.  ZAKON  CZENIE 

W  systemie  Bluetooth  1.1,  warstwa  Baseband  pojedynczego  urz^dzenia,  pozwala  na 
zestawienie  do  3  pol^czen  synchronicznych  (SCO)  [3]  dla  transmisji  dzwiqku  z  kodo- 
waniem  64  kb/s.  Altematywq.  dla  takiego  ograniczenia  moze  bye  (co  potwierdzily  ekspery- 
menty  symulacyjne)  zestawianie  wi^kszej  liezby  pol^czen  dzwiQkowych  w  trybie  asynchro- 
nieznym  -  ACL.  Realizacje  pol^czen  VoIP,  w  oparciu  o  transmisji  asynchroniczn^,  jest 
rozs^dnym  rozwi^zaniem  wobec  wykorzystania  maksymalnie  3  kanalow  SCO.  Pol^czenia 
eSCO  (Bluetooth  1.2)  pozwalaj^na  bardziej  elastyezny  wybor  przeplywnosci.  Rezygnacja 
w  eSCO  ze  sztywnej  przeplywnosci  64  kb/s  (jak  w  Bluetooth  1.1),  zapewnia  efektywniej- 
szq.  organ izaeji  pracy  kanahi  transmituj^cego  dane  dzwi$kowe. 
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Wielu  producent6w  urzqdzeh  Bluetooth  implementuje  juz  wersji  1.2  standards  Wy- 
magane  jest  aby  urz^dzenia  Bluetooth  1.2  byly  zgodne  ze  standardem  1.1.  Jednakze  na 
rynku  dhigo  jeszcze  b^d^  dost^pne  urz^dzenia  wyposazone  tylko  w  kanafy  SCO  (dla 
dzwi^ku)  i  bye  moze  w  takich  przypadkach  organizaeja  kanalow  ACL  dla  strumieni  dzwiQ- 
kowych  moglaby  przedhizyd  zywotnosc  standardu  Bluetooth  1 . 1 . 

Nalezy  oczekiwad,  ze  kolejnym  impulsem  dla  ozywienia  technologii  Bluetooth  b^dzie 
uruchomienie  standardu  w  wersji  2.0,  ktdry  umozliwi  pracq  z  szybkoSci^  do  2  Mb/s  urz^- 
dzeniom  przenoSnym  i  energooszcz^dnym  oraz  z  szybkoSciq.  do  10  Mb/s  dla  wydaj- 
niejszyeh  urz^dzen,  ale  juz  przy  wykorzystaniu  pasma  5,7  GHz.  Optymisci  przewiduj^ 
pojawienie  sis  standardu  Bluetooth  wersji  3.0,  ktdry  b^dzie  pracowal  w  paSmie  2,4  GHz 
i  5,7  GHz,  oferuj^c  pr^dkosci  transmisji  w  zakresie  od  20  Mb/s  do  45  Mb/s. 
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EFFICIENCY  OF  THE  BLUETOOTH  STANDARD 
Summary 

The  paper  presents  an  overview  of  the  Bluetooth  1.1  (and  1.2)  standard.  It  also  describes  example 
simulation.  Authors  analysed  effectiveness  of  UDP  —  voice  and  TCP  -  data  streams  over  ACL  links 
for  example  pico-  and  scatternet  topologies. 
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METODY  PRZ Y SPIESZENI A  TRANSMISJI DANYCH 
W  SYSTEMIE  UMTS 


Streszczenie 

Referat  stanowi  praci  przegl^dowo-opisow^,  w  ktorej  przedstawiono  metody  umozliwiaj^ce  zwi$k- 
szenie  szybkosci  transmisji  danych  w  systemie  UMTS.  W  szczegolnosci  omdwiono  zagadnienie 
detekcji  I^cznej  sygnalow  wielu  uzytkownikow  w  stacji  bazowej  i  scharakteryzowano  podstawowe 
metody:  detekcji  dekoreluj^c^,  MMSE,  PIC  oraz  SIC.  Rozwazone  zostaly  takze  metody 
dywersyfikacji  nadawania  z  p$tl^  otwart^  oraz  zamkniitq..  Opisano  mechanizmy  szybkiego  dostQpu 
pakietowego  HSDPA,  w  tym  adaptacyjny  dobor  wartoSciowosci  modulacji  przy  jednoczesnym 
adaptacyjnym  doborze  parametrdw  kodowania  kanalowego  AMCS,  szybki  protokol  retransmisyjny 
HARQ  oraz  transmisji  \vieloantenow3.  MIMO,  realizowanq.  przy  wykorzystaniu  zarowno  kodowania 
przestrzenno-czasowego  (STC),  jak  i  multipleksowania  przestrzennego  (BLAST). 

1.  WST^P 

Glown^  cech^  charakterystyczn^  systemu  globalnej  radiokomunikacji  ruchomej 
trzeciej  generacji  UMTS  jest  szeroko  rozumiana  konwergencja  uslug,  dla  ktdrych 
w  podstawowym  standardzie  systemu  UMTS  (. Release  ‘99)  dost^pna  b$dzie  transmisja 
sygnalow  0  zasiigu  globalnym  w  trybie  komutacji  kanalow  przynajmniej  z  szybkosciq. 
144  kb/s  oraz  0  zasi^gu  lokalnym  w  trybie  komutacji  pakietdw  z  szybkoSci^.  nie 
przekraczaj^c^  2  Mb/s  [1].  Stosunkowo  duza  przeplywnosc  strumienia  danych,  z  mozli- 
wosci^realizacji  przez  uzytkownika  transmisji  rownoleglej  przez  kanal  radiowy,  wymagala 
zastosowania  skomplikowanych  metod  transmisji  i  odbioru  sygnahi.  Jedn^  z  metod 
najwczesniej  zastosowanych  i  opracowanych  w  celu  poprawy  jakosci  i  zwiqkszenia  szyb¬ 
kosci  transmisji,  stanowi^  odbiomiki  z  detekcji  lTczn4  sygnalow  wielu  uzytkownikow, 
eliminuj^ce  zaklocenia  pochodzgee  od  wspohizytkownikow  tego  samego  pasma  kanalu. 
Niepoz^dane  efekty  wielodrogowosci  kanalu  radiowego  i  powstaj^cych  wskutek  tego  zani- 
kow  sygnalu  sq.  ograniczane  mi^dzy  innymi  poprzez  techniki  dywersyfikacji  nadawania. 

W  ramach  rozwoju  systemu  skupiono  siq  na  implementacji  transmisji  pakietowej 
opartej  na  powszechnie  stosowanym  protokole  IP  (ang.  Internet  Protocol).  W  kolejnych 
wersjach  standardu  UMTS  (Release  5)  okreslono  metody  szybkiego  dost^pu  pakietowego 
HSDPA  [2]  (ang.  High  Speed  Downlink  Packet  Access ),  skupiaj^cego  rbznorodne 
mechanizmy  umozliwiaj^ce  zwiikszenie  szybkosci  transmisji  w  oparciu  0  adaptacyjne 
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mctody  dostosowania  si<?  do  stanu  kanalu.  W  szczegolnosci  dostosowanie  wartosciowosci 
modulacji  wraz  z  szybkim  protokotem  retransmisyjnym  umozliwia  zwi^kszenie  sredniej 
przeplywno6ci  systemu  dostQpncj  dla  uzytkownika  nawet  do  10  Mb/s  przy  zachowaniu 
jego  dotychczasowej  pojemnosci. 

Obccnie  trwaj^  prace  nad  standaryzacj^.  nowych  rozwi^zan  techniki  transmisji 
i  odbioru  wieloantenowego  MIMO  (ang.  Multiple  Input  Multiple  Output)  w  systemie 
UMTS.  Dzi^ki  zastosowaniu  kilku  anten  po  stronie  nadawczej  i  odbiorczej  mozna 
utworzyc  wide  rownoleglych  kanalow  transmisji,  a  odpowiednie  przestrzenno-czasowe 
przetwarzanie  sygnalu  oraz  wykorzystanie  niezaleznosci  zanikow  w  kazdym  z  kanalow 
utworzonych  miQdzy  parami  anten  Tx-Rx ,  umozliwia  znaczne  zwi^kszenie  przeplywnosci. 

2.  DETEKCJA  L^CZNA  I DYWERSYFIKACJA  NADAWANIA 

Jedmj.  z  najwi^kszych  przeszkod  w  osi^gni^ciu  duzych  szybkosci  transmisji  w  sys- 
temach  kom6rkowych  stanowi  propagacja  wielodrogowa  w  kanale.  System  UMTS, 
zaprojektowany  z  my  si  3.  o  udost^pnieniu  jego  uzytkownikom  szerokiego  zakresu  uslug, 
zostal  oparty  na  szerokopasmowym  interfejsie  radiowym  z  rozpraszaniem  widma 
WCDMA.  Interfejs  ten  z  jednej  strony  gwarantuje  bardzo  efektywne  wykorzystanie 
dostQpnego  pasma  cz^stotliwosci  w  oparciu  o  standaryzowane  rozwi^zania,  z  drugiej 
natomiast  stwarza  mozliwoSci  opracowywania  i  wprowadzenia  nowych  metod  nadawania 
i  odbioru,  pozwalaj^cych  na  dalsze  istotne  zwi^kszanie  szybkosci  transmisjiw  kanale 
radiowym. 

Do  najwczeSniej  zastosowanych  zaawansowanych  rozwi^zan,  opracowanych  w  celu 
poprawy  jakoSci  transmisji  w  interfejsie  WCDMA  i  zwiqkszenia  szybkosci  transmisji  osi^- 
galnej  w  systemie  UMTS,  nalezy  odbiomik  z  detekqA  ktczn^  sygnalow  wielu  uzytkow¬ 
nikow  oraz  technika  antenowa  umozliwiaj^ca  dywersyfikacj^  nadawania. 

2.1.  Detekcj^  Iqczna  sygnalow  wielu  uzytkownikow 

W  rzeczywistym  systemie  opartym  na  interfejsie  WCDMA  nie  jest  mozliwe  stoso- 
wanie  w  pelni  ortogonalnych  ci^gow  rozpraszaj^cych.  Wprowdziloby  to  bowiem  znaczne 
ograniczenie  liezby  jego  uzytkownikow  oraz  niejednakowy  stopien  rozproszenia.  St%d  w 
systemie  UMTS  przewidziano  zastosowanie  charakteryzuj^cych  si$  niepeln^  ortogonal- 
nosci%  ci^gow  pseudoprzypadkowych  w  postaci  zespolonych  ci^gow  Golda  (tzw.  dhigie 
ci^gi  r0zpraszaj3.ee)  oraz  zespolonych  ciqgow  S(2)  (tzw.  krotkie  ci^gi  rozpraszaj^ce)  [7]. 

Brak  pelnej  ortogonalnosci  ci^gow  pseudoprzypadkowych  oraz  propagacja  wielo¬ 
drogowa  uniemozliwia  osi^gni^cie  niezaleznosci  przesylanych  sygnalow  poszczegolnych 
uzytkownikow  i  powoduje  wyst^powanie  zaklocen  wspolkanalowych  (MAI  -  ang.  Multiple 
Access  Interference).  Zaklocenia  te  pogarszaj^  jakosc  odbioru  co  wymusza  zmniejszenie 
szybkosci  transmisji,  a  wiqc  wyeliminowanie  lub  ograniczenie  tych  zaklocen  jest  jednym 
z  istotnych  celow.  Mozna  to  osiqgn^c  przez  detekcje  l^czn^  sygnalow  wielu  uzytkownikow 
MUD  (ang.  Multiuser  Detection).  Detektory  MUD,  w  przeciwienstwie  do  detektorow 
konwencjonalnych,  nie  traktujq.  wplywu  sygnalow  innych  uzytkownikdw  jak  addytywnego 
szumu  gaussowskiego,  lecz  wykorzystuj^  znajomosc  tych  sygnalow  do  redukcji  inter- 
fereneji  od  nich  pochodz^cych  [3]. 

WSrod  metod  detekcji  l^cznej,  mog^cych  znalezc  praktyezne  zastosowanie,  wymienic 
nalezy  detektory  liniowe:  dekoreluj^cy  oraz  minimalizuj^cy  bl^d  sredniokwadratowy 
(MMSE  -  ang.  Minimum  Mean  Square  Error),  a  takze  detektory  z  rownolegl^  oraz 
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sukcesywn^.  kompensacjq.  interferencji  (PIC  -  ang.  Parallel  Interference  Cancellation ,  SIC 
~  ang.  Successive  Interference  Cancellation ). 

Pierwsza  grupa  detektorow  realizuje  przeksztalcenie  liniowe  sygnalow  wyjsciowych 
banku  korelatorow  i  umozliwia  podejmowanie  decyzji  fycznej  dotycz^cej  wartosci  ode- 
branych  sygnalow  elementamych  wszystkich  uzytkownikow,  na  podstawie  znaku  wyniku 
tego  przeksztalcenia  [3]: 

/v 

£  =  sgn(T-;y)  (2-1) 

/S 

gdzie:  b  -  wektor  estymowanych  wartosci  sygnalow  elementamych  nadanych  przez 
kazdego  z  K  uzytkownikow, 

T  -  macierz  przeksztalcenia  liniowego, 

y  -  wektor  wartoSci  wyjsciowych  banku  AT  korelatorow  odbiomika. 

W  przypadku  detektora  dekoreluj^cego,  macierz  przeksztalcenia  liniowego  jest 
odwrotnosci^  macierzy  korelacji  ci^gow  rozpraszaj^cych  R: 

T  =  R_I  (2.2) 

gdzie:  R  =  Pw  •  P  jest  macierz^  korelacji  ci^gow  rozpraszaj^cych, 

P  =  [  p{  p2  ...  pK  ]  -  oznacza  macierz,  w  ktorej  kazda  z  kolumn  jest  wektorem 
reprezentuj^cym  ci^g  rozpraszaj^cy  danego  uzytkownika. 

Detektor  MMSE  stanowi  rozwini^cie  metody  detekcji  dekoreluj^cej,  pozwalaj^ce  na 
unikni^cie  mozliwego  wzmocnienia  szumu  w  procesie  odbiom.  W  tym  przypadku  macierz 
przeksztalcenia  liniowego  przyjmuje  postac: 

T  =  (g  +  <t„%)"1  (2.1) 

gdzie:  <j2n  jest  wariancj^.  szumu, 

Ik  oznacza  macierz  jednostkow^  o  wymiarach  KxK, 

G  =  Ve  •  R  •  VE  reprezentuje  macierz  nieunormowanych  wartosci  funkcji 
korelacji  ci^gow  rozpraszaj^cych,  natomiast 

E  =  diag(Ej,  E2, ... ,  EK)  jest  diagonalnq.  macierz^.  wartosci  energii  poszczegdlnych 
odebranych  sygnalow. 

Ograniczenie  interferencji  pochodz^cych  od  wspoluzytkownikow  jest  takze  mozliwe 
za  pomoc^  detektorow  PIC  i  SIC.  Detektor  PIC  ma  struktur^  kilkustopniowq,  W  kazdym 
ze  stopni  sygnaly  wszystkich  uzytkownikow  ulegaj^  rownoleglej  estymacji,  po  czym  esty- 
maty  poszczegolnych  sygnalow  zostaj^  wykorzystane  do  redukcji  interferencji  wprowa- 
dzanych  do  sygnalow  pozostalych  uzytkownikdw.  W  ten  sposob  w  kolejnych  stopniach 
detektora  wytwarzane  s^  coraz  dokladniejsze  estymaty  sygnalu  nadanego  przez  kazdego 
z  uzytkownikow.  W  detektorze  SIC  z  kolei  kompensacja  interferencji  jest  realizowana  w 
sposob  sukcesywny.  Na  wejsciu  detektora  sygnaly  poszczegolnych  uzytkownikow  sq. 
szeregowane  wedlug  malej^cej  mocy,  a  nastqpnie  jest  estymowany  sygnal  najsilniejszy. 
Jego  estymata  zostaje  odj^ta  od  sygnalu  wejsciowego  odbiomika,  po  czym  w  nastQpnym 
stopniu  detektora  sygnal  pozbawiony  interferencji  pochodz^cych  od  sygnalu  najsilniej- 
szego  sluzy  jako  podstawa  wyznaczania  estymaty  dmgiego  pod  wzgl^dem  oszacowanej 
mocy  sygnalu.  Operacja  kompensacji  powtarzana  jest  w  kolejnych  stopniach,  az  do 
uzyskania  estymaty  sygnalu  najslabszego.  [3] 
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Ze  wzgl?du  na  zfozonoSd  procesu  odbioru  z  zastosowaniem  rozwi^zan  MUD,  ich 
wykorzystanie  ogranicza  si?  jedynie  do  stacji  bazowych  systemu  UMTS. 

2.2.  Dy  wersyfikacja  nadawania 

Wielodrogowa  propagacja  sygnahi  w  kanale  radio wym  wywohije  niepoz^dany  efekt 
jego  zanikow  na  wejsciu  anteny  odbiomika.  Wobec  zaawansowanych  technik  odbioru, 
przewidzianych  dla  fc^cza  w  gorq,  takich  jak  odbidr  zbiorczy  przestrzenny  (ang.  Receiver 
Antenna  Diversity)  czy  MUD  oraz  wymagan  dotycz^cych  duzych  szybkosci  transmisji 
w  t^czu  w  dot,  wynikajgcych  z  asymetrycznego  charakteru  nat?zenia  ruchu  w  zastoso- 
waniach  intemetowych,  niezwykle  wazne  staje  si?  wprowadzenie  rozwi^zan  eliminuj^cych 
lub  silnie  ograniczaj^cych  niekorzystny  wpfyw  zanikow  sygnatu  na  jego  odbior  w  ter- 
minalu  uzytkownika.  Grup?  takich  rozwi^zan  stanowi^.  metody  dywersyfikacji  nadawania 
w  stacji  bazowej.  Polegajq.  one  na  transmitowaniu  kilku  kopii  sygnahi  do  odbiomika 
terminala,  przy  czym  konieczne  jest  zapewnienie  niezaleznosci  zanikow  w  kazdym 
z  kanafow  utworzonych  pomi?dzy  poszczegolnymi  antenami  stacji  bazowej  a  anteny 
terminala.  Dzi?ki  temu  moze  bye  zdecydowanie  zmniejszone  prawdopodobienstwo,  ze 
wszystkie  kopie  sygnahi  znajd^  si?  jednoczeSnie  w  stanie  zaniku.  Wymagana  odleglosc 
mi?dzy  antenami  zapewniaj^ca  niezalezno§6  zanikbw  wynosi  kilka  dhigoSci  fali  nosnej.  [4] 

Liczne  metody  dywersyfikacji  nadawania  mozna  podzielic  na  dwie  podstawowe 
grupy.  Pierwsza  z  nich  to  metody  ze  sprz?zeniem  zwrotnym,  w  ktorych  sygnal  trans- 
mitowany  jest  z  poszczegdlnych  anten  z  odpowiednimi  wspofezynnikami  wagowymi. 
Wspbfczynniki  te  dobierane  adaptacyjnie  w  terminalu  uzytkownika,  po  czym 
przekazywane  do  stacji  bazowej  w  kanale  steruj^cym,  aby  uzyskac  mozliwie  najlepsz^ 
jakosc  odbioru.  W  systemie  UMTS  przewiduje  si?  stosowanie  transmisji  dwuantenowej 
ze  wspdlczynnikami  wagowymi  realizuj^cymi  dopasowanie  fazy  i  amplitudy  obu  sygnafow 
bgdz  tylko  fazy  sygnaldw,  lub  tez  jedynie  wh}.czaj^cymi  tylko  jedn^  z  obu  anten  nadajnika 
(wspolczynniki  wagowe  przyjmuj^  w  tym  wypadku  wartosci  0  lub  1)  [7]. 

Druga  grupa  metod  dywersyfikacji  nadawania  to  metody  pozbawione  sprz?zenia 
zwrotnego,  w  ktorych  sygnal  zostaje  przetworzony  w  nadajniku  w  sposob  niezalezny 
od  aktualnych  warunkbw  panuj^cych  w  kanale  radiowym.  Sposob  przetwarzania  sygnahi 
w  nadajniku  jest  tak  dobrany,  aby  umozliwic  jak  najefektywniejsze  wykorzystanie 
dywersyfikacji  po  stronie  odbiorezej  [6].  W  systemie  UMTS  przewidziano  zastosowanie 
dwoch  metod  dywersyfikacji  nadawania  bez  sprz?zenia  zwrotnego:  z  przel^czaniem 
czasowym  (TSTD  -  ang.  Time  Switched  Transmit  Diversity)  oraz  przestrzenno-kodow^ 
(SCTD  -  ang.  Space  Code  Transmit  Diversity)  [7].  Pierwsza  z  nich  polega 
na  transmitowaniu  sygnahi  na  raz  tylko  przez  jedn^  z  kilku  anten  nadawezyeh,  przy  czym 
chwile  przelgpzania  pomi?dzy  antenami  sq.  z  gory  ustalone.  Druga  metoda  polega  na 
jednoczesnym  transmitowaniu  przez  kazd^.  z  dw6ch  anten  tego  samego  sygnahi  dostar- 
czonego  do  kazdej  z  nich  po  przemnozeniu  przez  inny  ci^g  ortogonalny. 

3.  EWOLUCJA  SYSTEMU  UMTS 

Wychodzqp  naprzeciw  przewidywanemu  rozwojowi  aplikaeji  w  systemach  radio- 
komunikaeji  ruchomej,  w  ramach  procesu  ewolucji  systemu  UMTS  okreSlono  nowe 
metody  przetwarzania  sygnalow  gfownie  pod  wzgl?dem  zapewnienia  wi?kszych  szybko¬ 
sci  transmisji.  Dost?p  do  duzej  przepfywnosci  strumienia  danych  ma  zagwarantowac 
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potencjalnemu  uzytkownikowi  mozliwosc  realizacji  coraz  bardziej  wymagaj^cych  pod 
wzgl^dem  szybkosci  transmisji  ushig  multimedialnych. 


3.2  Podsystem  HSDPA 


Nowy  podsystem  szybkiego  dost^pu  pakietowego  w  l^czu  w  dol  HSDPA  (rys.l),  ma 
umozliwic  uzyskanie  duzych  szybkosci  transmisji  poprzez  wykorzystanie  adaptacyjnych 
metod  dostosowania  si$  do  stanu  Iqcza  radiowego. 


Rys.  1.  Symboliczne  zobrazowanie  pracy  podsystemu  HSDPA 

W  ramach  tego  podsystemu  [2]  zdefiniowano  nowy  typ  wspoldzielonego  kanatu 
transportowego  w  tg.czu  w  dot  HS-DSCH  (ang.  High  Speed  Downlink  Shared  Channel ), 
przy  pomocy  ktorego  jest  realizowana  transmisja  danych  uzytkownika  w  kierunku  od  stacji 
bazowej  (ang.  Node  B)  do  terminala  ruchomego  UE  (ang.  User  Equipment).  Informacja 
zwrotna  zawieraj^ca  dane  okreslaj^ce  estymacje  stanu  kanatu  oraz  potwierdzenie  lub 
dyskwalifikacjs  odbioru  okreslonego  bloku  danych  jest  dostarczane  w  kanale  zwrotnym 
HS-DPCCH  (ang.  High  Speed  Dedicated  Physical  Control  Channel).  Do  najwazniejszych 
zmian  w  podsystemie  HSDPA  w  porownaniu  do  podstawowych  fimkcjonalnosci  standardu 
UMTS  nalezy  wprowadzenie  nowych  metod  adaptacyjnego  dostosowania  parametrow 
transmisji  do  aktualnego  stanu  t^cza  radiowego  tj.  metod  AMC  (ang.  Adaptive  Modulation 
and  Coding)  i  HARQ  (ang.  Hybrid  Automatic  ReQuest).  W  ramach  metody  AMC  istnieje 
mozliwosc  wyboru  wartosciowosci  stosowanej  modulacji:  2  (QPSK)  i  4  (16  QAM) 
w  zaleznosci  od  polozenia  stacji  ruchomej  w  obszarze  komorki.  Uzyskuje  si$  w  ten  sposob 
mozliwosc  doboru  mocy  sygnalu  w  szerokim  zakresie  i  relatywnie  wi^kszq.  szybkosc 
transmisji  dla  modulacji  16  QAM.  Metoda  HARQ  z  kolei,  czyli  po%zenie  protokohi 
retransmisyjnego  realizowanego  w  warstwie  fizycznej  systemu  wraz  z  doborem  parame- 
tr6w  kodowania  kanalowego,  pozwala  na  szybk^  retransmisj^  bl^dnie  zdekodowanych 
blokow  danych.  Ponadto  opoznienie  retransmisyjne  jest  zmniejszone  poprzez  zastosowanie 
stosunkowo  krotkiego  czasu  mi^dzy-transmisyjnego  TTI  (ang.  Transmission  Time  Interval) 
wynosz^cego  2ms  (TTImin=10ms  dla  podstawowego  standardu).  W  ogolnosci  mozna  wy- 
roznic  dwa  typy  protokoha  HARQ  [2]: 

1)  typ  1  wywodzi  si$  z  metody  SC  (ang.  Soft  Combined)  D.  Chase’ a  i  polega  na  kolej- 
nych  transmisjach  identycznych  blokow  danych  zawieraj^cych  zarowno  ci^g  infor- 
macyjny 
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jak  i  kontrolny.  Decyzja  o  kazdym  nadanym  sygnale  elementamym  jest  podejmowana 
na  podstawie  regufy  wi^kszosciowej  obejmuj^cej  wszystkie  bloki. 

2)  typ  2  -  IR  (ang.  Incremental  Redundancy)  polega  na  transmisji  pocz^tkowo  glownie 
danych  informacyjnych,  a  bity  nadmiarowe  przesyfane  w  kolejnych  retransmisjach 
w  liczbie  pozwalaj^cej  na  wyraznie  lepsze  jakosciowo  dekodowanie  danych.  Umoz- 
liwia  to  uzyskanie  wi^kszej  przepfywno^ci  strumienia  danych  w  korzystnych  warun- 
kach  propagacyjnych. 

Jako  kodowanie  kanafowe  w  HSDPA  wybrano  wysoce  skuteczne  turbokodowanie 
o  sprawnosci  1/3,  przy  czym  w  ramach  jednej  z  funkcjonalnoSci  metody  HARQ,  poiega- 
j^cej  na  zmiennym  punktowaniu  oraz  repetycji  poszczegdlnych  strumieni  bitow,  realna 
sprawnosd  kodowania  jest  w  rzeczywistoSci  zmienna.  Przyj^to  tu  staly  wspdlczynnik  roz- 
praszania  rdwny  16  z  mozliwoscig,  transmisji  rownoleglej  15  strumieni  danych  (ang. 
multicode  transmission).  Dodatkowo  N-kanalowy  protokol  Stop  and  Wait  charakteryzuj^cy 
si$  dobieranym  odst^pem  mi$dzy-transmisyjnym  dla  poszczegolnych  uzytkownikow 
pozwala  unikn^c  zb^dnej  straty  czasu  wynikaj^cego  z  procesow  retransmisji.  Bior^c  pod 
uwage  wszystkie  wymienione  powyzej  czynniki  jest  mozliwa  teoretycznie  transmisja 
danych  z  szybko^ci^  przekraczaj^  10  Mb/s.  Zestawienie  mozliwych  parametrow  trans¬ 
misji  i  odpowiadaj^ce  im  przeplywnoSci  zawarto  w  tabeli  1  [2]. 

Tabela  1 


Zestawienie  parametrdw  transmisji  i  odpowiadaj^cych  im  przeplywnoSci  dla  podsystemu  HSDPA 


Maksymalna 
liczba  kanafdw 

Odst^p  mi^dzy- 
transmisyjny 

Liczba  bit6w  w  czasie 
TTI 

Typ 

HARQ 

Max  szybkosb 
transmisji  [Mb/s] 

5 

3 

7300 

SC 

1,2 

5 

3 

7300 

IFt 

1,2 

5 

2 

7300 

SC 

1,8 

5 

2 

7300 

IR 

1,8 

5 

1 

7300 

SC 

3,6 

5 

1 

7300 

IR 

3,6 

10 

1 

14600 

SC 

7,2 

10 

1 

14600 

IR 

7,2 

15 

1 

20432 

SC 

10,2 

15 

1 

28776 

IR 

14,4 

3.2  Transmisja  wieloantenowa 

Terminale  uzytkownikow  staj^  si$  w  miarQ  upfywu  czasu  coraz  bardziej  skompli- 
kowanymi  urz^dzeniami  dost^pu  do  Intemetu.  Ograniczenia  dotycz^ce  ich  gabarytow 
i  zlozonoSci  nie  s^_  wobec  tego  juz  tak  ostre,  jak  w  przypadku  terminali  systemow  drugiej 
generacji,  dzi^ki  czemu  mozliwe  staje  si$  zastosowanie  podejscia  wieloantenowego  po  obu 
stronach  fctcza  [5].  Transmisja  wieloantenowa  (MIMO  -  ang.  Multiple  Input  Multiple 
Output)  to  jedno  z  najnowszych  rozwi^zan  w  warstwie  fizycznej  systemow  bezprzewo- 
dowych,  pozwalaj^ce  na  znacz^ce  zwic^kszanie  jakosci  transmisji  i  przepustowoSci  l^cza 
radiowego  bez  koniecznosci  poszerzania  wykorzystywanego  pasma  czQStotliwosci. 
PodejScie  to  polega  na  stosowaniu  kilku  anten  zarowno  po  stronie  nadawczej  jak  i  od- 
biorczej,  co  pozwala  na  utworzenie  wielu  rownoleglych  kanalow  transmisyjnych.  Odpo- 
wiednie  przestrzenno-czasowe  przetwarzanie  sygnalu  oraz  wykorzystanie  niezaleznosci 
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zanikow  w  kazdym  z  kanalow  utworzonych  mi^dzy  parami  anten  Tx-Rx,  umozliwia 
znaczne  zwi^kszenie  przeplywnosci.  Zdolnosc  odseparowania  w  odbiomiku  sygnaiow 
transmitowanych  z  poszczegolnych  anten  zalezy  od  niezaleznosci  zanikow  w  poszczegol- 
nych  kanalach.  Efektywnosc  transmisji  wieloantenowej  maleje  wobec  tego  w  przypadku 
bezposredniej  widocznosci  nadajnika  i  odbiomika  (LOS  -  ang.  Line  of  Sight). 

Metody  transmisji  wieloantenowej  mozna  podzielic  na  dwie  grupy:  metody  multi- 
pi  eksowania  przestrzennego  (SM  -  ang.  Space  Multiplexing)  zwiqkszajgce  wydatnie 
uzyskiwang  w  Igczu  radio wym  szybkosc  transmisji  oraz  metody  kodowania  przestrzenno- 
czasowego  (STC  -  ang.  Space-Time  Coding ),  zapewniajgce  zysk  dywersyfikacji  oraz  zysk 
kodowania  i  wplywajgce  w  ten  sposob  na  poprawq  jakosci  transmisji. 


Rys.  2.  Ilustracja  zasady  transmisji  wieloantenowej  z  multipleksowaniem  przestrzennym 

Przyklad  multipleksowania  przestrzennego  stanowi  metoda  V-BLAST  (ang.  Vertical  - 
Bell  Labs  Layered  Space-Time  Architecture),  ktorej  ogolna  zasada  zostala  przedstawiona 
na  rys.  2.  Strumien  bitow,  pojawiajgcych  sig  na  wejSciu  nadajnika  z  duzg  szybkoScig, 
zostaje  zdemultipleksowany  na  m  niezaleznych  podstrumieni,  w  ktorych  szybkosc  binama 
maleje  m-krotnie.  Wszystkie  strumienie  sg.  transmitowane  jednoczeSnie  przez  m  anten 
nadajnika  w  tym  samym  zakresie  cz$stotliwo£ci.  W  odbiomiku,  po  okreSleniu  macierzy 
odpowiedzi  impulsowych  kanalow  na  podstawie  ciggow  uczgcych,  sygnaly  z  poszczegol¬ 
nych  anten  nadajnika  zostaje  odseparowane,  po  czym  jest  uzyskiwana  estymata  nadanego 
ciggu  bitow.  Metody  odseparowywania  poszczegolnych  sygnaiow  w  odbiomiku  sg 
rozwigzaniami  analogicznymi  do  metod  detekcji  Igcznej  MUD  [5]. 

Wsrod  metod  kodowania  przestrzenno-czasowego  najwazniejsze  sg  metody  sploto- 
wego  kodowania  przestrzenno-czasowego  STTC  (ang.  Space-Time  Trellis  Codes),  wy- 
magajgce  jednakze  stosowania  zlozonego  wielowymiarowego  algorytmu  dekodowania 
Viterbiego  w  odbiomiku  oraz  metody  blokowego  kodowania  przestrzenno-czasowego 
STBC  (ang.  Space-Time  Block  Codes)  znacznie  latwiejsze  w  implementacji  ze  wzglqdu 
na  mniejszg  zlozonoSc  w  procesie  odbioru  [6]. 

W  chwili  obecnej  trwajg  prace  nad  standaryzacjg  rozwigzan  MIMO  w  systemie 
UMTS.  Dopracowania  wymaga  szereg  problemow  zwigzanych  z  implementacjg  transmisji 
wieloantenowej,  takich  jak  kwestia  dopuszczalnej  zlozonoSci  odbiomika,  rozmieszczenia 
anten  czy  standaryzacji  modelu  kanalu.  Transmisja  wieloantenowa  zostala  pierwotnie 
opracowana  dla  potrzeb  wgskopasmowych  systemow  bezprzewodowych,  a  wiqc  dla  kanalu 
radiowego  z  plaskimi  zanikami.  W  przypadku  kanalu  selektywnego  czQStotliwosciowo, 
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z  jakim  mamy  do  czynienia  w  systemach  szerokopasmowych,  zachodzi  koniecznoSd 
stosowania  equalizera  kanahi  wraz  z  dekoderem  przestrzenno-czasowym,  co  stanowi 
kolejne  wyzwanie  dla  projektantdw  [5]. 

6.  ZAKONCZENIE 

Nieustanny  wzrost  zapotrzebowania  na  nowe  uslugi  o  coraz  wiqkszych  prze- 
plywnosciach  pociqga  za  sobq  koniecznoSc  ciqgiego  rozwoju  standardu  UMTS.  W  chwili 
obecnej  najwiqksze  oczekiwania  wiqzane  sq  z  wprowadzeniem  podsystemu  HSDPA, 
wspartego  rozwiqzaniami  transmisji  wieloantenowej  MIMO.  Wychodzqc  naprzeciw 
rosnqcym  wymaganiom  potencjalnych  uzytkownikow  intensywne  badania  nad  nowymi 
rozwiqzaniami  dla  systemu  UMTS  bqdq  kontynuowane  takze  po  jego  uruchomieniu. 
Badania  te  bqdq  siq  koncentrowad  na  nowych  metodach  coraz  bardziej  zaawansowanego 
przetwarzania  sygnalow  zardwno  po  stronie  nadawczej  jak  i  odbiorczej. 
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METHODS  OF  DATA  RATE  IMPROVEMENT  IN  UMTS 

Summary 

In  this  descriptive  paper  various  advanced  methods  of  data  rate  improvement  in  UMTS  system  have 
been  studied.  First  of  all,  they  concern  Multiuser  Detection  approach  in  the  uplink  where 
decorrelating  receiver,  MMSE,  PIC  and  SIC  solutions  have  been  presented.  Both  open  loop  and 
closed  loop  Transmit  Diversity  techniques  have  also  been  described  as  the  way  of  relief  of  fading 
effects  on  the  channel.  Finally  paper  discusses  the  schemes  of  High  Speed  Data  Packet  Access 
(HSDPA)  in  UMTS,  like  Adaptive  Modulation  and  Coding  Scheme  (AMCS),  fast  retransmission 
protocol  known  as  Hybrid  Automatic  Repeat  Request  (HARQ)  and  Multiple  Input  Multiple  Output 
(MIMO)  antenna  techniques.  Two  MIMO  approaches  have  been  presented:  Space-Time  Coding 
(STC)  and  Spatial  Multiplexing  (BLAST). 
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OCENA  JAKOSCI  TRANSMISJI DANYCH  W INTERFEJSIE 
RADIOWYM  SYSTEMU  UMTS  Z  WYKORZYSTANIEM 
DOST^PNYCH  METOD  KODOWANIA  KANALOWEGO 


Streszczenie 

W  referacie  zostala  przedstawiona  budowa  koderow  splotowych  i  turbokodera  zastosowanych 
w  systemie  radiokomunikacji  ruchomej  trzeciej  generacji  UMTS.  Przedstawiono  i  pordwnano  wyniki 
badan  symulacyjnych  jakosci  transmisji  danych  w  interfejsie  radiowym  z  transmisji  dupleksowq. 
z  podzialem  czqstotliwosci  WCDMA/FDD  w  liczu  „w  gor$”  z  szybkosciami  transmisji  144  kb/s 
i  384  kb/s  z  wykorzystaniem  turbokodera  i  kodera  splotowego  o  sprawnosci  1/3.  Badania  te  zostaly 
przeprowadzone  w  wybranych  srodowiskach  propagacyjnych.  Do  dekodowania  kodu  splotowego  wy- 
korzystano  mi$kkodecyzyjny  algorytm  Viterbiego,  a  dekodowanie  turbokodu  zrealizowano  w  oparciu 
o  algorytm  SOVA. 

1.  WSTIJP 

System  radiokomunikacji  ruchomej  trzeciej  generacji  UMTS  (ang.  Universal  Mobile 
Telecommunications  System)  bqdzie  zapewnial  dost^p  do  szerokiego  zakresu  ushig 
zwi^zanych  z  transmisji  danych.  B$di  to  ustugi  o  bardzo  zroznicowanych  szybkosciach 
transmisji,  w  tym  ushigi  szerokopasmowe  o  szybkosci  dochodzicej  do  2  Mb/s.  Oprdcz 
duzych  szybkosci  transmisji,  wymagana  b^dzie  wysoka  jakosc  okreslona  przez  prawdo- 
podobienstwo  wyst^pienia  bl$dow  rz$du  10"6-10'8.  Zapewnienie  takiej  jakosci  transmisji 
wi^ze  si$  z  zastosowaniem  odpowiedniego  rodzaju  kodowania  kanalowego  w  celu  zabez- 
pieczenia  transmisji  przed  bl$dami.  W  systemie  UMTS  b^di  wi$c  stosowane,  w  zaleznoSci 
od  rodzaju  kanahi  transportowego,  dwa  rodzaje  koderdw  splotowych  o  sprawnoSciach  1/2 
i  1/3  oraz  turbokoder  o  sprawnosci  1/3. 

2.  KODOWANIE  SPLOTOWE 

Przewidziane  dla  systemu  UMTS  kodery  splotowe  zbudowane  w  oparciu  o  9-cio  stop- 
niowy  rejestr  przesuwny  przedstawione  zostaly  na  rysunkach  1*2.  Dla  ushig  niewyma- 
gajicych  wysokiej  jakosci  transmisji  stosowany  b$dzie  koder  o  sprawnosci  ¥2,  ktorego 
wielomiany  generacyjne  maji  nastqpujici  postac  [1]: 
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So(m)=1  +  m2+“3+"4+m8  (2.1) 

gi(u)=\JrU  +  u'1  +Ui  +U5  +U1  +Ut 


Rys.  1.  Schemat  kodera  splotowego  (2,1,9) 


Dla  ushig  wymagaj^cych  wyzszej  jakosci  transmisji  stosowany  b?dzie  koder  o  sprawnosci 
lA  i  wielomianach  generacyjnych  [1]: 

g0(u)  =  l  +  u2  +  w3  +u5  +u6  +U1  +  w8 

g1(«)=l  +  «+K3+«4+«7+“8  (2'2) 

g3(u)  =  l  +  U+U2  +u5  +  U% 
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Rys.  2.  Schemat  kodera  splotowego  (3,1,9) 

Na  pocz^tku  procesu  kodowania  bloku  danych  wejsciowych,  wszystkie  rejestry  kodera 
wypelnione  zerami.  Ci^g  zakodowany  powstaje  przez  pobieranie  bitow  wyjsciowych 
kolejno  z  wyjScia  0  i  1,  dla  kodera  (2,1,9),  lub  z  wyjsc  0,  1  i  2,  dla  kodera  (3,1,9).  Na 
zakonczenie  kodowania  bloku  danych,  do  kodera  wprowadza  si?  8  bitow  koncowych 
(zerowych),  w  celu  oproznienia  kodera  i  doprowadzenia  go  do  stanu  pocz^tkowego. 

Do  dekodowania  ci^gdw  kodowych  stosuje  si?  algorytm  Viterbiego.  Jego  dzialanie 
polega  na  wyborze  odpowiedniej  sekwencji  bitdw,  ktdra  zapewnia  najbardziej  prawdopo- 
dobn^_  sekwencj?  stano w  (sciezk?)  w  graft  e  kratownicowym  kodera. 


3.  BUDOWA  TURBOKODERA  DLA  SYSTEMU  UMTS 


Turbokoder  zastosowany  w  systemie  UMTS  ma  sprawnosc  lA.  Sklada  si?  z  dwdch 
jednakowych,  poi^czonych  rownolegle,  8-stanowych,  rekursywnych,  systematycznych  ko- 
derdw  splotowych  i  czlonu  przeplotu  wewn?trznego,  przedstawionych  na  rysunku  3. 
Funkcj?  przejScia  turbokodera  stosowanego  w  systemie  UMTS  mozemy  przedstawic  jako: 


G(u)  = 


1  -f  u  +  \? 

’  2  3 

\  +  u  +u 


(2.3) 


Ci^g  zakodowany,  podobnie  jak  w  przypadku  koderow  splotowych,  powstaje  przez 
pobieranie  bit6w  wyjsciowych  kolejno:  z  wyjscia  systematycznego,  z  wyjscia  pierwszego 
kodera  i  z  wyjScia  drugiego  kodera  [1]. 


Ocena  jakosci  transmisji  danych  w  interfejsie  radiowym  systemu  UMTS... 
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Rys.  3.  Schemat  turbokodera  w  systemie  UMTS 

Po  zakonczeniu  kodowania  wejsciowego  ci^gu  bitow  informacyjnych,  podobnie  jak 
dla  opisanych  wczesniej  koderow  splotowych,  nast^puje  proces  oproznienia  kodera,  czyli 
doprowadzenie  kodera  do  stanu  pocz^tkowego.  Oproznienie  jest  uzyskiwane  poprzez 
wyprowadzenie  wszystkich  bitow  dodatkowych  z  rejestrdw  przesuwnych,  a  na  ich  miejsce 
wprowadzenie  samych  zer.  Jest  ono  realizowane  poprzez  ustawienie  przedstawionych  na 
rysunku  2  przefycznikdw  i  P2  w  dolnej  pozycji.  W  wyniku  tego  na  wyjsciu  turbokodera 
pojawia  si$  12  dodatkowych  bitow,  ktore  sq.  umieszczone  na  koncu  zakodowanego  ci^gu 
informacyjnego  [1]. 

W  turbokoderze  wyst^puje  czlon  przeplotu  wewnqtrznego,  ktory  spelnia  bardzo  wazn^ 
rol^.  Oprocz  rozproszenia  bl^dow  seryjnych,  zmniejsza  on  stopien  skorelowania  mi^dzy 
strumieniem  danych  wejsciowych  pierwszego  i  drugiego  kodera  splotowego,  wchodz^cych 
w  sklad  turbokodera  [2],  Omawiany  przeplot  jest  przeplotem  blokowym,  realizowanym  w 
macierzy  prostok^tnej  o  wymiarach  zaleznych  od  dtugosci  ci^gu  wejsciowego.  Macierz  ta 
posiada  5,  10  lub  20  wierszy,  przy  czym  maksymalna  liczba  kolumn  wynosi  256.  Przeplot 
sklada  si$  z  dwoch  etapow,  przeplotu  wewn^trzwierszowego  i  mi^dzywierszowego  [3]. 
Wynikiem  dzialania  czlonu  przeplotu  wewn^trznego  jest  ci^g  trafiaj^cy  na  wejscie 
drugiego  kodera  splotowego  turbokodera. 

4.  BUDOWA  DEKODERA  TURBOKODU 

Budow$  dekodera  turbokodu  przedstawia  rysunek  4.  Sklada  si$  on  z  dwoch  dekode- 
row  kodu  splotowego  (dekodera  1  i  dekodera  2),  czlonow  przeplotu  i  rozplotu  oraz  czlonu 
ograniczaj^cego  na  wyjsciu  dekodera.  Czlony  przeplotu  wystipuj^ce  w  dekoderze  s^_ 
identyczne  z  czlonem  przeplotu  wewn^trznego  turbokodera,  natomiast  czlony  rozplotu 
realizujg.  operacjq  odwrotnq.. 

Dekodowanie  turbokodow  ma  charakter  iteracyjny.  Polega  ono  na  osobnym  dekodo- 
waniu  odebranych  ci^gow  kodowych  zwi^zanych  z  obu  koderami  splotowymi  turbokodera 
[4].  Dekoder  1  dekoduje  ci^g  odebrany  pochodz^cy  z  pierwszego  kodera  a  dekoder  2 
ci^g  odebrany  pochodz^cy  z  drugiego  kodera  Pierwszy  dekoder,  w  procesie  dekodo- 
wania,  korzysta  z  tzw.  informacji  pomocniczej  (ang.  extrinsic  information)  Le2  pochodz^cej 
z  drugiego  dekodera.  Stanowi  ona  informacji  o  prawdopodobienstwach  a-priori  bitow 
ci^gow  informacyjnych  [4].  Podobnie  drugi  dekoder  wykorzystuje  informacje  Lej  po- 
chodz^cq.  z  pierwszego  dekodera.  Dekodery  mog^  pracowac  w  oparciu  o  algorytmy 
bazuj^ce  na  regule  maksymalnego  prawdopodobienstwa  a-posteriori  (MAP)  [5]  lub 
w  oparciu  o  algorytm  Viterbiego  z  mi^kkimi  wartosciami  wyjsciowymi  detektora  SOVA 
(ang.  Soft  Output  Viterbi  Algorithm). 
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Rys.  4.  Schemat  blokowy  dekodera  turbokodu 


Algorytm  SOVA  jest  zmodyfikowanq.  wersjq.  algorytmu  Viterbiego.  Modyfikacje  te 
miafy  na  celu  dostosowanie  go  do  wykorzystania  w  dekodowaniu  turbokodow.  Po  pierwsze 
zmodyfikowano  obliczanie  metiyk  Sciezek  w  celu  uzyskania  informacji  a-priori ,  kiedy 
wybrana  zostanie  Sciezka  o  maksymalnym  prawdopodobienstwie.  Drugq.  modyfikacje  jest 
mozliwo£6  dostarczenia  mi^kkiej  informacji  wyjsciowej  w  postaci  logarytmu  stosunku 
prawdopodobienstwa  a-posteriori  LLR  (ang.  Log  Likelihood  Ratio)  dla  kazdego  deko- 
dowanego  bitu  [6]. 


5.  BUDOWA  SYMULATORA 


Przedstawiony  na  rysunku  5  symulator  zostal  stworzony  w  oparciu  o  wlasne  oprogra- 
mowanie  symulacyjne.  Bloki  danych,  reprezentuj  qce  dane  informacyjne,  poddawane  s e 
w  pierwszej  kolejnoSci  kodowaniu  blokowemu  detekcyjnemu  (CRC),  a  nastqmie  kodo- 
waniu  kanalowemu  przy  wykorzystaniu  kodera  splotowego  lub  turbokodera.  W  kolejnych 
krokach  dokonywane  sq.:  przeplot  mi^dzyramkowy,  dostosowanie  dhigosci  transmitowa- 
nego  ciegu  do  szybkosci  transmisji  w  kanale  oraz  przeplot  wewn^trzramkowy.  Powstaly 
w  ten  sposob  cieg  informacyjny  stanowi  dane  kanahi  DPDCH,  ktore  se poddawane  operacji 
rozpraszania  widma.  Blok  modulatora  QPSK  odpowiada  za  utworzenie  symboli  prze- 
noszecych  dane  przez  kanal  oraz  wzmocnienie  nadawanego  sygnahi  powi^zane  z  czlonem 
dynamicznego  sterowania  mocq..  W  kolejnym  kroku  sygnal  trafia  do  symulatora  kanahi. 

Wykorzystano  tu  model  kanahi  radiokomunikacyjnego  [7],  pracujecy  w  ukladzie  jedna 
stacja  ruchoma  i  jedna  stacja  bazowa,  umozliwiajqpy  symulacjq  zjawisk:  propagacji 
wielodrogowej  oraz  efektu  Dopplera.  Na  wyjsciu  symulatora  kanahi  obliczana  jest  energia 
sygnahi  i  na  tej  podstawie  generowany  jest  rozkaz  sterowania  moce  oraz  w  zaleznosci  od 
zadanego  stosunku  Eb/No  dodawany  jest  szum  gaussowski,  reprezentuj ecy  szum  termiczny 
i  interferencje  od  wspoluzytkownikow  kanahi.  Po  dodaniu  szumu  sygnal  trafia  do  odbiomi- 
ka  RAKE  wyposazonego  w  uklad  estymacji  przesuni^cia  fazowego,  powstalego  wskutek 
transmisji  wielodrogowej.  Korekcja  fazy  odbieranego  sygnalu  dokonywana  jest  na  podsta¬ 
wie  nadawanego  w  kanale  sterujecym  DPCCH  sygnahi  pilotowego.  Nast^pnie  w  kolejnosci 
odwrotnej  niz  po  stronie  nadawczej  dokonywane  se  operacje:  rozplotu  wewn^trzramko- 
wego,  odtwarzania  rzeczywistej  szybkosci  transmisji  danych  i  rozplotu  miqdzyramkowego. 
W  kolejnym  kroku  sygnal  trafia  do  bloku  dekodera  kanalowego.  Dekodowanie  odbywa  si$ 
z  wykorzystaniem  mi^kkodecyzyjnego  algorytmu  Viterbiego,  w  przypadku  dekodowania 
kodu  splotowego  oraz  algorytmu  SOVA,  w  przypadku  dekodowania  turbokodu.  Nast^pnie 
dekoder  kodu  cyklicznego  CRC  okreSla  liczbQ  bl<?dnie  odebranych  blokow  i  na  tej 
podstawie  wyznacza  blokowy  stop$  bl^dow  BLER.  W  ostatnim  czlonie  symulatora 
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porownuje  siq  zdekodowany  sygnal  z  tym,  ktory  zostal  nadany  i  na  tej  podstawie  okresla 
siq  elementarily  stopq  blqdow  BER. 


Rys.  5.  Schemat  symulatora  systemu  UMTS/FDD 

6.  PRZEBIEG I WYNIKI SYMULACJI 

Przeprowadzone  badania  mialy  na  celu  porownanie  jakosci  transmisji  danych  w  inter¬ 
fejsie  radiowym  z  transmisjy  dupleksowy  z  podzialem  czqstotliwosci  (ang.  Frequency 
Division  Duplex)  WCDMA/FDD  systemu  UMTS  w  lyczu  w  gorq  dla  kodowania  sploto- 
wego  oraz  turbokodowania.  Badania  zostafy  przeprowadzone  dla  stacji  ruchomej  prze- 
mieszczajycej  siq  z  prqdkosciy  3  km/h,  w  srodowiskach:  wewnytrzbudynkowym  (ang. 
Indoor  Office,  A  i  B)  oraz  miejskim  okolobudynkowym  (ang.  Outdoor  to  Indoor  & 
Pedestrian  A  i  B).  W  tabeli  6.1  wyszczegolniono  najwazniejsze  parametry  symulacji.  Na 
rysunkach  6-5-8  oraz  w  tabeli  6.2  przedstawiono  zaleznosci  nominalnych  wartosci  stosunku 
Eb/N0,  zapewniajycych  jakosc  transmisji  danych  na  poziomie  BER=10'5  i  BLER=10'3, 
w  funkeji  liezby  iteraeji  turbodekodera,  dla  poszczegolnych  uslug  w  badanych  §rodo- 
wiskach,  na  tie  wartosci  tego  stosunku  odpowiadajycych  kodowaniu  splotowemu  o  spraw- 
nosci  lA. 
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Tabela  6.1 


Wartosci  parametrdw  symulacji 


Rodzaj  uslugi 

Transmis 

a  danych 

PrzepiywnoSd 

144  kb/s 

384  kb/s 

Wspdlczynnik  rozproszenia  widma  SF 

8 

4 

Kodowanie  detekcyjne 

CRC16 

Kodowanie  kanaiowe 

koder  splotowy  (3,1 ,9)  /  turbokoder 

Dekodowanie  kanaiowe 

mi^kkodecyzyjny  alg.  Viterbiego  /  alg.  SOVA 

GI§boko66  przeplotu  mi^dzyramkowego 

40  ms 

Poziom  wzgl^dny  wzmocnienia 
w  kanale  steruj^cym  (f$) 

-7,96  dB 

-9,54  dB 

6rodowiska  propagacyjne  oraz 
pr§dko66  poruszania  si§  stacji  ruchomej 

Indoor  Office  A  i  B,  3  km/h, 

Outdoor  to  Indoor  &  Pedestrian  A  i  B,  3  km/h, 

Dynamiczne  sterowanie  moc^ 

p§tla  zamkni?ta  ze  skokiem  1  dB 

Rys.  6.  ZaleznoSci  Eb/N0  od  liczby  iteracji  turbodekodera  dla  jakoSci  usfug  transmisji  danych  na 
poziomie  BER=10'5  i  BLER=10*3;  Srodowisko  Indoor  Office  A,  pr^dkoSc  3  km/h. 


Eb/ 

16  i 

14  ■ 

12  - 

10  . 

8 

8  . 

Jo  (dB] 

Indoor  Office  B,  3tan/h,  BLER-le-3 

_ 144  kb/s  turbo kod  - 144  kb/s  kod  splot 

. © 384  kb/s  turbokod  —  —  384  kb/s  kod  splot 

M 

1 

2 

3456789  10 

liczba  Iteracji  turbodekodera 

Rys.  7.  ZaleznoSci  Eb/N0  od  liczby  iteracji  turbodekodera  dla  jakoSci  ushig  transmisji  danych  na 
poziomie  BER=10*5  i  BLER=10’3;  Srodowisko  Indoor  Office  B,  pr^dkosc  3  km/h. 


Rys.  8.  ZaleznoSci  Eb/N0  od  liczby  iteracji  turbodekodera  dla  jakoSci  ushig  transmisji  danych  na 
poziomie  BER=10*5  i  BLER=10‘3;  srodowisko  Outdoor  to  Indoor  &  Pedestrian  A,  pr^dkoSc  3  km/h. 
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Eb/No  [dB]  Outdoor  to  Indoor  &  Pedestrian  B,  3km/h,  BER-le-5 

Eb/No  [dB]  Outdoor  to  Indoor  t  Pedestrian  B,  3km/h,  BLER-le-3 

15 

17 

k  _ ,  14 <5  kb/s  turbokod  - 144  kb/s  kod  splot 

l  — ♦—  14  4  kb/s  turbokod  . .144  kb/s  kod  splot 

13  . 

V  '  — 0 364  kb/s  turbokod -  384  kb/s  kod  splot 

13  • 

_ o _ 384  kb/s  turbokod  —  —  384  kb/s  kod  splot 

11  - 

A 

■ 

A  . .  . . -  - 

H 

B 

D 

5 

123456789  10 

1234567  89  10 

liczba  iteracji  turbodekodera 

liczba  iteracji  turbodekodera 

Rys.  9.  Zaleznosci  Eb/N0  od  liczby  iteracji  turbodekodera  dla  jakosci  ushig  transmisji  danych  na 
poziomie  BER=10'5  i  BLER=10*3;  srodowisko  Outdoor  to  Indoor  &  Pedestrian  B,  pr^dkosc  3  km/h. 


Tabela  6.2 


Nominalne  wartosci  Eb/N0  [dB]  dla  poszczegolnych  ustug  w  badanych  Srodowiskach 


Srodowisko1 

propagacyjne 

Rodzaj  kodowania 

kod 

splot 

turbokod  (liczba  iteracji) 

1  1  2  |  3  |  4  |  5  |  6  |  7  |  8  |  9  |  10 

144  kb/s  BER=1  O'5 

Indoor  A 

EEl 

7,05 

MM 

epem 

EPa 

EEa 

MEM 

EPia 

E MM 

Indoor  B 

7,87 

lama 

ESI 

MW 

eeei 

EEPl 

IdEIsI 

EE1 

■XU 

5,37 

Outdoor  A 

EKEO 

Eia 

epoi 

■cimi 

EPa 

MM 

ESI 

w&m 

Outdoor  B 

KMI 

BOBU 

W&sm 

09 

[3331 

eebb 

MUM 

MUM 

5,87 

144  kb/s  BLER=10'3 

Indoor  A 

8,29 

EEE1 

ESDI 

4,15 

4,15 

esbi 

HI 

4,13 

E3Q9 

Indoor  B 

itm 

9,64 

EEE1 

5,28 

5,08 

5,00 

4,96 

4,88 

4,88 

4,87 

Outdoor  A 

MM- 

5,91 

ECT 

gw 

2,91 

2,75 

2,71 

2,61 

2,56 

2,53 

Outdoor  B 

fMM 

10,85 

Esa 

EES 

ESI 

13EE1 

■«K:M 

EH3I 

5,79 

Em 

384  kb/s  BER=10'5 

Indoor  A 

KEM 

9,63 

ECT 

Em 

BEE1 

Indoor  B 

■:«af 

11,35 

EEHI 

■smell 

6,73 

6,71 

6,62 

EEH 

EH 

Outdoor  A 

7,32 

EEO 

EEEM 

3,39 

3,34 

mutim 

EBB 

EPa 

Outdoor  B 

■  MKM 

14,68 

EE9 

09 

CESM 

7,73 

7,67 

7,62 

7,59 

7,56 

isa 

384  kb/s  BLER=1  O'3 

Indoor  A 

WEEM 

12,55 

Eta 

i*1;i 

MUM 

EE™ 

wx-YM 

EE™ 

4,82 

Indoor  B 

E&S 

15,22 

6,72 

wwm 

EPa 

6,14 

Ena 

E3 

EES1! 

Outdoor  A 

EjTja 

8,72 

Em 

EEP1 

3,16 

3,07 

3,04 

2,97 

2,94 

Outdoor  B 

11,37 

16,10 

wnm 

eej 

epu 

7,79 

7,71 

7,59 

7,51 

7,47 

Zaprezentowane  wyniki  potwierdzaj  4  teoretyczn^.  przewag$  jakosci  turbokodowania 
nad  kodowaniem  splotowym.  Przewaga  ta  jest  szczegolnie  widoczna  w  srodowiskach 
ogorszych  wlasciwosciach  propagacyjnych  (typu  B).  Ponadto  dzi$ki  zastosowaniu  turbo¬ 
kodowania  uzyskujemy  znacz^c^.  popraw$  jakosci  dla  przypadku  transmisji  danych 
o  przeplywnosci  384  kb/s.  Wynika  to  z  faktu  wi^kszej  odpomosci  turbokodu  na  punkto- 
wanie,  ktore  w  tym  przypadku  wynosi  ok.  17%,  co  znacznie  oslabia  dzialanie  kodu 
splotowego.  Na  popraw$  jakosci  transmisji  dla  tej  przeplywnosci  znaczqcy  wplyw  ma 
wielkosc  czlonu  przeplotu  wewn^trznego  turbokodera,  prawie  3-krotnie  wi^ksza  niz  dla 
przeplywnosci  144  kb/s. 

Waznym  aspektem  turbokodowania  jest  liczba  iteracji  w  procesie  dekodowania.  Na 
podstawie  przeprowadzonych  symulacji  mozna  stwierdzic,  iz  wystarczaj^ca  praktycznie 


1  Oznaczenia:  Indoor  A/B  -  Indoor  Office  A/B,  3  km/h; 

Outdoor  A/B  -  Outdoor  to  Indoor  &  Pedestrian  A/B,  3  km/h. 
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liczba  iteracji  powinna  zawierad  siQ  w  granicach  od  3  do  6,  gdyz  ponizej  3  iteracji  turbo - 
kodowanie  jest  mniej  efektywne  od  kodowania  splotowego,  natomiast  powyzej  6  iteracji 
poprawa  jakoSci  zwi^zana  z  kolejnymi  iteracj ami  jest  znikoma. 

W  przeprowadzonych  badaniach  przyj^to  dwa  kryteria  jakosci,  ktore  decydowaly 
o  nominalnej  warto£ci  stosunku  Eb/N0:  BER=10*5  oraz  BLER=10'3.  W  rzeczywistych 
warunkach  pracy  systemu  nie  jest  moziiwe  okreslenie  elementamej  stopy  bl^dow  BER, 
a  jedynie  wyznaczenie,  dzi^ki  kodowaniu  CRC,  blokowej  stopy  bl^dow  BLER.  W  zwi^zku 
z  tym,  zastosowanie  kryterium  BLER  jest  bardziej  wlaSciwe. 

Zysk  wynikaj^cy  z  zastosowania  turbokodu  w  badanych  srodowiskach  zawiera  si$ 
w  granicach:  dla  transmisji  danych  144  kb/s  od  0,9  do  1,7  dB,  natomiast  dla  384  kb/s  od 
1,9  do  3,7  dB.  Takie  rbznice  wplywaj^znacz^co  na  zwi^kszenie  pojemnoSci  systemu. 

7.  ZAKONCZENIE 

Analizuj^c  czqSciowe  wyniki  badan  symulacyjnych,  przedstawione  w  referacie,  mozna 
zauwazyd,  ze  turbokodowanie  jest  bardziej  efektywne  od  kodowania  splotowego.  Uzys- 
kane  wyniki  pokazaly,  ze  zastosowanie  turbokodera  moze  bye  szczegolnie  przydatne 
w  przypadku  ushig  o  duzej  przeplywnosci,  dla  kt6rych,  w  pewnych  warunkach,  zysk 
wynikaj^cy  z  zastosowania  tego  typu  kodu  si^ga  prawie  4  dB.  Dla  takich  ushig  mamy  do 
czynienia  z  duzym  rozmiarem  bloku  wewn^trznego  przeplotu  turbokodera,  co  ma  znacz^cy 
wplyw  na  jakoSc  dekodowania. 
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ANALYSIS  OF  TRANSMISSION  PERFORMANCE  OVER  UMTS  RADIO 
INTERFACE  WITH  DIFFERENT  CHANNEL  CODING  METHODS 

Summary 

In  the  paper  the  structures  of  convolutional  -  and  turbo  -  codecs  used  in  3G  mobile  communication 
system  UMTS  have  been  described.  The  results  of  simulations  concerning  transmission  performance 
using  turbo  coding  and  convolutional  coding  in  the  uplink  of  WCDMA/FDD  interface  have  been 
presented.  In  the  simulations  two  propagation  environments  and  two  data  rates  144  kb/s  and  384  kb/s 
have  been  used. 
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PERFORMANCE  ANALYSIS  AND  OPTIMIZATION  OF  THE 
RADIO  LINK  CONTROL  LAYER  IN  UMTS 


Summary 

RLC  (Radio  Link  Control)  is  one  of  the  sublayers  of  layer  2  of  the  radio  protocol  stack  in  UMTS 
(Universal  Mobile  Telecommunication  System).  RLC  supports  three  modes  of  operation:  Transparent 
Mode  (TM),  Unacknowledged  Mode  (UM)  and  Acknowledged  Mode  (AM).  RLC  AM  performance 
is  highly  dependant  on  the  RLC  configuration  and  possibility  of  dynamic  reconfiguration,  reflecting 
changes  in  the  amount  and  type  of  handled  traffic  and  radio  link  quality.  Initial  configuration  of  an 
RLC  entity  handling  a  UMTS  channel  is  critical  to  the  overall  performance  of  this  channel.  The  goal 
of  this  paper  is  to  present  results  of  RLC  performance  analysis.  The  impact  of  different  configuration 
options  on  RLC  performance  has  been  analyzed  and  verified  by  simulation.  Based  on  the  obtained 
results,  some  optimal  configuration  guidelines  have  been  proposed.  They  can  be  treated  as  a  reference 
when  implementing  an  effective  and  optimized  UMTS  data  and  control  plane. 

1.  INTRODUCTION 

3G  (3rd  Generation)  mobile  communication  system,  referred  to  as  UMTS  (Universal 
Mobile  Telecommunication  System),  is  designed  to  be  the  successor  of  1st  generation 
analog  systems  and  2nd  generation  digital  systems  (such  as  GSM,  Global  System  for  Mobile 
Communication).  In  Europe,  as  well  as  in  Asia  and  Japan,  the  main  3G  air  interface  is 
WCDMA  (Wideband  Code  Division  Multiple  Access)  [1]. 

All  3G  mobile  systems,  being  a  part  of  the  IMT-2000  (International  Mobile  Telephony 
2000)  standard  family,  have  common  design  assumptions  and  goals:  mainly  to  support  high 
user  bit  rates,  advanced  QoS  (Quality  of  Service)  mechanisms  and  advanced  services 
generating  different  types  of  traffic.  Based  on  these  assumptions,  standardization 
organizations  have  created  a  set  of  standards  to  which  all  3G  devices  should  comply. 
WCDMA  for  UTMS  is  being  standardized  by  3GPP  (3rd  Generation  Partnership  Project). 
A  set  of  documents  describes  in  details  all  aspects  of  the  UMTS  standard  including 
available  radio  interface  modes,  services  and  all  protocol  stacks. 

The  radio  interface  protocol  stack  is  one  of  the  main  protocol  stacks  in  UMTS.  It 
handles  higher-level  data,  sent  over  the  radio  interface,  by  appropriately  segmenting  and 
reassembling  packets,  providing  low-level  ARQ  (Automated  Repeat  Request)  support,  in¬ 
sequence  delivery,  data  compression,  flow  control,  unicast,  broadcast  and  multicast 
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capabilities  and  several  other  functions.  The  radio  protocol  stack  can  be  functionally 
decomposed  into  three  main  layers  (Fig.  1)  [2]  [3].  Each  layer  consists  of  functionally 
separate  protocol  entities  belonging  to  different  sublayers,  and  so  the  second  layer  can  be 
further  decomposed  into  MAC  (Medium  Access  Control),  RLC  (Radio  Link  Control)  [4], 
PDCP  (Packet  Data  Compression  Protocol)  and  BMC  (Broadcast  Multicast  Control) 
sublayers. 


Control  Plane  User  Plane 


RADIO 

BEARERS 


LOGICAL 

CHANNELS 


TRANSPORT 

CHANNELS 


Fig.  1.  Functional  decomposition  of  the  UMTS  radio  interface  protocol  stack 

The  UMTS  RLC  layer  [4]  is  an  improved  version  of  the  RLC  layer  used  in 
GSM/GPRS  and  EGPRS  [5].  Its  main  function  is  to  segment  RLC  SDUs  received  from  the 
upper  layers  and  create  RLC  PDUs  passed  to  the  lower  (MAC)  layer,  and  to  assemble  RLC 
PDUs  received  from  MAC  to  RLC  SDUs  passed  to  the  upper  layers. 

RLC  supports  three  modes  of  operation:  Transparent  Mode  (TM),  Unacknowledged 
Mode  (UM)  and  Acknowledged  Mode  (AM).  In  TM,  RLC  functions  are  limited  to 
segmentation  and  reassembly,  UM  additionally  enables  detection  of  missing  RLC  PDUs 
and  in-sequence  delivery.  AM  is  the  most  sophisticated  mode,  which  additionally 
implements  an  ARQ  (Automated  Repeat  Request)  mechanism  to  support  retransmissions  of 
lost  or  erroneous  RLC  PDUs. 

RLC  AM  performance  is  highly  dependant  on  the  RLC  configuration  and  possibility  of 
dynamic  reconfiguration,  reflecting  changes  in  the  amount  and  type  of  handled  traffic  and 
radio  link  quality.  Initial  configuration  of  an  RLC  entity  handling  an  UMTS  data  channel  is 
critical  to  the  overall  performance  of  this  channel.  It  should  take  into  account  average 
packet  length,  type  of  traffic  (e.g.  constant  high  or  low  traffic  rate,  bursty  traffic  etc.), 
asymmetric  traffic  and  possibly  other  factors  to  optimally  set  all  RLC  parameters.  These 
parameters  include  RLC  PDU  size,  RLC  SDU  concatenation,  status  and  poll  frequency, 
status  type,  status  piggybacking  and  many  others.  RLC  should  be  flexible  enough  to  adjust 
most  parameters  to  changes  in  traffic  and  link  quality  over  time.  Some  adjustments  should 
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be  done  by  RRC  [6],  but  some  can  be  done  by  the  RLC  entity  itself.  Correct  configuration 
can  maximize  the  RLC  performance,  while  incorrect  configuration  can  even  lead  to  a 
situation  when  RLC  will  not  be  operational  [7]. 

The  goal  of  this  paper  is  to  present  results  of  RLC  AM  performance  analysis  and 
suggest  some  guidelines  for  optimal  RLC  layer  configuration.  The  results  obtained  for  RLC 
AM  are  in  general  also  valid  for  RLC  UM  and  RLC  TM  -  if  applicable,  because  RLC  UM 
and  TM  support  only  subsets  of  all  the  functions  supported  by  RLC  AM. 

2.  SIMULATION  SETUP 

To  perform  all  research  and  verify  expectations,  an  RLC  layer  simulator  has  been 
used.  The  simulator  fully  supports  RLC  AM,  UM  and  TM  and  operates  in  an  environment 
very  similar  to  a  real  UMTS  radio  protocol  stack. 

The  overall  architecture  of  the  simulated  RLC  layer  is  presented  in  Fig.  2.  Appropriate 
SAPs  (Service  Access  Points)  are  used  to  send  and  receive  data  from  RLC,  exactly  as  it 
would  have  been  done  by  the  upper  and  lower  layers  in  a  real  UMTS  system.  RLC  initial 
configuration  and  reconfigurations  are  done  using  the  control  SAP  to  the  simulated  RRC 
(Radio  Resource  Control)  layer. 


The  simulator  supports  RLC  SDU  segmentation  and  reassembly,  RLC  ARQ 
mechanism,  concatenation,  status  piggybacking,  all  control  PDU  types  and  maintains  a 
send  and  reception  window.  Measurements  can  be  performed  in  any  part  of  the  RLC  layer 
during  simulation  -  header  and  payload  sizes,  buffer  occupancy,  frame  timestamps  and 
other  statistics  are  reported  and  logged.  Automated,  controlled  error  injection  can  be 
performed. 

Two  RLC  AM  entities,  located  in  an  RNC  (Radio  Network  Controller)  and  a 
connected  UE  (User  Equipment),  as  shown  in  Fig.  3,  are  simulated.  The  lower  layers  of  the 
simulator  act  as  MAC  and  FP  (Framing  Protocol)  layers  of  the  radio  protocol  stack  and  the 
WCDMA  (Wideband  Code  Division  Multiple  Access)  air  interface.  Some  simulations  were 
performed  using  a  single  RLC  AM  entity  and  some  in  a  scenario  presented  in  Fig.  3,  where 
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one  RLC  entity  was  simulated  in  a  UE  and  one  in  an  RNC  and  there  was  a  radio  bearer 
established  between  the  UE  and  the  RNC. 


UE  lu  Node-B  lub  RNC 


Fig.  3.  Connection  established  between  simulated  RLC  entities 


3.  SIMULATION  RESULTS 

The  most  important  feature  of  RLC  AM  is  the  ARQ  mechanism.  It  enables  automated, 
low  level  retransmissions  of  lost  or  erroneous  RLC  PDUs.  The  transmitter  sends  poll 
requests  to  the  receiver,  which  is  supposed  to  answer  to  each  poll  request  with  a  control 
PDU  carrying  a  status  (STATUS  PDU).  The  receiver  may  also  send  unsolicited  STATUS 
PDUs  if  it  is  appropriately  configured.  Each  STATUS  PDU  acknowledges  all  correctly 
received  PDUs  (since  the  last  sent  STATUS  PDU)  and  requests  retransmission  of  lost  or 
incorrect  PDUs. 

Control  PDUs  consist  of  a  4-bit  header  and  several  SUFIs  (Super  Fields).  SUFIs 
contain  specific  control  information:  they  can  request  entity  reset,  request  moving  the 
reception  window,  or  convey  status  information.  There  are  4  types  of  SUFIs  that  convey 
status  information:  ACK,  which  acknowledges  all  correctly  received  PDUs  up  to  a  PDU 
with  a  certain  sequence  number  and  LIST,  BITMAP  and  RLIST  (referred  to  as  NACKs, 
Negative  ACKs),  which  contain  information  about  sequence  numbers  of  PDUs  that  need  to 
be  retransmitted.  A  typical  STATUS  PDU  contains  zero,  one  or  more  NACKs  and  a  single 
ACK.  If  all  PDUs  were  received  correctly,  only  the  ACK  is  sent.  Otherwise,  it  is  preceded 
by  a  NACK  (or  NACKs)  requesting  retransmission  of  PDUs  with  given  sequence  numbers. 

The  LIST,  BITMAP  and  RLIST  SUFIs  can  convey  the  same  information,  but  the 
coding  of  each  of  them  is  different  (see  [4]  for  details).  Depending  on  the  number  of  PDUs 
that  need  to  be  retransmitted  and  their  distribution  among  all  still  unacknowledged  PDUs, 
the  optimal  (shortest)  SUFI  should  be  chosen  to  reduce  the  bandwidth  consumed  by  control 
traffic. 

There  are  two  main  types  of  error  distributions  on  a  radio  link  -  errors  either  appear  in 
series  (typically  as  a  result  of  temporary  strong  deteriorations  of  SIR)  or  are  sparsely, 
statistically  evenly  distributed  (typically  as  a  result  of  constantly  low  SIR).  Fig.  4  presents 
the  length  of  different  STATUS  PDU  types  in  case  of  series  of  errors  of  a  specific  length. 
Each  STATUS  PDU  consists  of  a  4-bit  header,  a  variable  length  NACK  SUFI  and  a  24-bit 
ACK  SUFI.  During  simulation,  such  a  STATUS  PDU  was  sent  every  128  received  PDUs 
and  series  of  errors  were  injected  into  a  specific  number  of  SUFIs.  It  can  be  seen  that,  on 
the  average,  using  the  RLIST  SUFI  is  the  most  efficient  solution. 
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Fig.  5.  STATUS  PDU  length  in  case  of  evenly  distributed  errors 


The  usage  of  RLC  SDU  concatenation  is  not  obligatory  and  is  implementation 
dependant.  If  concatenation  is  used,  subsequent  RLC  SDUs  are  concatenated  in  RLC  PDUs 
so,  in  case  of  continuous  transmission,  no  space  remains  unused  in  RLC  PDUs.  The  usage 
of  concatenation  is  highly  encouraged.  If  concatenation  is  not  used,  each  RLC  SDU  must 
start  from  the  beginning  of  a  new  RLC  PDU.  Therefore,  some  of  the  available  bandwidth  is 
wasted  by  padding  inserted  after  the  end  of  each  RLC  SDU  (unless  it  completely  fills  a 
number  of  PDUs).  This  may  result  in  a  serious  decrease  of  available  user  throughput.  Fig.  6 
depicts  the  percent  of  bandwidth  consumed  by  padding  in  case  on  not  using  concatenation, 
for  different  RLC  SDU  lengths  and  different  RLC  PDU  lengths.  As  can  be  seen,  not  using 
concatenation  is  extremely  inefficient  for  short  SDUs  and  long  PDUs. 
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Fig.  6.  Bandwidth  consumed  by  padding  in  case  of  not  using  concatenation 


In  case  of  using  concatenation,  the  start  of  each  RLC  SDU  in  a  PDU  is  marked  by  an 
additional  length  indicator  (LI)  in  the  RLC  header.  Lis  can  be  8  or  16-bit  long,  depending 
on  the  length  of  the  PDU  (for  PDUs  longer  than  127  bytes  16-bit  indicators  have  to  be 
used).  Fig.  7  shows  how  much  of  the  RLC  PDU  is  used  for  the  RLC  header  in  case  of 
concatenating  several  RLC  SDUs  (for  7-bit  length  indicators)  in  one  PDU.  In  general, 
conveying  several  very  short,  concatenated  RLC  SDUs  should  be  avoided,  because  a 
serious  part  of  the  bandwidth  is  consumed  by  RLC  headers  (the  same  applies  to  higher 
layer  headers).  Using  long  PDUs  (over  127  bytes)  should  also  be  avoided  because  LIs  are 
twice  as  long  as  for  shorter  PDUs,  and  in  case  of  errors  on  the  radio  link  the  probability  of 
an  error  in  a  shorter  PDU  is  lower  than  in  a  longer  PDU. 


The  frequency  of  sending  STATUS  PDUs  largely  affects  RLC  performance.  If 
STATUS  PDUs  are  sent  rarely,  some  bandwidth  is  preserved,  but  Rx  and  Tx  RLC  buffers 
must  be  longer  and  retransmission  time  is  longer.  If  STATUS  PDUs  are  sent  more 
frequently,  they  consume  more  bandwidth  but  RLC  buffers  can  be  shorter  and 
retransmission  time  is  shorter.  The  bandwidth  consumed  by  STATUS  PDUs  in  case  of 
different  status  frequencies  (in  number  of  PDUs  that  are  acknowledged  by  each  status)  is 
depicted  in  Fig.  8. 

RLC  can  support  STATUS  PDU  piggybacking,  which  is  highly  recommended.  In  case 
of  piggybacking,  STATUS  PDUs  can  be  placed  in  RLC  PDUs  instead  of  padding,  after  the 
end  of  an  RLC  SDU,  although  no  more  SDUs  can  start  after  the  STATUS  PDU  in  the  same 
RLC  PDU.  An  improvement  to  the  RLC  specification  would  be  a  possibility  to  place 
another  SDU  after  a  STATUS  PDU  inside  one  RLC  PDU.  If  piggybacking  is  not 
configured,  each  STATUS  PDU  requires  a  separate  RLC  PDU  to  be  transmitted  and  no 
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SDUs  can  be  placed  in  this  RLC  PDU.  As  can  be  seen  in  Fig.  8,  usage  of  status 
piggybacking  is  very  efficient,  especially  if  STATUS  PDUs  are  sent  frequently. 


Fig.  8.  Average  bandwidth  consumed  by  STATUS  PDUs: 
a)  with  no  piggybacking,  b)  and  c)  with  piggybacking 


Fig.  9  presents  the  maximum  transmission  delay,  which  an  erroneous  RLC  PDU  may 
incur,  assuming  existence  of  standard  processing  delays  and  no  additional  delays,  such  as 
caused  by  network  congestion  or  high  buffer  occupation.  Erroneous  PDUs  received  just 
after  sending  a  STATUS  PDU  experience  such  retransmission  delays.  Delay  is  presented 
for  3  simulated  RABs  (Radio  Access  Bearers)  with  different  throughputs  (identical  in 
uplink  and  downlink)  and  different  TTIs  (Transmission  Time  Intervals)  [8].  The  minimum 
possible  delay  in  the  simulated  scenario  is  2  TTIs  and  may  occur  if  a  status  is  sent 
immediately  after  receiving  the  incorrect  PDU.  Processing  and  transmission  delays  make  it 
practically  impossible  to  receive  the  retransmitted  PDU  after  one  TTI.  It  can  be  seen  that, 
although  control  traffic  overhead  is  lower  for  lower  status  frequencies,  the  retransmission 
time  (especially  for  low-bitrate  RABs)  significantly  increases. 


A  tradeoff  between  bandwidth  consumed  by  control  traffic  and  tolerated 
retransmission  delay  must  be  made  while  configuring  and  reconfiguring  an  RLC  entity. 
QoS  requirements  of  conveyed  traffic  should  be  considered.  Problems  with  bandwidth 
consumed  by  STATUS  PDUs  can  be  partially  resolved  by  using  different  channels  for  data 
and  control  traffic,  which  is  one  of  the  possible  RLC  AM  configurations.  In  such  case, 
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more  radio  resources  are  required  on  the  air  interface,  but  the  throughput  of  the  data 
channel  remains  constant  regardless  of  the  amount  of  control  traffic. 

4.  CONCLUSIONS 

In  this  paper,  the  impact  of  several  RLC  configuration  options  and  parameters  on  the 
overall  RLC  performance  has  been  presented.  Performed  simulations  allowed  verifying 
some  expectations  and  checking  in  practice  how  different  parameters  affect  RLC.  Based  on 
the  obtained  results,  either  optimal  settings  were  proposed,  or  configuration  guidelines 
given. 

The  conclusions  are  that  RLC  AM  should  always  use  concatenation  and  status 
piggybacking,  and  that  the  RLIST  SUFI  should  be  used  in  STATUS  PDUs.  RLC  PDU  size 
should  be  small,  configuring  RLC  PDU  length  more  than  127  bytes  is  inefficient.  The 
frequency  of  sending  statuses  should  preferably  be  reconfigurable  and  should  take  into 
account  traffic  QoS  requirements  and  RAB  throughput.  Additionally,  conveying  very  short 
RLC  SDUs  should  be  avoided,  but  this  cannot  be  assured  by  RLC. 

Reconfiguring  the  status  (or  status  poll)  frequency  and  usage  of  various  available  RLC 
poll  and  status  send  modes,  including  periodical,  timer  based  and  RTT  estimation  modes  is 
a  matter  of  further  study. 
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ANALIZA  WYDAJNOSCIOWA  ORAZ  OPTYMALIZACJA  WARSTWY  RLC 

W  SYSTEMIE  UMTS 

Streszczenie 

RLC  (Radio  Link  Control)  jest  jedm*  z  podwarstw  warstwy  2  stosu  radiowego  systemu  UMTS.  RLC 
wspiera  trzy  podstawowe  tryby  dzialania:  przezroczysty  (Transparent  Mode,  TM),  bezpotwierdze- 
niowy  (Unacknowledged  Mode,  UM)  oraz  potwierdzeniowy  (Acknowledged  Mode,  AM).  Wydaj- 
no§c  RLC  AM  jest  mocno  uzalezniona  od  konfiguracji  RLC  oraz  jej  zdolnosci  do  dynamicznej 
rekonfiguracji,  odzwierciedlaj^cej  zmiany  w  przesylanym  ruchu  oraz  w  jakoSci  Hcza  radiowego. 
Celem  tej  pracy  jest  przedstawienie  wynikdw  analizy  wydajnoSciowej  warstwy  RLC.  Wplyw  roznych 
parametr6w  konfiguracyjnych  na  wydajnoSc  zostal  przeanalizowany  i  sprawdzony  symulacyjnie. 
Wyniki  tych  badan  posiuzyly  do  zaproponowania  najlepszej,  dla  roznych  rodzajow  przesylanego 
ruchu,  konfiguracji  parametrdw  RLC.  Propozycje  te  powinny  bye  pomocne  przy  projektowaniu 
i  implementacji  efektywnej  i  wydajno£ciowo  zoptymalizowanej  warstwy  RLC  w  systemie  UMTS. 


